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摘 要 电子商务协议常常具有复杂结构，协议可能由多个子协议组合而成。因此，电子商务协议的安全分析较认证 

协议更为复杂。传统的信念逻辑不适宜分析电子商务协议。Kailar逻辑适宜分析 电子商务协议的可追究性，但不适 

宜分析协议的公平性。本文介绍并扩展了串空间逻辑，分析 了IS1支付协议的串，并证明其不满足公平性。还提出一 

种新的串节点路径法，用以分析了ASW 协议，该协议 系由多个子协议组成的分支结构协议，通过 串空间分析证明了 

该协议的公平性。通过对两个协议的分析，分别提供 了对电子商务在线交易协议和离线交易协议的形式化分析方法。 
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1 引言 

随着电子商务应用的普及和发展，电子商务协议的研究 

越来越为人们所关注。在电子商务这一概念出现之前，信息 

安全领域的研究工作主要是围绕认证、存取控制、机密性和数 

据真实性、完整性而展开的。电子商务的出现则将公平性这 
一 安全问题摆在了人们的面前。电子商务协议仅仅满足数据 

机密性、真实性和完整性还不够，一个安全的电子商务协议必 

须满足公平性。 

电子商务协议公平性要求，在协议执行的任何阶段，参与 

协议的任何一方主体都不占优势[1]。公平性是电子商务协议 

最重要、最基本的性质。在现有电子商务研究中，对协议公平 

性大都进行手工分析，而缺少有效的形式化分析手段。 

形式化分析方法以其严密的数学理论基础和广泛的适应 

性 ，代表了电子商务安全研究的发展方向。然而，目前安全协 

议的形式化分析研究多集中于对认证协议和密钥交换协议的 

分析，对电子商务协议的形式化分析则研究较少。 

电子商务协议是一种特殊的安全协议，电子商务协议结 

构较认证协议和密钥交换协议远为复杂，协议执行不一定是 

顺序结构，有时含有条件分支或循环等非顺序执行。一个电 

子商务协议还可能是若干子协议的复合体。因此，电子商务 

协议的形式化分析迥异于认证协议和密钥交换协议，而有其 

自身特色，需要选择适宜的形式化方法，并对形式逻辑进行扩 

展，以有效地分析电子商务协议。 

1983年，Dolev和 Yao发表了安全协议发展史上的一篇 

重要的论文[2]，将安全协议本身与安全协议所具体采用的密 

码系统分开，在假定密码系统是“完善”的基础上讨论协议本 

身的正确性、安全性。 

Burrows等提出的BAN逻辑[3]试图证明协议主体相信 

某个公式，主要适应于认证协议和密钥交换协议 ，目的是查 

找、分析安全协议中的漏洞，防止可能的假冒、篡改等协议攻 

击，不适宜分析电子商务交易协议的公平性。 

Kailar逻辑【4]通过对 BAN逻辑进行改造，目的是协议主 

体能够向第三方证明另一方对某个公式负责，因此 Kailar逻 

辑能用于证明电子商务协议的不可否认性。但是，作为一种 

基于推理的逻辑，Kailar逻辑仍然不能分析协议的公平性，并 

缺乏对签名密文的分析机制_s]。 

Ryan提出使用 CSP逻辑和模型检测工具 FDR来分析 

协议[6]。基于进程代数的模型检测方法 CSP试图检测或构 

造协议可能存在的攻击集合，建立一个运行协议的有限状态 

*)国家自然科学基金项目(No60673071)；浙江省自然科学基金项 目(Y106802)；浙江省教育厅科技计划项目(20060239)。刘义春 博士，副教 。 

授；张焕国 教授，博士生导师。 
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系统模型，然后使用状态检测工具 FDR进行协议安全性分 

析。Lowe使用 CSP发现 了 NSPK协议存在 的中间人攻 

击 。Heintze等和 Schneider等分别利用 CSP逻辑成功地 

对NetBill系统和DigiCash系统进行原子性分析[8]。但使用 

CSP进行协议分析时，需要进行过多的非常抽象晦涩的进程 

描述和通信通道描述 ，且需要价格昂贵的专用协议分析工具， 

因此对研究工作带来一定的困难。 

国内学者卿斯汉等对电子商务协议形式化分析进行了大 

量研究[9 ，分析了 Kailar逻辑的缺陷[5]，对 Kailar逻辑进行 

了改进，并提出了一种新的不可否认逻辑[1 ，弥补 了 Kailar 

逻辑的一些缺陷。白硕等提出用非单调动态逻辑系统 NDL 

分析电子商务交易协议n 3]，并已对 SET的一部分业务流程 

成功地进行了 NDL验证。 

Guttman和 Thayer Fabrega等结合了NRL协议分析器、 

CSP模型检测技术以及 Paulson的归纳证明的思想 ，基于消 

息代数理论提出新一代安全协议分析方法——串空间理 

论[1 叫 。与 CSP等协议分析方法相比，串空间模型更为简 

洁与直观，特别是通过有向图的辅助使得分析过程十分清晰。 

由于串空间技术基于消息代数的特点并具有诸多优 良性 

质，使得我们能尝试使用其进行电子商务协议的形式化分析。 

本文通过对串空间基本理论进行扩展，提出一种“串节点路径 

分析”方法，对两个著名的电子商务协议——IsI协议_1 j和 

ASW 协议[1。]进行公平性分析。 

2 串空间理论 

基于消息代数理论的串空间模型是一种结合定理证明和 

协议迹的混合分析方法。串空间理论使用“串”的概念描述协 

议的参与方发送消息和接收消息的行为，不同协议参与方的 

串组成串空间，表示协议的运行 ，串空间运行于代数结构上。 

消息代数定义了串空间的数据结构，以及数据项之间的关系。 

原始的串空间理论设计用于认证协议的形式化分析 ，描述对 

象和操作类型涉及面较窄。因此，需要根据具体分析 目标进 

行适当的扩展。 

2．1 消息代数 

原始的消息代数中只包含了原子项、连接项和密文项的 

描述，我们需要在模型中加入对散列操作、签名操作以及加密 

解密等操作的描述，因此也相应地需要加入一些新的数据集 

合。 

定义 1 设 A表示协议的参与者交换的全部消息 的集 

合，称为项空间，A中的元素称为项，其元素是由下述集合生 

成： 
· T：协议中的原子项； 
· K：协议使用的密钥项。 

其中K，T两两不相交。 

在消息空间 A上的操作包括： 
· 加密运算 encT：K×A—A 
· 解密运算 decr：K×A—A 
· 连接运算 join：A×A—A 
· Hash运算 ：A—A 
· 签名运算 sign：K×A—A 
· 密钥映射key：A—K 

k∈K的逆密钥表示为k～。对于口，6，mEA，k∈K，我们 

将 encr(k，m)操作表示为 {m} ，将 decr(k，m)操作表示为 

{m}k--1，将join(a，6)表示为(口，6)或者口b，将 hash(a)表示 

· 】】0 · 

为H(口)，Hash值的集合称为散列值空间 H；将 sign(k，m) 

表示为[m] 。 

我们将形如{m} 、H(m)，[mJ 的项称为A上的操作项， 

将 TUK中的项称为原子项，原子项和操作项统称简单项 ，使 

用连接操作的项称为连接项。 

定义 2 对于项 ，g，g ， ∈A，k∈K，h称为 g的子项， 

记为hog，如果有下列之一： 

(1) ，g∈TUK且 一g； 

(2)g一(g ， )，且 hog 或hC 或 一g； 

(3)g一{g ，且 hog 或h—g 。 

其中，满足条件(1)、(2)的子项称为明文子项。 

显然，子项关系c是一种传递、自反的关系。在这个项代 

数的结构上，协议参与者的行为表示发送或接收这些消息项 

的一个有限动作序列，即一个串 S表示为：(( 。，n。>，⋯，( ， 

n >)。其中( ，n >称为一个有符号项 ， ∈{+，一}(1≤ ≤ 

)分别表示发送和接收，皿∈A(1≤ ≤ ))，相应的 称为无 

符号项。(±A) 表示有符号项的有限序列集，(( 。，n。>，⋯， 

( ，n >)∈(44-A) 。协议参与方包括合法方和入侵者，相应 

的串也分为正常串和入侵串，这些串构成了串空间。 

2．2 串空间和丛 

定义 3 令 A是给定的项空间，A上的串空间定义为一 

个具有迹 tr的集合∑，满足 tr：∑一(±A) 。 

定义 4 给定串空间∑，以及 sE∑， 

(1)(S， >是串上的节点，其中 i表示节点(s， >在 S中的序 

号(1≤ ≤height(tr(s))，height(tr(s))表示串 S的迹长度)。 

所有节点的集合表示为 N。 

(2)对于 n∈N，term(n)一(￡r(s)) 表示串S上的第 i个 

有符号项，uns_ term(n)一(( (s)) )z表示串 S上的第 i个无 

符号项。 

(3)对于 n1，n2∈N，存在边 n1一耽，当且仅当term(n1)一 

+口，且 term(n2)=--a，其中 口∈A，表示 nl先于 n2发生，且 

n·发送的消息被 nz接收到。 

(4)对于 nl，n2∈N，如果 nl一(s， )，n2一(s， +1)，则存 

在边 n。 z，表示在串 s上，节点 n·发生后，nz马上发生了。 

(5)项 t出现于节点n，当且仅当tCterm(n)。 

(6)假设 J是一个无符号项集合，节点 n是 J的入 口点， 

当且仅当 term(n)一+t(t∈D。 

(7)无符号项 t源于节点n，当且仅 当n是集合 J一{t ：t 

Ct )的人口点。无符号项 t是唯一源于项，当且仅 当 t源于 

唯一的节点n。 

定义 4中定义了节点集合和节点上存在的两个边关系， 

这样串空间的基本结构可 以表示为一个直连图(N，(一 U 

))。在这个图结构上，就可以形式化描述协议运行的情况。 

定义5 已知节点集合 N及其上的边构成的图(N，(一 

U ))，假设有 N cN，一Bc一， Bc ，且 B一(N ，(一B 

U ))是(N，(一 U ))的子图，如果 B满足： 

(1)B是有限的； 

(2)如果nz∈Ne，且 term(nz)的符号是负的，则存在唯一 

的节点 nl满足 nl—Bn2； 

(3)如果 n2∈Nl白，且 nl B n2，则有 nl∈NB； 

(4)B不是有环的； 

则称 B是一个丛(Bundle)。 

如果 n属于丛B的节点集合，则称节点n在丛上，简记为 

nEB；如果串S上的节点都在 B的节点集上，则称串S在丛B 
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上 ，简记为 sEB 丛是多个节点通过边关系一和 连接而成 

的单向图。串S在丛B中的高度即是满足(s， >∈B的最大的 

i，表示为 B-height(s)。串S在B上的迹表示为 B-trace(s)= 

((￡r(s)) -．，(￡r(s)) >，其中m—B P̂ ￡(s) 

串空间理论中有如下两个重要的假设，称为自由假设： 

公理 1 对于 tl，t2∈A，且 是1， ∈K，有 

{￡1} 1 } ￡1 志1 志2 

公理 2 对于 tl，t2，t3，t4∈A且 是∈K，有 

(1)(￡1，t2)：(t3，t4) ￡1一t3，tz=t4 

(2)( 1，tz)≠ {如} 

(3)(￡1，t2) TUK 

(4)ft1} TUK 

为了对电子商务协议进行有效分析，我们通过增加下面 

的自由假设对串空间逻辑进行扩展： 

公理 3 对于 tEA且 是∈K，有 

({￡} } 一1：￡ 

新增的公理 3使得串空间逻辑能用于分析含有加密消息 

项的电子商务协议。 

这三个公理描述了信息空间 A是由集合 T和 K通过操 

作 encr、decr和join自由生成的代数。 

2．3 电子商务协议的公平性 

本节所述电子商务协议中，规范定义了三种角色：买方 

c、卖方M、可信机构 T。它们对应的协议串为买方串、卖方 

串和可信方串。 

电子商务支付协议的公平性可分为强公平性和弱公平性 

两类，强公平性的实现不需借助外部争议解决子协议，弱公平 

性的实现需要借助外部争议解决子协议。可用串空间逻辑术 

语如下描述： 

定义6(强公平性) 某一支付协议的串空间为∑，该协 

议被称为强公平的，若下面条件满足： 

i)如果买方串中有项节点含有表示有效支付的子项且该 

项节点符号为正，那么买方串中一定存在项节点含有表示商 

A CS 

● 

品的明文子项且该项节点符号为负； 

ii)如果卖方串中有一个项节点，其消息项含有表示商品 

的明文子项，且该项节点符号为正，那么卖方串中一定存在另 

外项节点含有表示支付的子项且该项节点符号为负。 

定义7(弱公平性) 某一支付协议的串空间为∑，该协 

议称为弱公平的，若下面条件满足： 

i)如果买方串中有项节点含有表示有效支付的子项且该 

项节点符号为正，那么买方串中存在含有表示商品的明文子 

项或能获得买方已进行有效支付的仲裁证据子项的项节点且 

该项节点符号为负 ； 

ii)如果买方串中存在含有表示商品的明文子项 的项节 

点，且该项节点符号为负，那么卖方串中一定存在含有表示支 

付子项或表示已向买方成功交付商品的仲裁证据子项的项节 

点且该项节点符号为负。 

3 IS1支付协议分析 

3．1 IS1支付协议 

南加州大学的IS1支付协议L】 用于提供一个在安全的网 

络上进行的实时电子支付协议。协议描述如下： 

1)A— B：+K 

2)B—A：{Kb}K 

3)A— B：{{coins}K= ，SKa，K—

ses，s
_ id}K 

4)B Cl5：({coins}K ，SKb，transaction}K 

5)CS--~B：{{new_coins}K21) 

6)B lA：{{amount，Tid，date}Kz1) 

IS1支付协议是公平的仅当如下条件成立：B能得到有效 

的支付且 A能得到支付收据；或当B不能得到有效支付时 A 

亦不能得到支付收据。 

3．2 lSI协议的串空间分析 

IS1支付协议的协议丛如图1所示。 

( } 

{{cDi，l } ，SKa，K_ses，s．ial 

{{coins}K~ ，SKb，transaction} 
● 

J口l 
● · 

“new_coins}Kcs一 } 

datetr．一 

图1 IS1支付协议 

A、B诚实地执行协议时协议将执行完毕，当一方行为异 

常或出现通信故障时协议将被中止。协议正常完成时，协议 

的串节点集为最大；协议中途停止的情况下，协议串节点集是 

正常完成协议串节点集的子集。支付者 A的协议串的串节 

点如下 ： 

(Sl，1> + K 

(s1，2> 一 {Kb}K 

(s1，3> +({coins}K21，S ，K—ses，s_id}K̂ 

(s1，4> 一({amount， ，date}Kz1) 

可能的协议发起者串Sl有如下 4种情形： 

1)(+K ，一{Kb} ，+ ({coins}Ks1，SKo，K—ses，s— 

id}Kb，一{{amount， ，date}K~ } 6> 

· 111 · 
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2)<+ ，一{Kb) ，+ {{coins}g~ ，SK ，K—ses，s— 

id}gh) 

3)<+ ，一 {Kb) ) 

4)<+ ) 

在情形2)下，串节点< 3)含有一个代表有效支付的子 

项，但该串中没有任何串节点含表示收据的子项。亦即 A发 

送了有效的支付但得不到有效的支付收据。由此判定，ISI协 

议不满足公平性。 

4 ASW 协议分析 

4．1 ASW 协议 

Asokan提 出了著名 的通用交 易协议一ASw 协议m]。 
一 个两方 ASW协议在参与方 0、R之间交换商品，T为可信 

0 

In：itemo，descro，expectoO 

方。有关信息项介绍如下 ： 

· itemx 某方x将提供的数字商品项。 
· descrx X提供的商品的描述。 
· fit(descr，item) 评价商品项是否符合商品描述。 

·commit(item) 对数据项 item的提交 ，用作发送方不 

可否认证据。 

·open(item，key，corn) 评估数据项与其提交项是否 

相符。 

ASW 协议由三个子协议组成：交易子协议、0发起的争 

议解决子协议、R发起的争议解决子协议。图 2描述了交易 

子协议，图3和图 4分别描述 0和R发起的争议解决子协 

议 。 

In：item~,descrR'expectl~O 

Choose Yo，ro 

(h'yo，COmo)：=eomrait(itemo) 

ml：=Slgo(T,R，hCyo)，h(ro)，f'como，descro) 

m2：=sige(O，h(m1)’hCy~)，JIl( )，COmR，descrD 

m3：=itemo，hTo 

m4 item~， ， R 

fffit(item~，descrD and 

open(item~， R，COmR 

else[Resolvefor0】 

m 5 ：= ro 

if[timeouq then 

[Resolvefor明 
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0 

0 

ml，m2，Yo 

图2 ASW协议的交易子协议 

mT：=sig7．(ml，m2，yo) 

图3 ASW 协议的发起方解决子协议 

ml，m2，) 

R 

opIen(if ， ' cD，，lR)? 
fit(descr~itemn)7 m5 

mr：=sigr(ml，m2，yR) 

图 4 ASW 协议的应答方解决子协议 
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4．2 ASW 协议的串空间分析 

表 1 ASW 协议 。和R的串节点 

node message item node message item 

(s1，1> 十， 1 (52，1> 一 m1 

<s1，2> ——m2 <s2，2> 十m2 

(51，3> + (itemo，keyo) (S2，3> 一 (itemo，keyo) 

(Sl，4> 一 (itemR，rR，keyR) (52，4> + (itemR，rR，keyR) 

<Sl，5> 十 ro <52，5> ——ro 

<s1 ，1> + (ml，m2，Yo) <s2 ，1> 一 (itemo，keyo) 

(s1 ，2> + (itemo，keyo) ( ，2> + (itemR，rR，keyR) 

<s1 ，3> ～(itemR。rR，keyR) (52 ，3> ——ro 

<s1 ，4> 十 ro <s2 ，1> + (ml，m2，yR) 

(s1 ，5> 一sigr(， I，m2，Yo) (醯 ，2> + (itewnR，rR，keyR) 

(s1 ，1> ～ (itemR。rR，keyR) (s2 ，3> ——ro 

(51 ，2> 十 ro (s2 ，4> 一 sigT(ma，m2，yR) 

此提出一种新的串节点路径分析法分析协议的公平性。 

设 S 、 分别是交易子协议中o、R的串，S 、 分别是发 

起方解决子协议中o、R的串，s 、52tt分别是应答方解决子协 

议中o、R的串。ASW协议串节点如表 1所示。 

诚实的发起方串节点路径如图 5所示，诚实的应答方串 

节点路径如图 6所示，协议发起方 。和应答方R均有多条串 

路径。 

当协议发起方。诚实地执行协议时，其可能的串节点路 

径如下： 

Path 1：<(sl，1)> 

Path 2：<(s1，1)，(s1，2> 

Path 3：<(sI，1)，( 1，2)，(s1，3)，(s1，4)，(s1，5)> 

Path 4：<(s】，1)，(s1，2)，(S1，3)，(S1 ，1)，(s1 ，2)，(s1 ， 

3)，( 1 ，4)> 

Path 5：<(S1，1)，(S1，2)，(s1，3)，(s1 ，1)，(S1 ，2)，(S1 ， 

ASW 协议由多个带 if-then分支结构的字协议组成 。在 5)) 

图5 诚实的发起方串节点路径 

图 6 诚实的应答方串节点路径 

在路径 1和路径 2，无任何节点含子项 itemo，亦即。没 

有发送任何商品。 

在路径 3，节点( 3)包含项(itemo，keyo)，节点( 5) 

含有项 ro，且二节点符号皆为“+”；而节点(S。，4)包含项 

(itemR，rR，keyR)且符号为“一”。 

在路径 4，节点( 3)含子项 (itemo，keyo)，节点( ， 

4)含有项 ro，且符号 皆为“+”；而节点 (S ，3)含 有项 

(iternR，rR，keyR)且符号为“一”。 

在路径 5，节点(S ，3)含子项 (itemo，keyo)，且符号为 

“+”；而节点( ，5)含有用作发起方 已发送商品的证词的 

项 sigT(ml，m2，yo)且符号为“一”。 

以上分析表明，如果发起方。已将商品项 (itemo，keyo) 

发送给应答方 R ，o能收到来自R的商品项(itcmR，rR， 

keyR)或来 自可信方的已发送商品证词项 sigT(ml，m2， 

Yo)。 

当应答方R诚实地执行协议时，其可能的串节点路径如 

下： 

Path 1：<( ，1)> 

Path 2：<(s2，1)，( 2，2)> 

Path 3：<(s2，1)，(s2，2)，(s2，3)> 

Path 4：((s2，1)，(s2，2)，(s2，3)，( z，4)，(s2，5)> 

Path 5：<(st，1)，(s2，2)，(＆，3)，(st，4)，(s2 ，1)，(sz ，2)， 

( 2 ，3)> 

Path 6：<( 2，1)，(s2，2)，(s2，3)，( 2，4)，(s2 ，1)，( 2 ，2)， 

( ，4)> 

在路径 1、路径 2和路径 3，无任何节点含子项 itemR，亦 

即 R没有发送任何商品。 

在路径 4，节点( 4)包含项(itemR，rR，keyR)且符号 

为“+”；而节点(＆，3)包含项(itemo，keyo)，节点(靶，5)包含 

项 0，且二节点符号皆为“一”。 

在路径 5，节点( 4)包含项(itemR，rR，keyR)且符号为 

“+”；而节点(s2，3)包含项(itemo，keyo)，节点( ，3)包含 

项 0，且二节点符号皆为“～”。 

在路径 6，节点( ，4)包含项(itvmR，rR，keyR)且符号为 

“+”；而节点( 3)包含项 (itemo，keyo)和用作应答方证词 

的项 “sigr( t，m2，yR)”，且节点符号皆为“一”。 
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上述分析表明，如果协议应答方R已经将商品项(itemR， 

rR，keyR)发送给发起方 o，R能获得来 自0的 (itemo，keyo， 

to)或证词项 sigT(mi，耽 ，YR)。 

对双方串节点路径的分析表明，当一方已发送商品给另 
一 方后 ，必能获得其所期望的商品项或来 自可信方的证词，没 

有任何一方较另一方处于优势，即ASW协议是弱公平的。 

结束语 现有的形式化分析研究多集中在认证协议和密 

钥交换协议。而电子商务协议具有更为复杂的协议结构，如 

分支结构，或由多个子协议组成，使得难以使用传统的信念逻 

辑进行分析。本文对串空间逻辑进行了扩展，使之能分析带 

密文项的电子商务协议。还提出串节点路径分析法，以利用 

串空间逻辑分析带复杂结构的协议 从而给出了一种较为通 

用的电子商务协议形式化分析方法。文中成功地对 IS1支付 

协议和ASW协议进行串空间分析，形式化地证明了ISI协议 

不满足公平性，而 ASW 协议则满足公平性。基 于串空间逻 

辑的复杂协议自动分析器是我们今后研究的方向。 
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息，可大大减轻可信第三方的负担。 

结束语 本文采用基于身份的密码体制作为基础，提出 

了一套切实可行、安全高效的邮件安全认证方案，该方案系统 

开销小，安全级别较高 ，有效地实现了Web方式 电子邮件系 

统中的安全认证问题。系统实际运行结果表明，该认证系统 

结果正确，运行速度较快，运行状况良好。 
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