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基于 ASP．NET的 B／S架构下的项 目管理 

系统的网络安全模式设计 
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(中国科学技术大学信息科学技术学院 合肥 230027) 

(中国科学院自动化研究所综合信息系统研究中心 北京100080)。 

摘 要 本文介绍了基于ASP．NET平台B／S架构的项目管理系统网络安全的设计，分析了 NET的三层网络结 

构的安全机制，给 出了通过身份验证、权限控制、数据加密、存储过程访问数据库等手段实现系统的安全性的技术细节。 
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Abstract This paper introduces the design of a network security system for the project~nanagement systems bases on 

B／S framework in ASP．NET platform．It analyzes the security mechanism of the 3-tier network architecture of ASP． 

NET．The paper presents the detailed technologies to achieve the system security by the methods of identity validation， 

access control，data encryption，and access database by storage procedures． 
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1 引言 

随着 Internet技术的发展和基于 Web开发平台的推出， 

目前在项目管理系统中B／S结构逐渐取代了传统的c／s结 

构，成为了主流结构，得到了广泛的应用。 

B／S结构是一种以HTTP为传输协议，客户端通过浏览 

器访问Web服务器以及与之相连的后台数据库的体系结构。 

B／S构架具有良好的跨平台性、可扩展性和易更新升级等优 

点I1]，正是 B／S架构的这种开放性的特点 ，也对网络系统 的 

安全体系的设计和实现提出了新的要求，就是要保证合法用 

户对系统资源的安全访问，同时又防止非法访问者的入侵。 

本文以 CMM 项 目管理系统 的开发为 例，阐述 了在 

ASP．NET 平台下开发的 B／S结构的项目管理系统的安全模 

式设计，从系统架构、角色及用户权限控制 、数据库访问等方 

面分析了如何保障数据和系统的安全。 

储和访问。每层的功能非常清晰，层与层之间不能跨越，客户 

端不直接与数据库进行交互，而是通过 COM／IX；OM通讯与 

中间层建立连接，中间层经过 ADO．NET 实现对数据层的数 

据进行访问，实现了显示、数据、逻辑的分开，减少了耦合度， 

更加灵活，适于维护。 

ASP．NET在网页中使用基于事件的处理，显示层的页 

面代码和后台的代码分离，系统采用 C#作为后台代码的语 

言。．NET中可以方便地实现组件的装配，后台代码通过命名 

控件可以方便地使用 自己定义的组件。显示层放在 AsP页 

面中，数据库操作和业务逻辑用组件来实现，这样就很方便地 

实现了三层架构。这样的结构减少了入口点，减少了由于客 

户端被破坏而给数据库带来损失的风险，保证了系统的安全。 

图 1所示为系统的网络架构。 

2 基于 ASP．NET的三层网络架构的安全性 客 

系统基 于 windows2000 Server操作 系统，采用 ASP． 

NET 实现 Web服务器与数据库的连接，后台数据库为 SQL 

Server 2000系统，以 Vistual Studio．net为系统开发平台，系 

统采用 B／S的三层架构。 

系统利用 ASP．NET 部署 B／S的三层架构，三层是由显 

示层、中间层、数据层组成 。显示层就是利用浏览器为客户提 

供应用服务的图形界面，负责直接跟用户进行交互；中间层位 

于显示层和数据层之间，由应用服务器和 Web服务器实现系 

统的业务逻辑功能；数据层是三层中的最底层，负责数据的存 

J WEB服务器I 厂 、 

◆ 

I．NET组件I l业务规则l 

f事务处理I 
◆ SQL Server 

l数据库接口 ．̂ 数据库 I 
ADO．NET卜_ — ／ 

图 1 系统的网络架构 

3 ASP．NET应用的安全性 

在系统中 ASP．Net与 Microsoft Internet信息服务 (IIS) 
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联合起来协同工作提供了优秀的安全控制[3]，包括身份验证 

和权限控制两部分。身份验证就是对发送请求信息的用户进 

行身份识别，比如用户名和密码，决定他的访问权限，如果身 

份被核实，那么就说明用户通过了验证。一旦验证通过，权限 

控制程序就会决定用户是否有权限访问他所调用的资源。 

3．1 身份验证 

ASP．NET支持三种类型的身份验证 ，分别是 Windows 

身份验证、表单(Forms)身份验证、Passport身份验证。本系 

统采用基于表单的验证 ，是三种验证方式中最灵活的一种。 

基于表单的验证服务使用 Cookies来验证用户，所谓 

Cookie就是一小段文本信息，伴随着用户请求和页面在 Web 

服务器和浏览器之间传递，用户每次访问站点时，Web应用 

程序都可以读取Cookie包含的信息。在登录页面中，用户输 

入他的凭证(用户名和密码)，提交该页面送回服务器，应用程 

序根据存储在数据库中的数据来验证请求，用户通过验证后， 

ASP．NET发出一个 Cookie，里 面包括了为此用户产生的一 

个有效的身份票据[2]，该身份票据是用户进行系统访问的“通 

行证”。在随后发出的请求页面的请求报头里包含此Cookie， 

如果没有通过验证则用户被重新定位到登录页面。身份票据 

的确定可以根据应用需求而设计，本系统中身份票据 Http— 

Cookie由用户名和用户标识号构成。图2显示了系统身份验 

证的过程 。 

浏览器 IIS／ASP．NET 

302重定向 应用程序身份验证 

谊置：Login．aspx (验证凭证) 
发送Login．aspx 

凭据(胄I户名和密 

爨置Cookie 
、(包括身份票据) 创建主体 
获取新的页面 从身份验证票中检索标识 
Cookie：身份票据 将主体附加到HTTP中 

图 2 系统身份验证过程 

角色权限设定：角色l权限设定 

将 ASP．NET配 置为使用表 单的身份验证需要修改 

web．config文件，并且可以通过此文件指定录面。在 Web． 

Config文件中对(authentication)的标签修改如下： 

(authentication mode=“Forms”)／／选择表单验证方式 
(form s nalTle “MyAppFormAuth”loginUrl= “login．aspx”protec- 

tion~“All”timeout=“2O”path=“／”>／／logim aspx是登录页面 
<／forms> 
<／authentication) 

3．2 权限控制 

本系统的权限控制采用基于角色的访问控制，权限赋予 

角色 ，角色分配给用户。一个用户可拥有多个角色，一个角色 

可授权给多个用户。用户不直接与权限相连，而是通过所属 

的角色享有权限，实现了用户与访问权限的逻辑分离，极大地 

方便了权限管理。一般来讲角色数要少于用户数 ，这样可以 

通过更改角色的权限实现对大批量用户权限的更新，不必一 

个一个地设定用户的权限，从而降低了管理的成本。 

本系统有多个功能模块，可以根据需要设定多个角色，定 

制角色的权限就是设定每个角色针对不同功能的权限，对每 

个功能都包括五种权限：浏览权限、查询权限、添加权限、修改 

权限、删除权限。分别代表可以对此功能页面下的数据执行 

浏览、查询、添加、修改、删除操作。角色的权限设定后只需给 

用户分配角色即可，同一个用户可属于多种角色，不过他对某 
一 功能的操作权限是取此用户所属几个角色中对此功能最高 

的权限。系统可以根据企业的情况任意的添加、删除、修改角 

色，定制角色的权限，通过这种角色的权限定义可以实现各种 

复杂的安全策略。图 3显示系统的用户、角色、功能、权限之 

间的关系。图 4显示的是系统角色权限设定的界面。 

图3 系统的用户、角色、功能、权限的关系图 

功能 权限 

功能1 浏览 查询 添加 修改 囵 删除 

功能2 浏览 查询 添加 圈 修改 囵 删除 

功能3 浏览 查询 添加 修改 删除 

功能4 浏览 查询 囵 添加 囵 修改 囵 删除 

功能5 浏览 查询 添加 修改 囤 删除 

功能6 囵 浏览 囤 查询 囵 添加 固 修改 囤删除 

功能n 浏览 查询 添加 修改 囵 删除 

图 4 系统角色权限设定的界面 

通过权限控制，保障了合法用户顺利实现系统功能，禁止 

了非授权用户对系统的入侵。在显示页面的时候，根据用户 

所属角色的不同，显示不同的页面。在登录页面中，用户输入 

凭证用户名和密码，系统验证通过后，根据输入的用户名得到 

所属的角色，根据角色和功能权限的对应关系进而得到此用 

户对所有功能模块的权限情况，系统据此加载功能链接区页 

面发送给浏览器，用户就看到了属于 自己的主页面。在此页 

面上只显示出此用户有权限访问的链接，他无权访问的链接 

不显示。图 5显示根据用户权限定制网页的流程。 

系统通过用户名一密码的检查来验证用户的身份，保证合 
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法的用户才能登录系统，登录系统后又根据用户对各模块功 

能权限的不同定制出属于此用户可访问的页面链接，从模块 

功能的链接上保证了安全。系统进一步地在用户执行每一次 

操作，比如查询、添加、修改、删除时，都要进行许可验证，只有 

当用户所属角色具有对目标数据操作许可的情况下，才能通 

过认证执行相应的操作。否则系统发出权限不足提示。这样 

的权限控制严格地保护了数据的安全，保障了系统的可靠运 

行。系统权限控制的工作流程如图 6所示。 
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图 5 根据用户权限定制网页的流程 

否 

在某功能页面实行查询／添加／修 
改／删除操作 

+ 
查询此用户对此功能的权限 

／，／j限据执行的操作＼  
判断是否具有相应的 、＼  
询／添加／修改／删除权限? ／  

执行相应的查询／添加／修 
改／删除操作 

提示没有权限进行 

完成操作，页面更新 

图 6 用户执行操作的权限控制 

4 数据库访问的安全性 

4．1 数据库中用户口令的加密处理 

在基于网路的系统中，用户的信息安全是非常重要的，一 

旦用户的密码被盗取后 ，系统的数据和整个数据库也就不安 

全了，通过对用户的口令加密可以解决这个问题，用户密码不 

以明文的方式存储在数据库中，而是存储它们加密后的版本。 

当我们需要对用户进行验证时，只是对用户的口令再进行加 

密，然后把它与数据库中的加密口令进行比较即可。 

ASP．NET可以方便地实现对密码的加密，在命名空间 

System．Web．Security中包含了类 FormAuthentication，其中 

有一个方法 HashPasswordForStoringlnConfigFile可解决此 

问题，它支持用于加密字符串的“SHA1”和“MD5”散列算 

法L3]，将用户提供的密码变更乱码，然后存储起来。这样在数 

据库中存储的就不是实际的密码而是加密后的密码，保证了 

用户、数据和数据库的安全。 

4．2 鹏 NET访问数据库 

本系统采用的是三层架构体系，用户不直接访问数据库， 

而是通过中间层的 栅 NET在．NET 平 台中提供对数据 

库的访问服务。ADO．NET是全新的数据访问接 口，它把访 

问数据和操纵数据彻底隔离，可以在非联机状态下使用。 

ADO．NET用两个核心组件来访问和处理数据：．NET  

数据提供程序和 DataSet。数据提供程序是一组包括 Con— 

nection、Command、DataReader和 DataAdapter对象在内的组 

件L4]，是专门为数据处理以及快速地只进、只读访问数据而设 

计的组件。DataSet就是数据集，是把数据库中的数据映射到 

内存缓存 中的所构成的数据容器。在我们的系统中数据库用 

的是 SQL Server，数据提供程序就是 SQL Server数据提供程 

序 SqLServer．NET。 

通过 SQL Server数据提供程序完成和数据库的连接并 

将数据填充到 DataSet对象，然后客户端再通过读取 DataSet 

来获得需要的数据。这种结构如图 7所示。 

巫 匝 勰  互 巫  

图7 通过 栅 NET访问数据库的结构 

4．3 使用存储过程的安全性 

系统通过中间层的组件 ADO．NET访问数据库 ，在对数 

据库的访问上 ，本系统全部采用存储过程实现对数据的操作。 

通过存储过程可以实现用户和数据的隔离，避免 了任何对数 

据表的完全访问和更新 ，而是通过执行存储过程实现对数据 

表的操作。存储过程还可以帮助你逃离代码的安全隐患，保 

护你免受一种叫做‘SQL注射’的攻击，这种攻击主要会在你 

的合法输入参数中添加如 AND或者 OR的操作符Is]。存储 

过程还有助于对用户屏蔽数据库的内部实现以减少你的应用 

程序泄密的危险，保证了数据的正确和安全。 

相对于直接使用 SQL语句，在应用程序中直接调用存储 

过程还有以下好处：存储过程可以将多个 SQL语句打包在一 

个存储过程中，以批处理的方式执行，而不是从客户端发送多 

个请求，这样就减少了网络通信量；执行的速度更快，存储过 

程在调用时只进行一次解析和优化 ，再次调用这个存储过程 

时就可以直接从内存中调用即可，而执行 SQL语句时每次都 

要进行解析和优化；存储过程还可以使页面完全独立于数据 

库中表的具体实现，只要在存储过程接口不变的情况下开发 

人员对数据库的任何改动都不需要对显示层和中间层的程序 

作改动，这样大大方便了系统的修改和维护。 

在使用 NET 组件调用存储过程时，为了确保数据 

安全性，程序中调用存储过程语句中全部使用参数而不是把 

具体的值代入。以下代码显示了系统使用参数传递值的一个 

示例。 

SqlCommand em— new SqlCommand(“CheckLinkRight”)；／／Check— 

LinkRight为存储过程名 
cHL CommandType— CommandTyp~StoredProcedure； 

／／参数设置 
CTI1．Parameters．Add(new SqlParameter(“@ User

—

ID”，SqlDbType． 

Int))； 

crn．Parameters[“@User_ID”]．Value： int．Parse(User—ID． 
Text)； 

／／User_ID为此存储过程中的一个输入参数 

cm．Parameters。Add(new SqlParameter(“@ LinkType”，SqlDb— 
Type．VarChar))； 

cHL Param eters r‘‘@LinkType”]．Value— LinkType．Text； 
／／LinkType为此存储过程中的另一个输入参数 

而不用下面的方法把值直接带入来执行存储过程 

Sql一“exec dbo．CheckLinkRight”+ int．Parse(User
—

ID． 

Text)+ “ “ + LinkType．Text+ ” 

通过使用存储过程不仅对开发人员编码和系统的修改维 

护提供了方便，更重要 的是对数据的安全和系统 的安全运行 

(下转第 108页) 
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随机数k l和k 给投标者 B，其中kil，kiz∈{0，1} ，z是安全参 

数。A 和A 将收到的数据和一次性随机数 kn和 kiz存入本 

地数据库。 

投标：假设每个投标者的投标价不同，投标者 B 选取他 

的秘密标价b ∈{1，2，⋯，p}并冗余编码为 

岛1=Encode(bi，A1)一(xi1，⋯ ，z p) 和 

盆2=Encode(bl，A2)一(ya，⋯ ， ) 

其中z ，yo∈R{0，1}使得当时J—bi，z ④Yo一1；当J@bi 

时，z ∈±)Yo—O。 

投标者B 选择一次性随机比特串 rl1， z∈{0，1y，发送 

Cil一 (辟l ll o志 ll i ll J )和 一h( z ll zo志 ll i ll 

IDi2)到公告牌 BB作为对投标的承诺。再通过安全信道向 

拍卖行At和Az分别发送(辟 ll t ll i ll JD t)和( z ll l{i 

ll IDi )。At和Az首先验证注册 中心的签字，然后从本地 

数据库中取出k 和岛z并验证fn一 (辟 ll rf ④ ll i ll IDil) 

和 一 (盆 ll r汜。志 z ll i ll ID z)是否成立，接受通过所有验 

证的投标为合法标书，对使用过的kil和 k z进行标记。 

开标：① 确定中标价(M+1价)。当投标期结束后，执 

行下面的算法，利用 A1和Az的交互将求出中标价(M+1 

价)。 

(1)S：一O，k：一p+1； 

(2)k：一k一 1； 

A 计算并发送 一(zt ll⋯ ll‰ ) rood N到公告牌 

BB，Az计算并发送 一( l l{⋯ ll姒 )‘rood N 到公告牌 

BB； 

(3)如果 ≠ (甘(z l1．．·ll )≠( l1．··ll ))， 

则 S：一s+1； 

(4)如果 s—M+1，则输出中标价为k并终止程序；否则 

转(2)。 

标价的秘密性 ：由于(辟l ll l ll i ll IDi )和(辟z ll z ll i ll 

IDi )与bi是相互独立的，任意单个的拍卖行不可能知道投标 

者所投标价，投标者与任意一个拍卖行勾结也不可能知道其 

他投标者所投标价，除非两个拍卖行勾结 。由于 RSA模数 N 

分解未知，从 一(zt l1．．·ll z )‘rood N不可能知道(z 

l1．．·ll z )，同样从 一( l1．．·ll )‘rood N中也不可能 

知道( l1．．·ll姒 )。因此，即使开标后，上述结论仍然成立， 

协议满足标价的秘密性。 

不可伪造性：一份完整的标书包括发送到公告牌的承诺 

和发送给两个拍卖行的数据 ，其中包含了投标者临时秘密身 

份和一次性随机数的信息。由于除注册中心以外的任何人不 

可能事先知道投标者的临时秘密身份，除拍卖行以外没有人 

事先知道一次性随机数 ，因此任何人不可能伪造一份合法的 

标书。 

抗重放攻击：由于拍卖行对使用过的一次性 随机数 k 

和 k z进行了标记 ，攻击者在计算上不可能重放以前拍卖活动 

中合法的标书而不被发现。 

高效性：执行开标算法至多需要 P轮交互，至多 2p 

logzt次模乘法运算，与参与者的数量无关，故拍卖方案是高 

效的、实用的。 

结论 文中提出了一种新的基于 RSA函数的 M+1电 

子拍卖方案，可以保护投标者的匿名身份，任何投标者不能 

否认所投的标书，未中标价不被泄露，伪造一份合法的标书 

或重放以前拍卖活动中合法的标书而不被发现，在计算上都 

是不可能的。该方案执行开标算法在最坏的情况下只需 P 

轮交互，2p log2t次模乘法运算，与投标者的数量无关，协议 

安全、高效。 

②确定中标人。利用 A 和Az的交互将确定出中标人。 

对于投标者B，A 计算并发送M 一( ，l1．．·ll z )‘ 

roodN到公告牌BB，Az计算并发送 =( (⋯)l1．”ll )‘ 2 

rood N到公告牌 BB。 

如果M ≠Ni(甘(Xi(抖1)ll⋯ ll z )≠(yi(抖1)ll⋯ ll 

yi ))，说明投标者 B 的投的标价 b 大于 k，则投标者 B 3 

中标，否则投标者 B 没有中标。 

3 协议分析 4 

投标者身份的匿名性：由于拍卖行A 和Az只知道临时 

身份，对于其他投标者和外部攻击者 ，这种临时身份也不知 

道，因此投标者的身份是匿名的。 6 

不可否认性：任何投标者不能否认所投的标书，因为标 

书中包含了他或她的秘密临时身份，通过与注册 中心合作， 

可以找到恶意的参与者。 
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提供了有力的保证。 

总结 本文对采用基于 ASP．N盯 构建的 B／S结构的 

项目管理系统的安全模式设计进行了讨论，这种基于 Web的 

应用系统的安全体系设计相对于传统的C／s模式，既要考虑 

数据访问 的安全，又要考虑 网络 的安全。Web开 发平台 

ASPI NET的安全访问机制使得 Web的安全性和可靠性得 

到了基本的保障，采用 B／S的三层架构，将显示层、中间层、 

数据层在逻辑上相互独立，减少 了耦合度，保证 了系统的安 

全。采用了身份验证、权限控制、数据加密、存储过程访问数 
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据库等多种安全策略保证了数据的安全，限制了网络的入侵， 

最终保障了网络系统的安全 
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