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基于栈的恶意程序隐式系统调用的检测方法 ) 

李毅超 何子昂 曹 跃 

(电子科技大学计算机科学与工程学院 成都 610054) 

摘 要 提 出了一种检测恶意程序 中隐式系统调用的方法。该方法使用地址栈和地址栈图来检测恶意程序中隐式的 

系统调用信息，其中，地址栈将每个栈的元素和栈操作的指令相结合，而地址栈图抽象地表示可执行体并且检测恶意 

的系统调用。通过实验表明，这是一种有效的方法。 
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A Stack-related M ethod for Detecting Obfuscated System Calls of Malware 
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Abstract This paper presents a method to detect obfuscated system calls of malware．The idea is to use address stack 

and address stack graph to detect obfuscated system calls of malware．An address stack is used to associate each ele— 

ment in the stack to the instruction that pushes the element．An address stack graph may be created by abstract inter— 

pretation of the binary executable and may be used to detect obfuscated calls．The experiment proves the method is ef— 

fective． 
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1 引言 

目前，病毒、蠕虫、木马、间谍软件以及后门等恶意程序大 

都使用了自迷惑技术。自迷惑技术是程序 自身在不改变原程 

序语义的情况下通过代码变换来对抗逆向工程的一种技术。 

具有自迷惑技术的恶意程序被反病毒组织定义为多态恶意程 

序，它们在感染下一个宿主之前实施迷惑[1]。进行反复地迷 

惑使得两个来自于同一恶意程序样本的副本完全不同，看不 

出任何继承关系，还更加难以进行逆向工程。但是恶意程序 

为了达到特定目的须使用文件和网络等系统资源。基于对上 

千恶意程序的分析，安全公司积累了一系歹Ⅱ恶意程序显式的 

系统调用序列。一些病毒扫描器通过显式的系统调用序列来 

确定恶意程序，而使用隐式系统调用的恶意程序则能安全通 

过这种扫描器。隐式系统调用是将系统调用指令(cal1)用其 

它语义相同而语法不同的组合指令替换的调用。 

本文对栈相关指令的迷惑技术提出了一种隐式系统调用 

的静态检测方法。该方法使用地址栈对栈指令的操作进行抽 

象的解释。但是与数据栈保留实际数据元素不一样，地址栈 

保留操作栈空间的指令地址。而可执行体所有可能执行序列 

形成的无穷大地址栈集可简单地用地址栈图来表示，通过地 

址栈图能够检测隐式的系统调用。 

Collberg[4]等对迷惑技术进行了详细描述并分类。迷惑 

引擎使得程序能够 自动生成迷惑程序。Mistfall和 Burneye 

是两种迷惑引擎，前一个为二进制代码提供了迷惑引擎库，后 
一 个是 Linux下的封装工具。 

但是，Barak_5 等的研究表明没有一点瑕疵的迷惑技术 

是不存在的。事实上，检测具有迷惑技术的恶意程序的研究 

工作已经起步。Christodrescu和 Jha[。]使用抽象模式检测可 

执行体中的恶意模式。Mohammed~ 研究 了一 种反迷惑技 

术，即撤消迷惑转换技术，比如对声明重排，变量重命名，表达 

式变形等迷惑技术进行反向撤消。在最近的研究中，Christo— 

drescu嘲等提出了一种通过语义直接检测恶意程序变形体的 

方法。该方法需要创建代码段的模版，以便于搜索各种病毒 

变形体。而 LakhotiaE9_等也提出一种使用最大Ⅱ模式的串式 

分析找出恶意程序变形体的方法。与 Christodrescu不同的 

是，该方法不需要使用模版。 

代码 
L1：push eax 

12：push ebx 

L3：pop esi 

L4：push  edx 

数 据栈 地 址 栈 

目 目 
栈 顶 栈 顶 

图 1 数据栈与地址栈 

2 相关工作 

反汇编是提取可执行体有用信息的第一步。L kh。ti 和 3 地址栈和地址栈图 

Singh[ 利用静态分析得出一般恶意程序的攻击步骤。但是， 地址栈是数据栈的抽象，数据栈保存后进先出(LIFO)的 

Linn[。 等展示的迷惑技术破坏了这种反汇编过程，使静态分 数据值，而地址栈保存 push和pop等栈空间指令后进先出 

析难以实施。 (LIFO)的地址序列。图 1中，L1到 L4表示代码指令对应的 

*)华为基金项目“基于安全行为模型的智能防御”。李毅超 硕士，副教授，主要研究方向：计算机网络及网络安全；何子昂 硕士研究生，主要 

研究方向：计算机网络及网络安全；曹 跃 硕士研究生，主要研究方向；计算机网络及网络安全。 
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地址，在执行完地址 L4对应的指令后 ，数据栈和地址栈显示 

如图。首先，L1和 L2被依次压入地址栈，但由于 L3的出栈 

指令，地址 L2被弹出而地址 L4被压入栈。 
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图2 代码及控制路程图 

地址栈和地址栈图通过程序控制流程图(CFG)获得。图 

2中显示了一段代码以及相应的控制流程图。在 CFO中，一 

个分块代表一个程序点并且每块只包含一个栈操作指令以及 

其他控制转移指令，如：push，pop或者call等。这里，将分块 

进行编号并且将每条控制边分别命令为 tree-edge，forward- 

edge，cross—edge或者 back-edge。图3左半部分显示程序点 

2和程序点4的某段指令块序列所生成的地址栈。比如程序 

点2的第二个地址栈对应的指令块序列为：1—2—6—7—6— 

7，而程序点4的地址栈对应的指令块序列为：1—2—3—4—5 

—1—2—6—7。从图3左半部分中看出一段指令存在无数多 

个地址栈，那么对这么多地址栈进行跟踪是一项相当烦琐的 

工作。但是，一种更有效的方法为构造地址栈图。地址栈图 

是一个表示每个程序点所有地址栈集合的有向图。图3右半 

部分便是由图2中控制流程构造的地址栈图。 

栈底 (D③⑤ 

镯胃⑦国 
地址栈 地址栈图 

图3 地址栈与地址栈图 

4 构造地址栈图的算法 

⑨ 

该算法是在程序控制流程图的基础上进行的，通过IDA— 

Pro等静态分析的商用软件都可得到程序控制流程图。 

用控制流程图构造地址栈图的算法主要分为以下 7步： 

步骤1：在 CFG的每个分块中，用 push和 pop指令替代 

与之语义相同的栈空间操作指令序列。比如，如下指令： 

des esp 

des esp 

mov[esp3，es．x 

将用push指令替换。而poP指令将替换如下指令 

m
．
ov eax，[esp] 

m
．
c esp 

inc esp o 

步骤 2：在 CFG的每个分块中，检查是否有多于一个的 

栈空间操作指令(push，pop，call，ret)。如果有这样的分块， 
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将这样的分块继续划分直到每个分块有且仅有一个栈空间操 

作指令。这样，每个分块在新的CFG中分别称作：push块， 

poP块，call或者 ret块。 

步骤 3：对每个 CFG中的边分别标识为：tree-edge，for- 

ward-edge，cross-edge或者 back-edge。 

步骤 4：遍历 CFG并处理每个分块。 

步骤 5：对于每个块 B，做如下处理 ： 

5(a)：如果块 B是 push或者 call块 ，就在地址栈图中创 

建一个结点，用 push(或 cal1)的指令地址标识该结点，并且将 

其编号。在 CFG中，如果有一条 tree-edge从另一块 B1指向 

块 B，那么在地址栈图中创建一条边从 B指向B1(其中B1也 

是地址栈图中的一个结点)。重复这样的操作直到没有新的 

tree-edge边指向B。 

5(b)：如果块 B是pop或者 ret块，那么在CFG中找到每 

个通过 tree-edge指向块 B的块 B1。在地址栈图中所有 B1 

指向的结点都被附加标识 B。 

步骤 6：在 CFG中，对于每个具有 forward-edge，cross- 

edge和 back-edge入点块也依次按照步骤 5进行处理。 

步骤7：如果地址栈图被更新，重复步骤 1到步骤6直到 

地址栈图不变化。 

具体构造过程如下： 

首先，在地址栈图中生成结点 E并标识为①。然后在 

CFG图中找到下一块(push块)，因此在地址栈图中生成块 

C1、标识为②，并由于在 CFG中有一条 tree-edge从 E指向 

C1，那么在地址栈图中生成一条边从 C1指向 E。同样地， 

push块 Cll和 C12也绘制到地址栈图中，并且相应的标识为 

⑥、⑦。下一块是 poP块 C5，并且有一条输入的 tree-edge来 

自块 C1，那么在地址栈图中块 C1指向的块 E被附加标识为 

③，因此 C6指向标识为③的块 E。同样的，Cll被附加标识 

为⑧，C6指向的块 E也被附加标识为⑤。由于 C16有 tree- 

edge指向C7，因此被标识为⑧的块 C11在地址栈图中指向的 

块c1被附加标识为⑤。从而C11也指向被附加标识为⑤的 

块 E。接下来，考虑 forward-edge，cross-edge和 back-edge。 

forward-edge导致了 Cll指向 C12，因此⑧指向的块 C12被 

附加标识为⑤。同时，被附加标识为⑤的块也指向 C11。所 

以，块 E和块 C1也指向Cll。back-edge导致了 C1指向被附 

加标识为⑤的块，因此 C1指向C12。而 C18指向被附加标识 

为⑤的块 E、C1、C12。当有新的内容加入到 CFG中时，将重 

复这个算法，将新信息更新到地址栈图中，直到重复的操作没 

有带来新的变化，得到一个稳定的地址栈图。 
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同时，该算法是健壮的，能够应付 push和 pop循环 中出 

现的栈失衡的情况。即在单个循环中 push或者 poP只发生 
一 个，或者 push和 poP不平衡(push指令 比 poP指令多，或 

者poP指令比push指令多)，这种算法仍能产生正确的地址 

栈图且包含所有程序点的地址栈。 

5 隐式系统调用的检测 

同段中的 call调用是近过程调用。它将执行如下操作 ， 

如图 4中正常 call调用所示：将栈指针(esp)减去两个字节并 

将指令指针(eip)压入栈 (eip，它包含了紧跟着 call指令后的 

指令地址)，然后将要调用过程的地址插入到 eip中。最后， 
一 条 ret指令从近过程调用中回退。 

图4中，列出了三种隐式 call指令调用技术。E，LO，L1 

等存在于指令左边，它们代表指令的地址 ，而箭头“一”右边的 

数字代表控制流。在图4的中间列中，使用了push／jmp组合 

指令模拟 call指令。指令 1将入口点代码压栈，指令2将call 

指令后的指令地址压栈，即返 回地址压栈，指令 3装载函数 

fun的有效地址到寄存器 eax，指令 4跳转到fun函数相应的 

地址。当fun函数返回时，控制权返回到指令 2压入栈的返 

回地址处。因此，没有显示地使用 call指令，但是达到了正常 

call指令调用的目的。通过该代码的地址栈得到的地址栈图 

可以检测这种隐式调用的迷惑手段。在地址栈图中，指令 6 

回溯到指令 2中最初压入栈的返 回地址。通过对指令语义的 

观察，检测出 call指令的调用。 

在图4的右边列中，结合 push／ret或 push／Imp指令隐式 

地模拟 call指令。前四条指令和上例中语义一样。在指令 5 

执行完 ret或 Imp eip后，便将指令 4中压入栈的地址便弹入到 

eip中，控制权便转移到 fun函数中，实现了隐式 call指令调用。 

如图所示的地址栈形成的地址栈图可用来检测这种隐式调用 

的迷惑手段。在地址栈图中，指令 5中回溯到在指令 2中压入 

的返回地址，通过观察 eax得出结论：函数 fun 被调用。 

6 实验 

在 Windows平台下，用 IDAPro反汇编工具对两种恶意 

代码样本进行反汇编，然后使用地址栈图的相关方法对其进 

行检测，得出以下结论： 

在 Win32．Evol病毒中，使用了 push／pop组合指令隐式 

执行 call指令以到达系统调用的目的(以 LoadLibraryA为 

例)。首先它将函数名字装载进一个寄存器 中，然后把它压 

栈，最后弹出栈将控制权转移。以下为 Win32．Evol示例代 

码 ： 

lea eax，l ebp+var 14l 
mov dwoId tr[ea ， daoL 

mov dword ptr Leax+4J，‘rbiL’ 
mov dword ptr[-eax+8]，‘Ayra 
mov byte ptr[eax+0ch3，0 
push eax 

pop 

该病毒使用的push／pop组合指令和图4右边列中一样 

以相同的方式隐式地模拟 call指令。 

而在 Win32．Giri病毒中，却使用了图4中间列中的 

push／jmp组合指令来隐式执行系统调用。以下为 Win32． 

Giri中隐式调用 GetTickCount的示例代码： 

mov dword ptr,eax]，‘TteG’ 
mov dword ptr[,eaxq-4~，‘Ckci’ 
mov dword ptr[eax+8]，‘tnuo 
mov dword ptr[,eax+0ch]，0 
push eax 
lea ebx，var-func 

imp ebx 

ret 

因此，通过图4右边列和中间列的地址栈图便能检测出 

这类病毒的隐式的系统调用。 

所以，地址栈图相关的检测方法可以有效地检测出恶意 

代码中使用组合指令执行的隐式系统调用。 

结论 本文提出了一种检测具有迷惑技术的隐式系统调 

用的方法。该方法使用操作栈空间相关指令 的地址，生成一 

种能够表示所有程序点处栈变化的地址栈图，图中的每一条 

路径都表示一个地址栈。检测结果表明，使用地址栈图能有 

效地检测恶意程序中具有迷惑技术的隐式系统调用。但是迷 

惑技术并不只局限于 call指令，而且还包括参数比较的迷惑 

技术，返回指令的迷惑技术等，在下一步的工作中，将对此做 

进一步的研究。 
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