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针对指令乱序变形技术的归一化研究 

金 然 魏 强 王清贤 

(信息工程大学信息工程学院 郑州450002) 

摘 要 新 出现的恶意代码大部分是在原有恶意代码基础上修改转换而来。许多变形恶意代码更能 自动完成该过 

程，由于其特征码不固定，给传统的基于特征码检测手段带来了极大挑战。采用归一化方法，并结合使用传统检测技 

术是一种应对思路。本文针对指令乱序这种常用变形技术提出了相应的归一化方案。该方案先通过控制依赖分析将 

待测代码划分为若干基本控制块，然后依据数据依赖图调整各基本控制块中的指令顺序，使得不同变种经处理后趋向 

于一致的规范形式。该方案对指令乱序的两种实现手段，即跳转法和非跳转法，同时有效。最后通过模拟测试对该方 

案的有效性进行 了验证 。 
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Abstract Much of apparently new malware comes from transformed known malware．M etamorphic malware could e— 

yen complete this process automatically．The mutable signature makes the traditional detection method based on it diffi— 

cult to detect metamorphic malware．Combining normalization idea with the traditional detection technology iS a prom— 

ising approach to resolve the problem．This paper proposes a normalization scheme towards instructions reordering 

metamorphism technique．In the schem e．the inspected code iS firstly partitioned into some basic control blocks based 

on control-dependency analysis。then the instructions order in each block iS adjusted according to the data-dependency 
graph．After the variants of malware are normalized according to the scheme，they tend to have the same fo1Tn,The 

scheme iS applicable to both ump method and non-jump method which are two implementations of instructions reorde— 
ring ．Testing has been conducted to validate the feasibility of the scheme． 
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1 引言 

据统计，新出现的恶意代码 中大部分是在原有恶意代码 

基础上修改转换而来[1]。变形_2](Metamorphism)技术是其 

中一种高级转换技术，它采用程序变换方法，在保持语义等价 

的前提下，改变代码形态。近年来出现的多种变形病毒 (如 

Win32．Evol，Win32．Zmist，Win32．Metaphor等)_2]更能自动 

完成这一过程。由于变换前后的代码不论是在静态文件中， 

还是动态执行在内存里，都不呈现相同的特征码，因此给基于 

特征码的检测方法带来了极大挑战[ 。 

采用归一化方法，结合传统的基于特征码检测技术，是一 

种应对变形恶意代码的思路[4]。其主要思想是先将待测代码 

进行归一化处理，将其变换为规范形式，然后再使用匹配特征 

码的方法对规范代码进行检测。图 1显示了该方法的整个过 

程：已知 M为恶意代码，将其归一化后提取代码特征；对于待 

检测代码 C1，⋯，Cn，同样先进行归一化，然后提取输出结果 

特征码与 M 的进行匹配，以此来判断待检测代码是否为 M 

的变种。 

恶意代码常用变形技术有 ：等价指令替换，插入垃圾代码 

和指令乱序，其中指令乱序有两种不同实现方式：跳转法和非 

跳转法。许多变形 恶意代码都采用了其 中一种或多种技 

术[z3，因此研究针对这些变形技术的归一化策略有着重要意 

义。Christodorescu和 Bruschi分别在文[5，6]中针对这些变 

形技术讨论了相应的归一化方案，不过对于指令乱序，他们的 

方案仅对跳转法有效 。本文专门针对指令乱序进行探讨，提 

出了一种适用于跳转法和非跳转法的归一化方案。通过模拟 
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结束语 测试表明，利用信息熵和决策分类技术对 

邮件进行分类识别，通过优选构建训练样本和测试样本能够 

通过学习得到能识别垃圾邮件的过滤规则，具有一定的智能 

性。该模型的识别准确率与训练样本的选择和构成、邮件特 

征选择以及评估阈值相关。阈值越小，准确率越高，但是将正 

常邮件误判为垃圾邮件的情况也较多；反之则相反。 
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测试，验证了该方案的有效性。以下首先对恶意代码常用变 

形技术进行简单的介绍。 

图 1 采用归一化方法检测恶意代码 

2 恶意代码常用变形技术 

1)等价指令替换。将指令替换为在语义上等价的其它指 

令(序列)。以图2(a)为例，若将指令 1替换为(add esp，4； 

mov[-esp]，eax)，得到图2(b)。容易看出变换前后的代码在 

语义上是等价的。 

2)插入垃圾代码。增加冗余操作指令，但不改变原有语 

义。在图2(a)中指令 2前增加一条给寄存器 eax的赋值指令 

mov eax，0xff，得到图 2(c)。由于mov eax，[-esi~会给 eax重 

新赋值，因此增加的指令并不会改变原有程序的语义。 

(b) (a) (c) 

add刚  
m螂 imp], e_x 

mov cⅡ，【e刚 
add eai．1 

mov[edi]．c缸 

add odi，l 

pop cax 

(d) 

细 p LI 
L2maov【edi1， 

add edi，1 

pop c缸 

L 

Ll：lmah eⅡ  

mov eax,[esi】 
add eai，1 

扣叩 I2 
L：crap[esi]． 

1 push c缸  

2 mov％ ，【esi】 

3 add esi．1 

4 mov【ed 】' 
5 add edi，l 

6 pop eⅡ 

7 c~lap【e唧，e 
8 incE 

9 mov c缸 ．1 

10 mov ebx．2 

11 push c缸 

12 push ebx 

13 callFUNC 

14E：rct 

push cⅡ  

m ∞k0xft 

mov c缸．[esi] 

add esi，l 

mov[ecu]．e缸 

add edi，l 

pop e缸 

push cⅡ 

move繇，0融1 

nov【edil Ⅸ 

add鹤L1 

pop c缸  

crop[edi]．e 

jneE 

callFUNC 

E：add ed 1 

图 2 恶意代码常用变形技术 

3)指令乱序。在保持代码语义前提下，混乱指令顺序。 

· 跳转法。在改变指令位置的同时插入 jmp指令以保持 

相对执行顺序。例如将图2(a)中指令 1到指令 6之问的各条 

指令位置打乱，并插入相应的 jmp指令后得到图 2(d)，从指 

令的执行顺序看，变换前后是一样的。 
· 非跳转法。改变指令位置，但无须插入 jmp指令。例 

如将图 2(a)中指令 3调整到指令 4后，并将指令 5调整到指 

令 13后得到图 2(e)，显然，这样的调整不会改变代码语义。 

跳转法与非跳转法的不同在于：跳转法虽然改变了指令 

相对位置，但没有改变它们之问的相对执行顺序，而非跳转法 

则既改变了相对位置，又改变了相对执行顺序。 

3 规范指令顺序 

代码经过随机指令乱序后将得到各种不同形式的变种， 

规范指令顺序是指令乱序的逆过程，它使得各种不同的变种 

(包括初始代码)经过处理后趋向于一致的形式，即规范形式。 
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指令乱序虽然改变了指令的相对顺序，但它并没有改变 

代码各指令问原有的数据依赖和控制依赖关系。因为如果这 

些依赖关系被破坏，代码语义也将随之发生变化[7]。例如图 

2(a)所示指令序列中，若把指令 2调整到指令 3后，将导致原 

有语义改变，因为指令 3反向数据依赖于指令 2，这种调整破 

坏了该依赖关系。又如，若将指令 6调整到指令8后，尽管没 

有改变各指令问的数据依赖关系，但代码语义也改变了，因为 

调整后指令 6将控制依赖于指令 8，而调整前是不存在这种 

依赖关系的。 

由此可得出一个结论：经指令乱序后的各变种(包括初始 

代码)具有一致的控制依赖和数据依赖关系。于是规范指令 

顺序可以这样的思路进行 ：首先分析待检测代码各指令问的 

控制依赖和数据依赖关系，然后在保持原有依赖关系的前提 

下按照一定规则调整指令顺序。 

3．1 控制依赖分析 

代码各指令问的控制依赖关系可以表示成一个控制依赖 

图。首先给出控制依赖图定义。 

定义 1(控制依赖图) 控制依赖 图是一个有向无环图 

CDG=( ，E)。V分为两类 ：指令结点 r和区域结点 ， 

nVR= 且 I UVR=V。任取 ∈Vf， ∈VR，若 一 ∈ 

E，则表示 vi代表的指令有一个控制区域 ，该区域以 表示 ， 

这时 也被称为控制结点；任取 ∈VR， ∈Vz，若 一 ∈ 

E，则表示 代表的指令控制依赖于和 相连的控制结点所 

代表的指令，并且处于该控制结点的 控制区域中。另外对 

于E中所有边 口 一 ，必有 ∈Vz， ∈VR或者 口f∈VR， ∈ 

。 

图 3(c)描绘了图 2(a)所示代码的控制依赖图。图中以 

圆型结点表示指令结点，以方型结点表示 区域结点，start结 

点是一个虚拟指令结点，它所代表的虚拟指令表示对该段代 

码进行过程调用。可以看出，该图直观的反映了图 2(a)所示 

代码各指令问的控制依赖关系。 

由此，控制依赖分析实际上可等效为构造控制依赖图。 

以下详细描述该过程。 

(1)生成指令流程图 

指令流程图描述了代码指令的执行流，它是分析代码各 

指令问控制依赖关系的基础，因此在构造控制依赖图前需要 

先生成此图。 

指令流程图与控制流图类似 ，只是它的各结点代表指令， 

而非基本块，因此可用生成控制流图的方法来生成指令流程 

图，本文不再赘述此算法。 

需要说明的是，在生成的指令流程图中，若某结点对应 

jmp指令，且该结点是其后继结点的唯一前驱，则应将该结点 

删除，这样可以提前消除由跳转法引入的多余jmp指令，利于 

后续规范处理。另外在指令流程图中还需增加两个虚拟指令 

结点：“start”和“exit”。“start”结点是分支结点 ，其“Y”边指 

向代码人口结点，“N”边指向“exit”结点，同时，所有代码出口 

均指向“exit”结点。图3(a)描绘了图2(a)所示代码的指令流 

程 图。 

(2)构造控制依赖图 

为构造控制依赖图，先构造一种中间形式——基本控制 

依赖图。基本控制依赖图仅有指令结点而不含区域结点，如 

果在其基础上加入适当的区域结点就可得到所需的控制依赖 

图 。 

由于代码各指令只会控制依赖于代码中的分支转移指 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


令，如 jne、loop等，因此构造过程只需以这些分支转移指令为 

线索进行。下面给出构造基本控制依赖图的算法。 

输入：过程或函数 P以及相应的指令流程图IFG，P中各指令按位置 
顺序从 1到 M编号，设 r／ 表示 IFG中对应于指令 i的结点。 

输出：与 P对应的基本控制依赖图BCDG=(V，E) 
初始：V={Vl，⋯，VM}，E一 ， =1。 
1如果 ≤M，转 2，否则结束； 
2如果指令 i是分支转移指令，转 3，否则 — +1，转 1； 
3设 从 1到 M(j≠ )，在 IFG中，如果 不是 r／ 的后必经结点，并 
且存在一条从啦到n 的控制路径，ni是该路径上除n 之外的每个 
结点的后必经结点，则生成一有向边 一 ，E—EU{ 一 j}，当J 
>M 时，i=i4-1并转 1。 

图3(b)描绘了图 2(a)所示代码的基本控制依赖图。由 

于不含区域结点，基本控制依赖图不能全面反映代码各指令 

间的控制依赖关系，例如对于图 4(a)所示指令流程图，图4 

(b)是相应的基本控制依赖图，尽管该图能反映指令 4、5、6、7 

控制依赖于指令3，但实际上指令4、5和指令 6、7分别处于 

指令3的两个不同控制区域，因此需要在基本控制依赖图上 

增加区域结点。 

图 3 对应于图 2(a)的指令流程图、基本控制依赖 图以及 

控制依赖图 

(a) (b】 (c) 

图4 具有多控制区域的分支转移指令示例 

下面给出从基本控制依赖图变换到控制依赖图的算法。 

输入：指令流程图 IFG和相应基本控制依赖图 BCDG=(V，E)，设 r／ 
表示 IFG中对应于指令i的结点，vi表示 BCDG中对应于指令 
的结点。 

输出：控制依赖图cDG。 
初始fCDG=BCDG， =1。 
1如果 ≤lVl，转 2，否则结束； 
2如果 是控制节点，转 3，否则 i=i4-1并转 1； 
3将指令节点集 R={73l 一 ∈E}划分为若干子集 Rl，⋯，RN 使得 
R2 U⋯U RN—R，且 Rn风 = (1 ，量≤N， ≠量)，同时 V ， 
∈Rf(1≤ ≤N)，在 IFG中，r／p和r／口互为对方的必经结点和后必经 
结点。转 4 
4生成与 R _-，RN对应的区域结点集 { l，⋯， }，V=VU{rl，⋯， 
rN)，转 5。 
5V ∈R (1≤ ≤N)，若 — ∈E( ∈V)，则 E一 ( { 一 })U{ 
一巧)U{rJ— } 转 6。 

6 ： 十1，转 1。 

对图 4(b)运用以上算法可以得到图 4(c)。根据控制依 

赖图可将代码指令划分为若干基本控制块，每个基本控制块 

与一个区域结点对应，处于同一控制区域的指令组成一个基 

本控制块 ，这些控制块表征了代码的整个控制结构 ，从控制依 

赖图的构造过程可以看出，基本控制块具有以下性质 ： 
· 一 个基本控制块中的所有指令都依赖于相同的其它指令， 

要么都执行，要么都不执行，并且各条指令依次顺序执行。 
· 在基本控制块内调整指令顺序不会影响控制依赖关系，但 

若在基本控制块间调整则会改变原有控制依赖关系。 

因此，在规范指令顺序时，为保持控制依赖关系，只能在 

各基本控制块中调整指令顺序。 

3．2 数据依赖分析 

代码各指令间的数据依赖关系可以表示成一个数据依赖 

图。首先给出数据依赖图定义。 

定义 2(数据依赖图) 数据依赖图是一个有向无环 图 

DDG-----( ，E)。V中各结点表示代码各指令，Vvi， ∈V，若 

一 ∈E，则表示 代表的指令数据依赖于 代表的指令。 

通过构造数据依赖图可以清楚地了解代码各指令间的数 

据依赖关系，规范指令顺序时可据此来保持这种关系，不过根 

据上一节的分析结果，使用全局数据依赖图作为规范依据并 

不合适，因为调整指令顺序只能在各基本控制块中进行，所以 

使用各基本控制块的数据依赖图更合适 ，不过这些依赖图必 

须要能反映全局数据依赖关系，由此 ，在构造各基本控制块的 

数据依赖图时，需要考虑以下 4种数据依赖关系： 
· 流依赖。指令 写一个寄存器或存储单元，而指令 使 

用它，这时，Jz流依赖于 J 。 
· 反向依赖。指令 J 使用一个寄存器或存储单元，而指令 Jz 

改变它，这时，Jz反向依赖于 J 。 

· 输出依赖。指令 J 写一个寄存器或存储单元，而指令 Jz 

同样改变它，这时，Jz输出依赖于 J 。 

· 扩展依赖。设控制依赖图中指令结点 对应于指令 Jz，从 

可达的其 它指令结点为 ，⋯， ，与其对应 的指令为 

Jz ．．， ，若这些指令中有一条和指令 J 有以上 3种依 

赖关系，则指令 J 和指令Jz存在扩展依赖关系。例如图2 

(a)中，指令 8扩展依赖于指令 6。 

此外，对于ret指令和跳转到其它基本控制块的jmp指 

令，设定它们数据依赖于其它所有指令，因为若它们出现在基 

本控制块中，则必是最后执行的出口语句，而指令的相对执行 

顺序主要由依赖关系决定，例如，指令 数据依赖于指令 Jt， 

则 J 必须在 前执行，否则这种关系将被破坏，所以这种设 

定是合理的。显然，ret指令和跳转到其它控制块的jmp指令 

不会同时处于一个基本控制块中。以下给出构造基本控制块 

数据依赖图的算法： 

输入：基本控制块 B，B中指令应保持原有执行顺序，设 B中共有 M 
条指令，insi表示第 i个执行的指令。 

输出：B的数据依赖图DDG=(V，E)。 
初始：V一{饥，⋯， }，ix1。 
1如果 ≤M，则j=i，转 2，否则，结束； 
2如果 n町数据依赖于insi，则E=EU{ 一 }，转 3； 
3如果 ≤M，则 —J4-1，转 2，否则 +1，转 1。 

对图2(a)所示代码的两个基本控制块使用上述算法得 

到的数据依赖图如图 5。为简化图示 ，图 5(a)未画出对应于 

ret指令(指令 14)的结点及其数据依赖边。 

3．3 调整指令顺序 

根据前面的分析结果，调整指令顺序只能在各基本块中 
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进行，同时为保持数据依赖关系，需以数据依赖图作为调整依 

据。以下是对基本控制块进行整序的算法。 

“ ． 

。 2 

3’ 4 - ， 
I } ， LU 

， 7 5 6 ， 12． 
， 

lI～ - 

一  ～  _ _ 

▲⋯ 户 
8 rt3 

(a) Co) 

图 5 对应于图 2(a)中两个基本控制块的数据依赖图 

输入 ：基本控制块 和相应的数据依赖图DDG。 

输出：调整指令顺序后的基本控制块 民 。 

1分配指令缓冲池 P，转 2； 

2选取 DDG中无入边的结点，将其对应指令放入 P，转 3； 

3按输出规则(稍后介绍)，从 P中选择一条指令输出，将其对 

应的结点从 DDG中删除，并删除该结点所有出边 ，转 4； 

4查看DDG和P是否空，如果空则结束，否则转2。 

上述算法执行时，P中可能同时有多条指令，这些指令无 

依赖关系，都能被输出，因此需要根据一定规则来选择输出指 

令，以此保证规范的一致性，例如可定义以下两条规则 ： 

· 规定操作符优先关系，例如 add优先于 mov。如果 P中操 

作符优先级最高的指令只有一条，则选择该指令输出。 

· 如果 P中操作符优先级最高的指令有多条，则分别计算这 

些指令与其所依赖指令之间的距离，选择距离最大的那条 

指令输出。距离以当前输出位置到所依赖的指令操作数之 

间包含的操作数 目计算，例如对图 5示例，当指令 2可以被 

输出时，它到指令 1间的距离为 1。如果指令有多个依赖， 

则距离取平均值。 

各基本控制块整序完毕后，对指令流程图进行相应调整， 

使其反映出整序后的指令流，然后根据指令流程图重新组织 

代码就可得到最终规范形式。例如，对图 2(a)(d)(e)所示代 

码运用以上各节介绍的方法进行规范后可得如图 6所示的一 

致规范结果。 

： push％  

mov e ，【esi】 
add esi1 

： mov【ediJ'e 
add edi。l 。 

pop％  

： ∞lp【圈il，ecx 

iⅡcE 

IIIOV cax 1 

push％  

mov由x2 ’ 

push曲x 

： callFUNC ： 

E：Iet 

图 6 对图 2(a)(d)(e)进行规范后得到的一致规范结果 

4 测试及讨论 

4．1 测试 

实验环境：Pentium4 1．8GHz+ 256M RAM + win— 

dows XP + IDA Pro 5．0。 

实验数据：提取 Win32．Evol(从 VX．netlu~org得到样 

本)中4个不同函数，然后根据指令乱序变形技术手工混乱它 

们的指令顺序，每个函数都进行 5次独立不同的变换 ，最终对 

·92 · 

应每个函数获得 5个不同变种。 

表 1 测试结果 

函数 大小 归一化后不同点(累计) 

sub 4019FE 30 O 

sub 4011C1 72 4 

sub 401B84 108 2 

sub 401D5C 194 7 

笔者以 IDA插件的形式实现了前面介绍的归一化方法， 

并在 IDA反汇编基础上对上述变种及初始代码进行了归一 

化测试。将初始代码的归一化结果作为基准，然后比较各变 

种归一化结果与基准间的差异，结果如表 1(大小以指令计 

算)a 

从实验结果可看出，各变种和初始代码经过归一化后 ，在 

形式上趋向一致。本实验中出现的微弱差异是由于测试中使 

用的输出规则不够完备引起的，以下将对此进行讨论。 

4．2 讨论 

对于本文介绍的归一化方案，输出规则是决定规范一致 

性的重要因素。以3．3节中列举的两条输出规则为例，如果 

指令缓冲池中有两条指令都可被输出，但它们的操作符相同， 

而且与其所依赖指令间的距离也相同，这时将无法依据输出 

规则唯一选择输出指令，这也是上述实验中出现微弱差异的 

原因。针对这个问题，可以通过完善输出规则来解决 ，例如对 

于 3．3节中的输出规则，可再增加一条根据寻址方式选择输 

出指令的规则。 

现实情况中，恶意代码往往会采用多种变形技术，因此在 

进行归一化时，需要综合采用针对不 同变形技术的归一化方 

法 ，而以何种顺序调用这些方法是一个需要深入研究的问题。 

除本文所提常用变形技术外，一些病毒还采用寄存器替换的 

变形技术(如Win95．Regswap)，对此可直接采用带通配符的 

特征码来应对，而无须采取相应的归一化措施。 

总结 本文针对恶意代码常用的一种变形技术——指令 

乱序，提出了相应的归一化方案。该方案先对待测代码进行 

控制依赖分析，并根据分析结果将代码分成若干基本控制块， 

而后通过数据依赖分析构造各基本控制块的数据依赖图，并 

以此调整指令顺序。该方案适用于指令乱序的两种实现方 

式，即跳转法和非跳转法。 
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