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基于身份的安全邮件认证体系设计与分析 ) 
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摘 要 针对电子邮件中的安全问题，利用基于身份的数字签名方案，提出了一个基于身份的安全邮件认证体系，并 

给出了该体系的软件架构和实现过程。通过分析，该认证体 系具有较高的安全级别，同时系统开销较低，适合在邮件 

系统中使用。系统测试及运行结果表明，该体系是安全且高效的。 
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Abstract To resolve the security problem in email system，a new ]D-based authentication scheme for email system is 

proposed and implemented based on]D-based signature scheme．The software architecture and its configuration process 

are presented．It is showed that the scheme is more efficient than some existing ones for higher security level and lower 

cost by analysis，therefore，the scheme is suitable for use in email system．The system test an d result indicate that it is 

secure and efficient． 
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随着计算机网络的飞速发展，越来越多的信息在通过互 

联网进行传输，而电子邮件则成为了信息传输 的主要工具。 

由于互联网的开放性，这些信息中又包含许多个人和企业的 

隐私或机密信息，因而电子邮件的安全问题就显得越发的突 

出。 

目前客户端方式的邮件系统虽已实现了安全认证，但操 

作比较复杂，只能在特定的计算机上收发邮件，还存在用户密 

钥保管等问题，应用上存在较大的局限性。而被广泛使用的 

Web方式的电子邮件系统由于考虑到简单性和易用性，并没 

有将安全认证技术应用到系统中。如何结合安全认证技术， 

实现安全且便捷的Web方式电子邮件系统的研究就显得十 

分重要。 

数字签名技术是电子邮件及电子商务安全认证体系的核 

心，在安全认证服务中的源鉴别、完整性服务、不可否认服务 

中，都要用到数字签名技术。目前数字签名采用较多的是公 

钥加密技术，如基于 RSA Date Security公司的PKCS、DSA、 

509、PGP等方案，但这些方案或者需要维护复杂的证书 

库，或者在客户端需要较大的运算和存储开销，因而并不十分 

适合邮件系统使用。 

基于身份的公钥密码体制最初由 Sh锄 ir[1]提出，其中实 

体的公钥是直接从其身份(Identity)信息得到，如实体 的 IP 

地址、E-mail地址等，其私钥由一个私钥生成中心(TA)的可 

信第三方生成。第一个实用的基于身份的加密方案 IBE(I— 

dentity-Based Encryption)由 D．Boneh和 M Franklin[。]在 

2001年设计出来。目前，基于身份的方案包括基于身份的加 

密体制 、可鉴别身份的加密和签密体制、签名体制、密钥协商 

体制、鉴别体制、门限密码体制、层次密码体制等。 

本文通过基于身份的数字签名算法，设计了基于身份的 

安全邮件认证方案。该方案具有基于身份、不需要证书、签名 

与验证速度快、系统开销小的优点。 

1 系统设计 

1．1 流程设计 

安全认证体系的流程可分为六个步骤：(1)系统初始化； 

(2)用户申请密钥对；(3)可信第三方生成密钥对；(4)密钥对 

分发；(5)生成数字签名信息并发送邮件；(6)接受方验证签名 

信息以检验发件人身份。其中步骤 (2)(3)(4)可 以合为一 

步——密钥生成 ，整个过程如图 1所示。 

签 名 方 

图 1 认证系统流程 

验 证 方 

系统初始化与密钥生成在可信第三方(TA)完成 ，经过初 

始化后，TA生成系统参数，该参数一部分作为TA生成用户 

密钥对的输入，一部分作为用户签名与验证的输入。TA生 

成用户密钥对后，需要将密钥对安全地传送给用户。为保障 

*基金项目t国家863计划资助项目。(2003AA142060)；广东省 自然科学基金重点项 目(04106250)；深圳市科技计划资助项目(200513)。刘宏 
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传输信道的安全，本系统将在TA与用户之间建立安全SSL 

通信。 

发件方生成数字签名，要首先对邮件生成消息摘要，然后 

用口令读取自己的私钥信息，然后将私钥信息与消息摘要进 

行特定运算生成数字签名信息。 

收件方收到邮件后，首先从邮件中提取签名信息，并读入 

系统初始化时生成的公共参数信息，对这两部分进行特定运 

算得到结果 resultl，然后对接收到的邮件 明文计算消息摘 

要，并读取发件方公钥，计算得到 result2，然后将 resultl与 

result2作比较来验证发件方身份并保证邮件的完整性。 

1．2 模块组成 

安全认证系统可分为四个主要的模块 ：系统初始化模块、 

用户密钥生成模块、数字签名模块与认证签名模块，如图2所 

示。其中，系统初始化模块与用户密钥生成模块运行在可信 

第三方，数字签名模块与认证签名模块运行在用户端。 

图2 认证系统模块组成 

2 系统实现 

2．1 系统环境 

系统的可信第三方与用户端运行环境均选择 Windows 

操作系统。开发环境为 Windows XP操作系统，开发工具为 

Microsoft Visual C++ 6．0，并选取 Miracl密码开发包作为 

辅助工具，版本为 5．2。 

Miracle开发包包括了各种基本的密码算法 ，在本系统中 

主要用到开发包中关于大数 的运算以及椭圆曲线的相关算 

法。在 Miracl开发包的使用上 ，本文采用静态库 的开发模 

式 ，其实现过程如下： 

1．生成静态库 

在系统具体实现过程中，将会调用部分基本函数，为方便 

函数调用，要将各种常用的函数集成到一个可供 VC++调 

用的静态库中。生成过程如下： 
· 编译并运行 config．C文件，并将生成文件 mirdef．tst 

改名为 mirdef．h。 
· 新建工程，工程类型为 Win32 Static Library。 
· 添加文件 mirac|．1st中列出的所有形如 n]r*．c的 C 

文件，其中文件 mirac1．1st也由 config．C文件生成。 
· 在工程中添加一条指 向头文件 rnjrd ef．h与 mirac1．h 

的路径。 

· 编译运行 ，生成 miracl静态库文件 ms32．1ib。 

2．调用静态库 

在需要调用静态库的工程中，添加上面生成的Miracl静 

态库 ms32．1ib。 

3．设置路径 

在需要调用静态库的工程中添加一条指 向 Miracl库 中 

的头文件，头文件均放在 Include文件夹下面。 

2．2 函数设计 

为了方便整个邮件系统调用认证系统进行数字签名与认 

证，本认证系统将四个主要过程分别整合设计成相应的四个 

主函数，以简化系统条理及流程。主函数包括： 

1．系统初始化函数 void setup(void) 

该函数主要生成系统参数与可信第三方 的公钥和主密 

钥，生成信息放在两个文件 common,ibe文件与 master．key 

文件中，其中common,ibe中包含的信息有系统安全参数、有 

限域的阶、基于有限域的椭圆曲线上的循环群的阶、循环群的 

生成元与可信第三方公钥等公开信息。master．key包含了可 

信第三方的主密钥。common．ibe文件存在于可信第三方与 

用户端(或实时获取)上，而master．key只能存放在可信第三 

方内部，需要安全保护。 

2．生成用户密钥函数 int extract(char*idd) 

该函数用来生成用户的签名用公钥与私钥，接收参数是 

用户的身份信息字符串，该信息必须能唯一标识用户的身份， 

如用户的邮箱地址。函数生成 public．key文件与 privat~key 

文件，其中 public．key包含用户签名公钥，privat~key包含用 

户签名用私钥。用户签名用公钥可以由签名私钥与系统参数 

一 起产生，所以用户如果具有自己的签名私钥，可以自己产生 

其对应公钥。 

3．数字签名函数 int sign(char*mailtext，char*signa- 

ture
_

u， *signature v) 

数字签名函数用来对邮件生成数字签名信息，参数mail- 

text用来接收需要进行签名的邮件 明文信息，signature—u， 

signature
_ v返回生成的数字签名信息。在运行过程中需要从 

common．ibe文件中读取系统参数，从 private．key中读取用 

户签名用私钥。该函数生成的数字签名信息要与邮件明文信 

息放在一起 ，然后进行加密。 

4．验证签名函数 int verify(char*mailtext，char*sig— 

natureinfo，bool g~right) 

该函数用来验证数字签名信息，包括三个参数：mailtext、 

signature与 right，分别用来向函数传递邮件明文信息和对应 

的数字签名信息，以及返回验证结果。邮件明文 mailtext与 

签名信息signatureinfo是通过解密邮件密文得到的。 

2．3 程序实现 

系统具体实现的关键代码如下： ’ 

int setup(void)( ／／系统初始化函数，生成系统参数与主密钥 
ecurve(O，1，P，MR

— PROJECTIVE)；／／生成有限域上的椭圆曲 
线 

while(!P．set(randnO))；／／生成椭圆曲线群的生成元P 
s=rand(q)；／／生成 TA主密钥 S 
Ppub=S*P；／／生成 TA的公钥 P 
) 
int extract(char*idd)(／／用户密钥生成函数，输入为用户身 
份信息 idd，并读取 TA主密钥与系统参数，生成用户密钥 
对． 

Qid=map—

to
— point(id)；／／根据用户身份信息 试映射到椭圆曲 

线上 
Did=s* d；／／生成用户私钥信息D 
Did．get(x，y) ／／提取用户私钥z 
Qid—x*P；／／将用户私钥z与生成元P做点乘生成用户公钥 
信息Q 
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} 

int sign(char*mailtext，char*signature
_

u，*signature
_

v){ 

／／数字签名函数，输入为邮件明文信息，输出为签名信息 
ECn zhy=map to point(ver)；／／将邮件摘要映射到椭圆曲线 

上一点 
private

_ key》 privatekey ／／读取用户私钥； 
ECn SignatureInfor u— Signature_ u (privatekey，zhy，k，p1) 
ECn Signature：I

．

n
，

for v— Signature
—

v(privatekey，zhy，k，p1)／／ 
生成签名信息 

) 
int verify(char*mailtext，char*signatureinfo，bool＆right){ 

／／签名验证函数，输入为邮件明文，签名，返回验证结果 
Signature u．set(x，yy1)； 

Signature v．set(x，yy2)；／／提取签名信息 
Qid set(x，y)；／／提取发件人公钥 
HM = map

_ to point(ver)；／／将邮件摘要映射到椭圆曲线上得 
到 HM 

if(!ecap(P．Signature
—

U，Signature
—

v，q，cube)一 !ecap 
(Qid，HM，q，cube))／／验证签名信息 

} 

3 关键技术 

3．1 数宇签名 

本文认证系统的核心是基于身份的数字签名，选择的签 

名方案是否合适将直接影响系统的效果。文C53提出了一种 

基于身份的数字签名方案，本文主要以该方案为基础，实现了 

基于身份的安全邮件认证体系。 

设 Gl、 分别是q阶的加法群和乘法群，其中q是素数， 

设 ；：Gl× — 是一个双线性映射，Ht、H2是公开的哈希 

函数，其中 Ht：{0，1} 一 ，Hz：{0，1} × —Fa。 

(1)初始化 可信中心TA选择P∈Gl，t∈F日，计算QrA 

=tP，秘密保存t，公开QrA和P； 

(2)用户注册 TA验证用户 A身份，合法后计算 — 

Ht(IDA)和 SA— ，将 SA通过安全渠道送给用户 A； 

(3)签名 为签名消息 m，选择 Pt∈an，志∈ ，计算 r一； 

(Pl，P) ， 一Hz( r)，“= SA+kPl；签名为(“， ) 

(4)验证 接收方计算 r=e(u，P)·；( ，一QrA) 。验 

证等式 一Hz ，r)是否成立。 

3．2 椭圆曲线构造 

基于身份的数字签名方案是建立在椭圆曲线密码学基础 

之上，因而椭圆曲线的构造是必须的。 

设 为有限域 ，P为大素数，F 为其 k阶扩域，对 志≥ 

1， 为F 的乘法群，(E(F )，+)为加法群。选择椭圆曲 

线参数 n，bE ，定义基于有限域的椭 圆曲线方程：E( )： 

。 +ax+b(mod )，#E( )表示群 E( )的大小。选 

择椭圆曲线E( )上的点G：(xc，yo)作为基点，其阶为素数 

q，以点G为生成元生成q循环群<G>，̂=#E( )／q，参数限 

制如下： 

4口3+27b ≠0(mod )；#E(F )≠P； 

P ≠l(mod )for any 1≤B≤20； 

≤̂ 4 

由于基于身份的数字签名方案主要是基于 weil对 ，所以 

必须选取 I型椭圆曲线：E／ ： 一 +1，其中p=---ll(mod) 

12，#E( )= +1，X．~-- 一1(mod )， 一~／ +1(mod 

)。对于 I型椭圆曲线一般k取 2，约减多项式 _厂(z)一(xz+ 

1)，则二阶扩域 F 为多项式 aIz+n。，由 F[x]／(x +1)求 

得。P的大小决定有限域的大小，是决定椭圆曲线密码系统 

安全性的关键，因此对于P的大小可取r logz P]={112，128， 

160，192，224，256，384，521) 

3．3 公开参数生成 

(1)输入安全系数 =1024 
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(2)决定安全参数：计算决定有限域 的阶的参数 一 

L n／2j； 

计算决定循环子群的阶 q的大小的参数 ·一{-n／32 j+ 

128。 

(3)构造椭圆曲线及其循环子群： 

选择任意长度为 的素数q，即J lo理J一 ，为了使生成 

的椭圆曲线具有更好的性质，建议选取的素数 q满足q=2。± 

2 ±1，O<b<a，； 

选择随机数 r，满足 =12rq一1，且 P的长度为 ，即有 f 

lo醪J= ； 

任意选择点 P ，坐标(z ， )满足椭圆曲线 点’／ ： "~--X。 

+ 1(mod )； 

计算 P一[12r]P ； 

如果 p=oo，重新选择点 P ，再计算点 P。 

(4)生成 TA主密钥与公钥 ： 

选择随机数 S，sE{1，⋯，q一1}； 

计算公钥Pl埘=[siP。 

(5)公开参数为(￡，E，P，q，P，P埘) 

(6)可信第三方的主密钥为 S 

4 安全性及效率分析 

本文中的安全邮件认证系统是采用基于身份的数字签名 

原理作为基础，该签名的安全性已由文C53给出证明，因而在 

DLP和 CDHP难解的假设下，本方案是安全的。 

基于身份的密码体制是建立在椭圆曲线密码学(ECC)的 

基础上的。相对于 RSA等密码体制来说，椭圆曲线密码体制 

出现较晚，已成为近年来安全领域中的研究热点之一。 

ECC体制的安全性基础是有限域 中椭圆曲线上的点群 

中的离散对数问题(ECDLP)。目前的研究结果是解决椭圆 

曲线离散问题 比有限域上的离散对数问题更加困难。EC— 

DLP被认为是指数级的难度 ，而 RSA是亚指数级的。 

在椭圆曲线密码体制中使用较小的密钥，可以达到使用 

更大的有限域的密钥同样的安全性。RSA、DL与 EC密码体 

制的参数的规模I6](密钥的规模)比较如表 1所示。 

表 1 RSA、DL和 EC提供等效安全级剐的密钥长度 

安全级别(位) 

8OSK 112 128 192 256 

IPD 3D AE AE AE 

AaK ES S S S 

EC的 
16O 224 256 384 512 

参数 q 

RSA 

模 n 1024 2048 3072 8192 15360 

DL 

模 P 

而系统效率方面，传统的数字签名技术RSA与 DSA中， 

用户的签名公钥与私钥都是 CA机构或可信机构随机产生 

的，当证书颁发机构生成了用户的签名密钥对后，需要保存每 

个用户的签名公钥和私钥 ，当用户数量巨大时，管理上非常困 

难，维护的代价很高，而且 占用 CA机构的很多资源。 

而基于身份的认证系统中，用户的密钥对与自己的身份 

信息相对应，可信第三方只需知道用户的邮件地址就可以随 

时生成用户对应的密钥对，而不需要存储所用用户的密钥信 
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上述分析表明，如果协议应答方R已经将商品项(itemR， 

rR，keyR)发送给发起方 o，R能获得来 自0的 (itemo，keyo， 

to)或证词项 sigT(mi，耽 ，YR)。 

对双方串节点路径的分析表明，当一方已发送商品给另 
一 方后 ，必能获得其所期望的商品项或来 自可信方的证词，没 

有任何一方较另一方处于优势，即ASW协议是弱公平的。 

结束语 现有的形式化分析研究多集中在认证协议和密 

钥交换协议。而电子商务协议具有更为复杂的协议结构，如 

分支结构，或由多个子协议组成，使得难以使用传统的信念逻 

辑进行分析。本文对串空间逻辑进行了扩展，使之能分析带 

密文项的电子商务协议。还提出串节点路径分析法，以利用 

串空间逻辑分析带复杂结构的协议 从而给出了一种较为通 

用的电子商务协议形式化分析方法。文中成功地对 IS1支付 

协议和ASW协议进行串空间分析，形式化地证明了ISI协议 

不满足公平性，而 ASW 协议则满足公平性。基 于串空间逻 

辑的复杂协议自动分析器是我们今后研究的方向。 

参 考 文 献 

Asokan N．Faimess in electronic commerce：rPhI)thesis 1．Uni- 
versity of W aterloo，1998 

DolevA，Yao A C On the security of public-key protocol~ ⅡEE 

Transactions on Information Theory，1983，2(29)：198~208 

Burrows M ，Abadi M ，Needham tL A logic of authentication． 

ACM Transactions on Computer Systems，1990，8(1)：18～36 

Kailar R Accountability in electronic commerce protocols． IEEE 

Transactions on Software Engineering，1996，22(5)：313～328 

5 周典萃，卿斯汉，周展飞．Kailar逻辑的缺陷．软件学报，1999，10 
(12)：1238～1245 

6 Ryan P，Schneider S Modelling and analysis of security proto— 

cols．Addison-W esley Publishing Co ，2000 

7 Lowe G．Breaking and fixing the Needham-Schroeder public-key 

protocol using FDR．So ftware Co ncepts and Tools，1996，17：93 
～ 】02 

8 Heintze N，Tygar J D ，Wing J，et a1．Model checking electronic 
commerce protocols．In：Proc．2nd UsENIX Workshop on Elec— 

tronic Co mmerce。1996．147～ 164 

9 卿斯汉．密码学与计算 机网络安全．北京：清华大学出版社， 
2000．127～ 147 

10 卿斯汉．一种新型的非否认协议．软件学报，2000，l1(10)：1338 
～ 1343 

l1周典萃 ，卿斯汉，周展飞．一种分析电子商务协议的新工具．软件 
学报 ，2001，12(9)：1318～1328 

12 白硕 ，隋立颖，陈庆锋，等．安全协议的验证逻辑．软件学报， 
2000，l1(2)：213～221 

13 陈庆锋，白硕，王驹，等．电子商务安全协议及其非单调动态逻 
辑验证．软件学报，2000，l1(2)：240~250 

14 ThayerFJ，Her-a~JC，GuttmanJ．Strand spaces：Whyis a security 

protocol correct?In：Proc the 1998 IEEE Symposium on Security and 

Privacy'．吼 Computer Society Press，1998．160～171 

15 Thayer F J，Herzog J C，Guttman J．Honest ideals on strand 
space．In：Proc．11th IEEE Co mputer Security Foundations W ork— 

shop，IEEE Co mputer So ciety Press，1998 

16 Thayer F J，Herzog J C，Guttman J．Strand spaces：Proving se— 
curity protocols correct．Journal of Co mputer Security，1999，7 

(2—3)：191～230 

17 MedvinskyG，Netm-~nBC Netcash：a&sign of praefical electronic 

currency on the Internet． In：Pr0c ACM Co n／．on Computer and 

Communication Security．New Y0rk：ACM Pr ess，1993．76~82 

18 Asokan N，Schunter M ，Waidner̂ ，L Optimistic protocols for fair 

exchang e．In：PrOE．4th ACM Co nf．on Co mputer and Co mmuni— 

cation Security．ACM Press，1997．6～ 17 

(上接 第 86页) 

息，可大大减轻可信第三方的负担。 

结束语 本文采用基于身份的密码体制作为基础，提出 

了一套切实可行、安全高效的邮件安全认证方案，该方案系统 

开销小，安全级别较高 ，有效地实现了Web方式 电子邮件系 

统中的安全认证问题。系统实际运行结果表明，该认证系统 

结果正确，运行速度较快，运行状况良好。 
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