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一 种基于双线性配对的移动自组网密钥协商协议 ) 

黄清元 王勇军 苏金树 

(国防科学技术大学计算机学院 长沙 410073) 

摘 要 移动自组网是一种无固定网络基础设施、能量和计算资源有限的分布式动态网络，由于其无线传输链路的开 

放性，使得它非常需要一种计算和通信开销较小的密钥协商方案。本文基于椭圆曲线上双线性配对的概念，提出了一 

种适用于移动自组网的可认证密钥协商方案，既实现了邻居节点组成员身份认证的匿名性，也实现了需建立会话的节 

点之间的可认证密钥协商。分析表明，我们所提出的方案计算和通信开销比较小，安全性较好，非常适合于资源有限 

的移动 自组 网。 
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1 引言 

移动自组网是一种无中心的、节点任意移动的网络，这些 

节点同时具备路由和主机的功能，它们相互协作，通过无线连 

接构成任意的网络拓扑。由于移动自组网的独特性，如缺乏 

固定的网络基础设施、节点的移动而导致网络拓扑变化频繁、 

无线信道的传输范围有限且不可靠、电源和计算能力有限等， 

使得移动自组网的安全问题显得尤为突出。如何在移动 自组 

网中进行密钥管理和协商，从而对节点身份进行鉴定，并保证 

数据传输的机密性和完整性，已经成为研究的热点。 

近年来，国内外学者已就无线网络的密钥管理和协商机 

制进行了大量的研究，如文E1～4]等。这些方案主要可以分 

为两类：一类是采用对称密码体制，如文[1]，但这种体制需要 

通信双方共享一个长期密钥，或者是存在可信第三方，这对于 

不存在网络基础设施且动态变化的移动 自组网不是很适合。 

并且，随着网络规模的扩大，密钥管理和可扩展性就成为主要 

问题。另一类是采用非对称密码学体制。但是，传统基于证 

书的非对称密码体制的通信、计算和存储开销都非常大，不适 

合于移动自组网，采用基于阈值密码学的分布式 CA，如 TS- 

RSAl_2]和T DsAl_3]，则需要进行大量的交互，效率太低[ 。 

当前更多的研究集中在将椭圆曲线密码学应用到无线网络设 

备中l_5 ，由于其密钥长度短、数字签名快、计算数据量小 ， 

使得它特别适合于计算资源和存储资源受限的设备。 

本文在研究以往移动 自组网密钥协商协议的基础上，综 

合考虑了移动 自组网的特点，利用椭圆曲线群上的双线性配 

对，提出了一种带认证的密钥协商方案。该方案采用匿名的 

方法来实现邻居节点之间的组成员身份鉴定，只需要一轮交 

互即可在两个远程通信实体之间建立会话密钥。 

2 双线性配对及相关假设 

2。1 双线性配对的概念 

双线性配对_5]指的是两个循环群之间相对应的线性映射 

关系。由于椭圆曲线上所有的点形成的集合，在代数几何学 

上会形成群的关系，因此双线性配对函数的运算正好能应用 

于椭圆曲线上。其相关参数与符号如 ：G 是一阶数为大质数 

口且生成元为P的循环加法群，G2则为一阶数同样为大质数 

口的循环乘法群。分别在 G 和 G2中求解离散对数问题，都 

是相当困难的。双线性配对函数表示方式为 ；：G ×G—G2 

且对于 VP，Q∈G 与Va，bff 满足下列特性： 
· 双线性(Bilinearity) 

e(aP，bQ)一P(P，Q) 

e(Pl+P2，Q)一；(Pl，Q)e(P2，Q) 

e(P，Ql+Q )一P(P，Q1)P(P，Q ) 

· 非退化性(Non-degeneracy) 

*)ak文得到国家自然科学基金项 目(No．90604006)、国家教育部博士点基金(No．20049998027)资助。黄清元 博士研究生，主要研究领域为 

网络处理器技术与网络安全技术；王勇军 副教授，硕士生导师 ，研究方向为计算机网络通信、信息安全技术；苏金树 教授，博士生导师，研究 

方向为计算机网络通信、信息安全技术。 
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若 P是G 的生成元，则 e(P，P)也会是 G2的生成元，即 

；(P，P)≠1。 

· 可计算性(Computability) 

对于V P，Q∈G1而言，恒有一有效率的算法可在多项式 

时间内计算 e(P，Q)。 

2．2 安全假设 

在密码学的研究领域里，为了符合系统安全的需求，通常 

会有许多计算难题的假设，并且在安全假设上，要在多项式时 

间内求解这些问题的机率是可以忽略的。以下针对本文中所 

要用的数学难题做详细的定义和说明。 
· 双线性 Diffie-Hellman问题(BDHP) 

令 口，b，CE 为未知数，给定 P，aP，bP，cPECn，要求 

abc得且满足；(P，P) ∈G2。 
· 双线性 Diffie-Hellman决定问题 (DBDHP) 

令 口，b，cE 为未知数，给定 P，aP，bP，cPE G1，要决定 

c=ab rood q且满足；(P，P) 一；(P，P) E G2。 

· GDH群[。](Gap Diffie-Hellman Group) 

存在一种算法，可以在多项式时间内求解DBDHP问题； 

不存在一种算法，在多项式时间内求解BDHP问题。这样的 

群称为 GDH 群。本文我们所使 用到的群 G1和 G2都是 

GDH群。 

2．3 安全属性 

一 般在设计密钥协商协议时，系统必须符合下面五大安 

全特性。为不失一般性 ，我们假设 A和 B为欲建立秘密通讯 

的两个成员。 

1)已知密钥安全 

在这里所谓的密钥指的是共享的会话密钥 已知密钥安 

全是指当某一次的会话密钥不小心泄漏了，其它次所产生的 

会话密钥并不会因此而跟着泄漏。已知密钥安全主要是将会 

话密钥泄漏所产生的安全危害局限在当次的秘密通讯过程 

内。 

2)前向安全 

前向安全是指：即使一个或多个使用者生命周期较长的 

秘密密钥(1ong-term private key)不小心泄漏了，在此秘密密 

钥泄漏之前所产生的会话密钥也不会因此而连带泄漏。前向 

安全主要是对于过去被加密的数据提供完善的机密性保护。 

若在所有的使用者的秘密密钥全部都泄漏的情形下，系统对 

于过去所有已被加密的数据尚具有保护作用，也就是无法因 

为此泄漏情况而推导出先前所产生的会话密钥，我们称此为 

完美前向安全。 

3)密钥泄露模仿 

密钥泄漏模仿是指：当 A的秘密密钥不小心泄漏给了攻 

击者。在攻击者握有此秘密密钥的情形之下，攻击者只能模 

仿自己是 A来欺骗其它人，并无法模仿其它成员欺骗 A。 

4)未知密钥分享 

在密钥协商协议中，任何人皆不能在 A不知情 的状况 

下，强迫与A分享一把共同会话密钥。而未知密钥分享则是 

指：当完成密钥协商协议后，A相信自己与B共同分享一会 

话密钥，但B却认为自己是和另一攻击者建立一会话密钥。 

最后造成在 A不知情的状况下与攻击者也分享了此共同会 

话密钥。因此，一个健全的密钥协商协议必须能够抵挡这类 

型的攻击。 

5)密钥控制／支配 

密钥控制安全指的是，任何一次的会话密钥建立过程中， 

会话密钥的产生方式必须由A和B共同合作建立。密钥控 

制安全主要是保护会话密钥的产生方式不能为单独一方所决 

定，以达到安全及公平的原则。 

3 密钥协商协议 

3．1 方案 

本节介绍我们所提出的基于双线性配对计算的移动自组 

网密钥协商方案。事实上，在移动自组网中，有些节点的身份 

是需要保密的，并且移动的节点没必要 向所有其经过的邻居 

节点暴露其身份信息，它只需要向其经过的邻居节点证明其 

组成员身份，然后获取网络的使用权限即可。因此，不同于其 

它的移动自组网密钥协商方案，我们所提出的方法区分移动 

自组网中两种不同类型的通信：中继通信和会话通信。所谓 

中继通信是指由于需要对数据报进行中继转发而引发的两个 

节点之间的通信，这样的通信通常发生在邻居节点之间，如某 
一 节点请求其邻居节点转发由其它节点发送的数据包。会话 

通信是指两个节点之间需要完成一次完整的会话所引发的通 

信，如交换相互的位置信息等。因此，我们也根据这两种不同 

的通信来协商密钥。 

(1)系统初始设置 

G1是上一节中定义的 q阶循环加法群，G2是上一节定 

义的q阶循环乘法群，；：G1×G1一G2为一双线性配对函数，P 

为 G1的生成元，系统主密钥 sE 是密钥产生中心(KGC) 

的私钥，Ppub=sP是密钥产生中心的公钥，H ：{0，1) 一G1 

是一个单向抗碰撞函数，将任意长度的字符串映射到群 G1 

上的点。H2：{0，1) 一 (0，1) 是一个单 向抗碰撞散列化 函 

数，如 SHA-I，将任意长度的字符串映射到固定长度为z位的 

字符串。公开。 

<G1，G2，P。ub，q，e，H1，H2> 

(2)节点密钥提取 

每个节点离线向密钥产生中心申请一个私钥／公钥对，密 

钥产生中心为节点产生的私钥为 S=sQ，其中 Q—H (ID)E 

G1是该节点的公钥，ID是节点的身份标识。由于离散对数 

求解的困难性，因此给定公钥 Q和私钥 S，攻击者不能由此而 

求得系统主密钥 s。假设密钥产生中心为节点 A和B所产生 

的私钥分别为：SA—sQA，其中 QA—H (A的 ID)； ：s ， 

其中 一H (B的 ID)。为了简化表示 ，以后我们将使用 

来表示节点 i的身份标识。为了实现邻居节点之间的匿名组 

身份验证，密钥产生中心还需要为每个节点提供足够多的笔 

名 PS，以及与笔名相对应的私钥 Ses—sH (PS)。除了密钥 

产生中心，没有节点能够获得该节点的笔名及其真实身份之 

间的关系。 

(3)会话密钥协商 

如上面所述，我们区分两种不同类型的通信：中继通信和 

会话通信。因此，采用两种不同的密钥协商方案，邻居节点之 

间的匿名密钥协商以及根据上述双线性配对的概念的基于身 

份的密钥协商。 
· 邻居节点之间的匿名密钥协商 

在移动自组网中，并不是所有的节点都需要向其邻居节 

点暴露其身份信息。事实上，大部分的邻居节点认证只是为 

了获取使用网络的权限，即可以请求邻居节点为其转发数据 

报文，只有两个真正交换信息的节点之间才需要相互披露真 

实身份。两个邻居节点 A和 B之间的匿名邻居密钥协商过 

程可以表示如下： 
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Protocol 1 

1)A从自己的笔名集中随机选取一个笔名 PSA，以及随 

机数 a发送给B。 

2)B从 自己的笔名集中随机选取一个笔名 PsB，并产生 
一 个随机数 b，计算 KBA—e(H1(PSA)，sH1(P ))，然后计 

算 A与B之间的会话密钥Ks 一／-／2(KBAo口o6)，将 PsB、 

b发送给 A。 

3)A计算 K̂B=e(sH1(PSA)，H (P ))，然后计算会话 

密钥Ks 一H2(K̂ Bo口o6)。 

只有当节点 A和 B属于同一组的时候，下面的等式才成 

立 ： 
● ． 

KBA—P(H1(PSA)，sH1(PSB)) 

一P(H1(PSA)，H1(P )) (1) 

一P(sHl(PSA)，H1(PSB))一K B̂ 

可以看出，每个节点只需要进行一次双线性配对计算、两 

次 hash计算，以及一轮通信，就可以完成组成员身份的鉴定。 

并且，只要在节点初始设置时，密钥产生中心为其产生足够多 

的笔名和相应的私钥，那么就不用担心节点身份暴露问题。 

该密钥协商过程只能用于仅需要获取网络使用权限的邻居节 

点之间。由于该协议不能阻挡中间人攻击，因此需要发起一 

次完整会话的节点之间，仍然要进行基于身份的密钥协商。 
· 基于身份的密钥协商 

基于身份的密钥协商不需要可信第三方的参与，我们对 

文1-83的协议进行改进，使其更安全并适用于移动自组网。两 

个需要发起一次完整会话的节点 A和节点 B，需要相互披露 

彼此的身份信息。节点 A和B首先产生分别产生一个临时 

密钥 n，bE- ，然后计算相对应的临时公钥，丁̂ 一n 和 Ts 
= bOB，其中 QA—H (IDA)， —H ( )。其密钥协商的过 

程可以表示如下 ： 

Protocol 2 

1)节点 A计算 丁̂ 和nP ，然后将它们发送给节点 B。 

2)节点 B计算 和bP。 b，将它们发送给节点 A，然后计 

算KBA一；(TA+ ， )，以及会话密钥 Ks 一H2(KBAo 

baP。 b)。 

3)节点 A在收到 B的消息后，计算 K̂ B一；(Ŝ ，nQs+ 

TB)，以及会话密钥Ks 一Hz(K̂B④口6P )。 

当节点 A和 B由同一密钥产生中心产生的公钥／私钥 

时，那么下面的等式成立： 

K B̂一；(SA，口QB+TB)一；(sQ ，̂口QB+bOB) 

一P((口+6)Q ，sQB) (2) 

一P(TA+boa， )一KBA 

在上述协议中，每个节点需要进行三次点乘计算、一次双 

线性配对计算、一次 hash运算，以及一轮通信即可在两个节 

点之间协商一个会话密钥。 

3．2 方案分析 

3．2．1 安全性 

Protocol 1的作用是对邻居节点的组成员身份进行鉴定。 

也就是说，它只需要能够抵挡来自外部的攻击即可。因此，它 

的安全性比较低，它满足已知密钥安全和密钥支配安全，不能 

抵挡来 自网络内部的中间人攻击，因此不满足前向安全、密钥 

泄漏模仿安全以及未知密钥共享安全。下面我们就 Protocol 

2的安全属性进行详细分析。 

结论 1(已知密钥安全) Protocol 2满足已知密钥安全。 

在 Protocol 2中，任何一次会话密钥 的产生皆依赖于 
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K̂ B，假设攻击者能够以流量监测的方式获取密钥协商 中交 

互的所有信息。要从会话密钥 KsA 一H2(K̂ BoabPpub)中 

破解 K̂B，将面临破解单向抗碰撞散列函数 H2的难题。因 

此，丢失当前的会话密钥，影响范围仅限于该次通信。 

结论 2(完美前向安全) Protocol 2是完美前向安全。 

在 Protocol 2中，会话密钥的产生不仅依赖于 K̂B，同时 

依赖于节点 A和节点 B所产生的短暂秘密参数 n和b。因 

此 ，在 A和 B节点之间的信息交互中，即使攻击者得到了 

K̂ B，那么在依据 aP和bP获得节点 A和 B的临时短暂秘密 

参数时，仍然面临求解Diffie-Hellman计算问题的困难。因 

此 ，Protocol 2满足完美前向安全。 

结论 3(密钥泄漏模仿安全 ) Protocol 2是密钥泄漏模 

仿安全的。 

在协议 Protocol 2中，假设节点 A的密钥 SA不小心泄漏 

给攻击者 E知道了，E试图假冒B的身份来欺骗 A。如果由 

节点A发起会话请求，A应该已经知道B的真实身份信息， 

因此，除非攻击者可以在计算 KAB中消除 B的身份 的影 

响，否则就无法计算出相同的会话密钥。但是，根据大整数分 

解的困难性，攻击者无法根据 aPpub计算出节点 A的临时秘密 

n，所以攻击者无法模仿 B同A通信。如果由节点 B发起会 

话请求，B知道 A的身份信息，攻击者假 冒B时，必须将 B的 

身份告诉 A，所面临的问题同由 A发起请求是相 同的。因 

此 ，Protocol 2是密钥泄漏模仿安全的。 

结论 4(未知密钥共享安全 ) Protocol 2是未知密钥共 

享安全的。 

在 Protocol 2中，由于节点 A和节点 B之间只协商了一 

个会话密钥，因此，该安全问题等价于中间人攻击。会话密钥 

的计算取决于 A的身份、B的身份，以及节点 A和 B的长期 

私钥以及临时秘密参数。攻击者除非能够同时破解节点 A 

和 B的长期私钥以及临时秘密 ，否则无法假冒协议参与者 A 

或者 B的身份而与其 中一方共享密钥，因此 Protocol 2是未 

知密钥共享安全的。 

结论 5(密钥支配安全 ) Protocol 2是密钥支配安全的。 

在 Protocol 2中，每一次通过密钥协商产生的会话密钥， 

都是由参与秘密通讯的成员 A和B的长期密钥、临时秘密所 

共同决定。任何一个成员皆无法事先决定所有参与协议成员 

的安全参数，更无法独立控制整个密钥协商的过程。因此， 

Protocol 2是密钥支配安全的。 

3．2．1 复杂性 

本文我们提出了两种密钥协商方案：邻居节点的匿名认 

证方案可以实现邻居节点认证时的匿名性，计算开销比较小； 

而基于身份的方案计算开销比较高，但是安全性相对也比较 

高。我们将本文所提出的方案同文[7，8]中的方案进行比较， 

结果如下 ： 

属性 Ref[-7] Ref[-8] Protocol 1 Protocol 2 

通信轮数 1 1 1 1 

点乘 2 2 0 3 

双线性配对 2 1 1 1 

Hash计算 1 1 2 1 

其中双线性配对计算的开销最大，点乘其次，hash计算 

的开销则比较小。因此，如果在移动 自组网中大量的邻居节 

点需要相互交换信息，而不是仅仅转发数据报文，那么我们所 
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上述分析表明，如果协议应答方R已经将商品项(itemR， 

rR，keyR)发送给发起方 o，R能获得来 自0的 (itemo，keyo， 

to)或证词项 sigT(mi，耽 ，YR)。 

对双方串节点路径的分析表明，当一方已发送商品给另 
一 方后 ，必能获得其所期望的商品项或来 自可信方的证词，没 

有任何一方较另一方处于优势，即ASW协议是弱公平的。 

结束语 现有的形式化分析研究多集中在认证协议和密 

钥交换协议。而电子商务协议具有更为复杂的协议结构，如 

分支结构，或由多个子协议组成，使得难以使用传统的信念逻 

辑进行分析。本文对串空间逻辑进行了扩展，使之能分析带 

密文项的电子商务协议。还提出串节点路径分析法，以利用 

串空间逻辑分析带复杂结构的协议 从而给出了一种较为通 

用的电子商务协议形式化分析方法。文中成功地对 IS1支付 

协议和ASW协议进行串空间分析，形式化地证明了ISI协议 

不满足公平性，而 ASW 协议则满足公平性。基 于串空间逻 

辑的复杂协议自动分析器是我们今后研究的方向。 
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息，可大大减轻可信第三方的负担。 

结束语 本文采用基于身份的密码体制作为基础，提出 

了一套切实可行、安全高效的邮件安全认证方案，该方案系统 

开销小，安全级别较高 ，有效地实现了Web方式 电子邮件系 

统中的安全认证问题。系统实际运行结果表明，该认证系统 

结果正确，运行速度较快，运行状况良好。 
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