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摘 要 为了在云环境下安全地交互各种云数据服务，存储这些服务生成或处理的敏感性数据，云服务提供商应提供 

多种类型的安全加密机制。相比于传统IT环境，由于云用户和云服务供应商之间的所有权不同，各种云计算服务模 

式(基础设施即服务、平台即服务、软件即服务)在加密服务 中产生了大量密钥，使得密钥的管理和使用变得更为复杂。 

明确 了云环境 中的密钥类型、可能的状态、基本的管理功能及通用安全要求，讨论了 3种典型云服务模式中密钥管理 

安全功能的架构方案，并从密钥管理服务互操作性需求方面给出了密钥管理互操作相关应用系统的架构和功能设想。 
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Abstract In order to securely interact with cloud data services and store sensitive data which generated or processed by 

these services in the cloud environment，cloud suppliers need tO provide different kinds of security encryption mecha— 

nisms．Compared wi th traditional IT systems，due to different ownerships among customers，suppliers and own ers，cryp— 

tOgraphic services will generate large scales of keys in different cloud service modes(Infrastructure as a Service，Plat— 

form as a Service，Software as a Service)which leads to much more complex issues of key management．This paper iden— 

tiffed some key types，kinds of possible key states，essential key management functions and common security require— 

ments，discussed key management’S security capabilities in the context of architectural solutions by taking three tom- 

mon cloud services modes as examples，and proposed some suggestions about related application system architecture of 

key management interoperability and possible system features of key management interoperability in the respect of in- 

teroperability requirements． 
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1 引言 

在云计算环境中，由于加密数据类型和处理过程相对复 

杂，数据的物理分布性和处理并行性使密钥及密码资源数据 

变得极为可观。此外 ，云服务中数据资源的物理和逻辑控制 

权又被各种云服务角色分开管理[1]，密钥及其元数据的安全 

性直接关系到云数据服务安全。只有未来的密钥管理系统满 

足密码服务互操作性等规范[2]，才能真正保障有效的云数据 

加密安全服务能力l3]。 

为确保云服务加密机制达到期望的安全程度，数据加密 

算法、协议等加密核心组成部件及其实现框架需要满足各种 

密码标准与规范，在算法和协议的实现方面必须满足相关的 

测试规范，如美国国家信息技术研究所(NIST)的加密算法验 

证程序(CAVP)和加密模块验证程序(CMⅥ’)[4,12J。另一方 

面，密钥安全共享和使用是云数据加密和安全服务的核心，密 

钥必须集中管理，并满足各种云服务互操作性要求[32-33]。 

针对云环境中的密钥服务，本文主要讨论 3个方面的内 

容：1)针对不同云服务模式及用户角色，明确云环境中的密钥 

类型、状态、管理功能及安全要求；2)根据云服务特性和密钥 

服务产生、存储、处理的数据类型总结 3种典型云服务模式 

(IaaS，PaaS和SaaS)中执行密钥管理的安全功能、可行的架 

构解决方案等；3)从互操作性需求方面分析目前密码管理服 

务产品的核心功能，设想云环境下密码服务互操作性的应用 

需求及发展趋势[-13,343。 

2 密钥管理服务 

2．1 密钥类型 

在密码学中，按用途将密钥分为对称密钥(秘密密钥)和 

非对称密钥(公／私密钥对)。秘密密钥用于对称加密算法，使 

用消息认证码或某种加密操作模式来保证数据的完整性。 

公／私密钥对用于非对称加密中的身份认证、数字签名或证 

书。公／私密钥对的所有者拥有私钥并对外界保密，但可以发 
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布公钥被受信任的第三方使用。在面向密码设备的接口规范 

PKCSg 11中，密钥类型对象就是按 照这种用途进行分类 

的 ]。在最新的面向分布式加密的密码集中服务规范 CIA— 

SIS KMIP中，除上述 3种密钥外又添加了拆分密钥(Split 

Key)、导出密钥(Derived Key)E 。文献[43也总结了公／私认 

证密钥对、公／私签名密钥对、公／私密钥生成密钥对、对称加／ 

解密密钥、对称消息认证码(MAC)密钥、对称密钥以及包装 

密钥这几种云数据服务中可能用到的密钥类型L 。 

2．2 密钥状态 

表 1列出了NIST密钥管理指南(SP800—57)第 4版_6]， 

KMIP版本 1．2r2]、IEEE密钥管理基础架构 (P1619．3)c ]和 

Is0l／IEC 11770[83密钥管理规范了密钥管理系统(KMS)的密 

钥状态对应关系。其中 KMIP(v1．2)已获得工业界的广泛认 

可，它完全引用了SP8OO一57第3版的密钥状态，而2015年的 

SP800—57第 4版去掉了销毁破解 (Destroyed-Compromised) 

状态 ，增加了挂起(Suspended)状态。挂起的密钥可以转换到 

除预激活(Pre-Activation)以外 的所有状态。IEEE P1619．3 

将激活(Active)状态细分为保护与处理(Protect-and-Process) 

和仅处理(Process-Only)状态，失活(Deactivated)状态被过期 

(Expired)和禁用(Disabled)两种状态取代，增加了清除(Ter— 

minal／Purged)状态。 

表 1 现有密码服务规范中的密钥状态对照表 

这并不意味着在真实的KMS实现过程中没有其他附加 

状态出现。事实上，这些规范中的状态子集可能出现在不同 

商业化密钥管理系统的实现过程中。根据面向云数据服务密 

钥状态及其转换关系，还应包括归档、撤回等前面4个规范中 

未包括的状态l_4]。 

2．3 密钥管理功能 

密钥管理功能应涵盖从密钥产生到最终销毁的过程，包 

括密钥的生成、分配和协商、存储、托管、使用、备份／恢复、更 

新、撤销和销毁等。具体包括：密钥生成、域参数生成、密钥 

和元数据绑定 、密钥与个体绑定、密钥激活、密钥失活、密钥备 

份(密钥托管)、密钥恢复、元数据管理、密钥更新、密钥挂起、 

密钥还原、密钥撤回、密钥归档、密钥销毁、信任锚点管理 

等 35=。 

为简化分布式环境下的 KMS应用，结构化信息标准促 

进组织(OASIS)于2009年联合惠普、IBM以及 RSA等业界 

厂商制定了密钥管理互操作协议(KMIP)，旨在为企业级密 

钥管理服务和密钥应用系统问的通讯提供一个单一的、全面 

的协议。KMIP服务器存储并控制管理密钥的相关对象。客 

户端在服务器端实现的安全模式下访问这些管理对象，操作 

包括创建密钥，在 KMS中注册对象，从系统中获取、销毁或 

查询密钥对象，增删改密钥对象属性值等近40个管理操作。 

KMIP支持如 IEEE 1619．3(tg于存储)和 OASIS EKMI(用 

于XML)等 KMS行业标准，并且将与 PKCS#11结合来作为 

未来密钥管理云服务标准项目的补充。但目前的 KMIP版 

本还没有涵盖密钥备份、密钥挂起等状态管理功能，而这两个 

功能对云环境下的密钥恢复和撤销使用方面又起着十分重要 

的作用 ，相信 KMIP的未来版本会考虑添加这些密钥管理云 

服务安全功能要求 。 

2．4 密钥管理安全要求 

云数据服务中不同密码模块的密码算法及其实现机制可 

以参照FIPS-142规范进行安全评估。但云服务安全能力并 

不仅依赖于密码算法的安全性，密钥的机密性和完整性也决 

定了整个密码体制的安全性 。NIST在不断更新密钥管理建 

议书(SPSO0—57A)的同时又推出了 KMS设计框架(SP800— 

130)、替换 FIPS 140—2的密码算法使用转换及密钥长度建议 

书(SP800—131A)等[1 。SP800—131A增强了加密算法并增加 

了密钥长度以提高分布式环境下密钥的安全性，同时提供了 

转换方式和严格方式。为保证联邦政府密码管理规范，2015 

年 NIST又颁布了密码管理保护轮廓(如 SP800—152)。综合 

这些密码管理建议、框架、使用建议等，密钥管理安全要求应 

包括：用户身份验证、防欺骗操作要求、可追溯性要求、密钥机 

密性要求、不可否认性要求、密码资源数据保护、密钥强度要 

求。 

若通过不安全的公共网络实现这些密钥管理的安全要求 

必然会遇到问题E“]。不同的云服务模式应根据它们提供的 

核心功能特性提供可行的数据加密安全功能的架构解决方案 

及相应的密钥管理安全功能。 

3 云环境下的密钥管理服务 

本节从传统 rr环境和云环境下的密钥管理问题的对比 

出发l_3 ，明确了 3种服务模式的安全功能的架构解决方案 ， 

并介绍了它们分别存在的密钥管理的相关挑战l4I27。 

3．1 传统 IT环境与云环境下的密钥管理问题 

在传统的IT环境下，密钥管理功能及工具全部由同一内 

部运营团队开发并维护，而在云数据服务中，密钥管理可能采 

取的是共享模式或完全由供应商负责和维护_1 。 。 

由于 KMS与受保护资源基础设施的控制和所有权不 

同，支持云数据加密操作的KMS将面临诸多挑战I1 。例如， 

云服务中的数据归云用户所有，但是数据物理驻留的存储资 

源受云供应商的控制。另外 KMS一般也运行在云供应商提 

供的计算资源上。这样，能否从那些加密操作上寻求到必要 

的安全保证是云环境下 的密钥管理用户不得不 面对 的问 

题 。 

3．2 Iaas中的加密操作和密钥管理 

IaaS为用户提供计算、存储、网络和其他基础计算资源。 

用户无需管理底层基础设施，但要控制操作系统，存储、部署 

应用程序和网络组件_1 。一般来讲，云用户在云供应商的基 

础设施中启动并运行虚拟机(VM)实例以部署计算资源 。 

IaaS云用户分为服务级管理员、应用级管理员和应用程序用 

户，它们分别执行不同的任务 ，且相应的安全要求也不同。服 

务级管理员通过虚拟机管理程序接口执行 VM 认证和授权 
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检查以及生命周期内的VM启动、终止、暂停、重启等运维管 

理操作[】。 。因此 IaaS云服务应提供 3种基本安全服务能 

力(SC)。 

(1)VM镜像模板的认证和授权(SC-1)。租赁之前需要 

对云供应商的预置VM镜像进行身份认证，确保它们来 自授 

权源而未被篡改过[ 。目前的方法包括 ：对 VM模板进行数 

字签名(见图1)、使用消息认证码MAC认证VM模板(见图 

2)、使用密码哈希函数认证VM模板(见图3)、基于云供应商 

的自主访问控制认证 VM模板等_4 。 
厂 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ～ 一 一 一 一I 

一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 坌 
云供应商 

图 1 数字签名认证 VM模板 

一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一  查连翅 

云供应商 

0 
云用户 

列； 土 
云供应商 

图 3 密码散列认证 VM 模板 

在密钥管理方面，前 3种方法共同的安全问题在于云用 

户在利用密钥与验证引擎通信获取验证结果时是否建立了安 

全会话以及运行在云供应商环境中的验证引擎是否真实可 

信 。此外，在图 3所示方法中，除非每个云用户的秘密密钥是 

唯一的，否则某些用户很可能会通过修改 VM 模板来破坏其 

他云用户的使用环境，而唯一密钥的做法无疑会加重云供应 

商密钥管理的负担[ 。图3所示方法有两方面的局限性：每 

次修改VM模板都需要利用安全的带外方式公布新的散列 

值；每个 VM模板散列值都需要以安全的带外方式公布，而 

云环境下的 VM模板数量又十分庞大，处理起来难免复杂繁 

琐。 

(2)虚拟机程序接 口(API)安全(SC-2)。目前的虚拟化 

有两种解决方案：虚拟机管理程序(如Xen和KVM)和容器。 

它们都存在操作系统、设备模拟、I／O和设备驱动等接 口安全 

性问题。因此VM 管理接口应只接受和执行已被验证的API 

调用。可信的权威机构将绑定云用户身份的公钥签名成公钥 

证书，VM管理接 口通过它验证云用户发送给 VM 实例 的 

API调用签名。云用户可以通过安全隧道(SSH或SS1／TLS) 

或 VPN与 VM 管理接 口建立安全会话。在密钥管理方面， 

无论系统处于休眠还是使用状态，云用户都需要保护系统中 

用于签名 VM管理命令的私钥。 

(3)VM实例管理操作的安全通信(SC-3)。目前一般的 

解决方案是使用 SSH提供非对称密钥对或基于密码的客户 

端认证技术[4 。云用户生成密钥对，公钥关联VM实例中的 

帐户 ，为了确认对应私钥拥有者的身份，VM将公钥添加到协 

议(tip，scp)或控制台命令支持的 SSH登录实例授权密钥文 

件中。这种加密认证机制防止了对 VM实例的匿名连接及 

猜测 口令的认证攻击。在密钥管理方面，云用户需要保护认 

证其身份的非对称密钥对中的私钥_2 。 

云服务级管理员通过 SC-1认证并检查 IaaS服务商的预 

定义 VM 镜像 ，利用 SC-2安全配置 VM实例的 API接 口，以 

保证 VM实例的启动和运行安全 ，再通过 SC-3与 VM 实例 

的安全交互执行 VM 的配置管理。这样 ，云应用级管理员就 

可以在 VM 实例上安装并配置 Web服务器、数据库管理服务 

器等平台软件、云应用程序执行环境(Java VM，Java运行时 

的模块等)、云应用程序执行文件等。应用程序运行在 VM 

上以后，应用程序用户与这些应用安全交互(通过设置的安全 

会话)并且执行不同的应用功能。IaaS服务级管理员、应用级 

管理员和应用程序用户都需要数据存储服务。数据存储服务 

涵盖不同类型的数据：静态数据、应用程序产生的结构化或非 

结构化数据等。因此面向应用的 IaaS云服务安全能力还应 

包括以下安全能力。 

(1)IaaS服务中的 VM 实例上应用程序的安全通信(SC- 

4)。应用程序用户通过与应用程序实例建立保证完整性和机 

密性的安全会话。传输层安全协议(TLS)能够使服务实例和 

客户端通过加密方式进行相互认证，也可以配置用于加解密 

和生成消息认证码的安全会话密钥L4 。在密钥管理方面，安 

全会话需要服务实例的非对称密钥对和客户端 的可选密钥 

对。客户端的私钥可以被企业级 KMS管理，而服务器端的 

私钥则不得不被云供应商 KMS管理。 

(2)IaaS服务能够安全存储静态应用程序支持 的数据 

(SC-5)。为了保证应用程序在 VM 实例中的运行，云应用用 

户需要安全存储服务来存储静态数据(如应用程序的源代码 

与配置参数数据、归档数据和运行 日志等)。在密钥管理方 

面，云用户加密的数据应上传到云供应商的存储设备中，相关 

密钥应受到管理控制[ 。 

(3)IaaS服务使用数据库安全存储结构化的应用程序数 

据(SC-6)。云用户可以通过订阅数据库服务来存储 VM 实 

例中应用程序运行产生的结构化数据。云供应商包装数据库 

管理系统(DBMS)实例提供这些云数据服务[443。DBMS实例 

提供数据库级加密和用户级加密机制，本文第 4部分将详细 

介绍 DBMS云服务相关的密钥管理问题。 

(4)IaaS服务能够安全存储非结构化应用程序数据(8{2-7)。 
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NoSQL云数据服务也需要存储级加密_45]，类似于结构化数据 

库管理系统中的透明加密，因此具有相似的密钥管理挑战问 

题 。 

3．3 Paas中的加密操作和密钥管理 

PaaS的目标是为用户开发或部署应用程序提供计算平 

台和必要的应用程序开发环境及工具套件 4̈ 。尽管托管开 

发工具的底层操作系统平台对用户已知，但是用户不能控制 

它的配置功能及平台运行环境口 。用户可能需要存储基础 

设施来存储支持数据和用于测试应用程序功能的数据[20,47]。 

PaaS云服务安全功能包括 4个方面： 

1)能够与 PaaS中部署的应用程序和开发工具实例建立 

安全的交互 ； 

2)能够安全地存储和加密不 由应用程序直接处理的 

PaaS支持数据； 

3)利用结构化数据库管理系统安全地存储应用程序的结 

构化数据[ ； 

4)利用非结构化数据管理系统(NoSQL系统)能够安全 

存储应用程序的非结构化数据l4 。 

这些操作与 IaaS服务的 SC一4一Sc_7的 4条安全功能完 

全相同，因此 PaaS应提供类似的数据加解密解决方案和密钥 

安全管理能力[ 。 

3．4 SaaS中的加密操作和密钥管理 

SaaS提供了访问云供应商托管的应用程序的服务。 

SaaS云用户与这些应用程序实例安全交互并执行不同的应 

用程序功能 3。SaaS云供应商提供与应用程序安全交互 

的功能，SaaS云用户则负责以加密的形式存储应用程序产生 

或处理的数据_2 。saaS的典型安全功能包括两个方面。 

(1)与应用程序安全交互。该安全功能与 IaaS的 SC-4 

相同，相关的密钥管理挑战也类似。 

(2)加密存储应用程序数据。该安全功能与 IaaS的 SC-6 

和SC-7相同，主要有两种使用场景：1)~／1I密SaaS中的所有数 

据 ；2)对于结构化数据，云用户希望选择性地加密部分字段 

集。前者操作规模较大，因此加密功能可由云供应商提供；后 

者 由于每个用户选择的字段集不同，因此有关加密策略及其 

相关的加解密操作可能发生在客户端。 

对于云服务端的数据加密，为了高效地加密和存储应用 

程序数据，SaaS云供应商一般将物理存储资源分成逻辑存储 

块(磁盘存储卷)，并在磁盘存储卷集合上分配不同的加密密 

钥。 

在密钥管理方面，SaaS云供应商控制所有的加密密钥， 

如果没有额外的安全措施，这种解决方案没有为用户提供抵 

御内部威胁的安全保障[2 。其次，属于不同用户的数据很可 

能位于单独的磁盘存储卷但被同一个加密密钥保护，导致无 

法对属于不同云用户的数据进行隔离加密。另外，大型 SaaS 

云平台为存储海量数据供了大量密钥 ，大量密钥的管理可能 

还会用到多个密钥管理服务器。如果密钥管理功能由硬件存 

储模块(HsM)实现，那么同样需要创建和维护多个 HSM分 

区[ 。 

对于选择性加密数据库字段，如果用户选择加密字段，使 

用的加密网关通常为云用户的企业内部网络。在架构上，网 

关位于 SaaS客户应用程序和 SaaS云应用程序(SaaS云供应 

商托管)之间，扮演者反向代理服务器的角色监督所有传人和 

传出应用流量(例如 HTTP，SMTP，SOAP和 REST)。在此 

上下文中的传出有效载荷通常是发送给 SaaS云应用程序进 

行存储的数据。根据规则配置的网关用于加密不同数据项 ， 

加密或标记实时数据并将修改的数据转发到 SaaS云应用程 

序中。同样，SaaS云应用程序检索并返回已加密或已标记的 

数据，在被 SaaS客户应用程序显示出来 以前实时转换成 明 

文[2 。这种加密模式不需要改变 SaaS云供应商的应用程序 

或 SaaS云用户的客户应用程序。加密网关的解决方案的适 

用场景为：SaaS云用户需要选择性地加密某些字段，因此包 

括加密字段在内的所有过程都发生在用户方，就那些字段而 

言，云平台中的DBMS实例仅用于存储加密数据；在云平台 

中，标记为加密的字段值在应用程序处理和存储期间都是以 

加密形式存在的l3们；明文数据仅对通过加密网关使用 SaaS 

客户应用程序与 saaS云应用程序进行交互的已被授权的客 

户端可见。 

在密钥管理方面，加密网关可能使用单一或不同密钥加 

解密应用程序的不同所选字段。不论使用的密钥数量如何， 

由于加密网驻留在企业 网络边界 内，所有密钥完全受控 于 

SaaS云用户，因此可应用企业内部密钥管理策略和实践来保 

护密钥 。 

可见，不论数据库级／文件级加密还是字段级加密，面向 

多租户的云数据管理都会产生大量的密钥，需要集成 IaaS， 

PaaS和 SaaS中的硬件存储模块，通过集中的方式高效地对 

密钥及其密码资源数据进行管理，才能保证云数据的安全服 

务能力。 

4 云数据服务中密钥服务的互操作性 

4．1 云环境下密钥服务互操性的应用及挑战 

密钥控制着云数据服务中敏感数据的加解密，前文安全 

服务能力 SC-6和 SC-7提到了数据库级 I／O层面的透明加密 

(TDE)l29_和用户级加密服务 ，密钥集中管理对这两者都尤为 

重要。因此工业界推 出了 AMS Key Management Service， 

Azure Key Vault，Oracle Key Vault等商业化密钥管理服务 

产品。而 云数 据服务 的 TDEE 使 用这些第 三方工 具或 

DBMS引擎本身提供的加密机制对敏感数据进行加密保存。 

TDE类似于存储级加密，加密引擎操作于 1／o层面，并 

在写入磁盘之前对数据进行加密。数据加密密钥(DEK)可保 

护云端某个数据库、数据文件或数据库表 ，因此 DEK的保护 

方式更为复杂 ，可能会使用到 HSM。由于 TDE在 I／o层面 

执行了所有 的加密操作，不需要修改应用程序逻辑或数据库 

模式，因此现在的 DBMS和NoSQL系统都开始支持该功能。 

在密钥管理方面，云用户管理DBMS实例及 DEK。由于加密 

发生在I／O层，存储DEK的位置需要接近数据库数据的存储 

资源，因此云用户存储 DEK的云平台就是 DBMS实例的运 

行平台[5 。尽管 TDE实现了列和表级加密，但最常用的还 

是存储级别的加密 (尤其在 NoSQL系统 中)，因此无法为拥 

有不同权限或角色的用户提供不同的密钥子集。 

对于用户级加密服务，用户可以选择加密列、表或对应多 

个表、索引的数据文件集合。在密钥管理方面，由于需要利用 

不同的加密密钥对不同的数据库对象进行加密，安全服务器 



第 3期 杨 璐，等：云服务环境下的密钥管理问题和挑战 7 

需要额外地将用户会话权限集合和密钥集合进行映射，然后 

向 KMS发起调用，从密钥存储器中检索需要 的密钥集合。 

为保证安全性，安全服务器、KMS和密钥存储器应该运行在 

被云用户内部部署的云平 台中或与 DBMS运行在不同的云 

平台中。基于 DBMS用户的认证证书，安全服务器和 KMS 

分别执行角色一密钥映射和密钥检索功能。然而，用户会话期 

间使用的密钥会保留在与DBMS实例相同的云平台的存储 

空间缓存中。安全地将KMS中检索的密钥传送给运行在云 

供应商平台的应用程序 同样存在安全 问题 ：表面上看，与 

DBMS应用的安全会话一旦建立，云用户就可以在 DBMS应 

用程序所在的云平台中运行安全服务器和 KMS。但如果没 

有额外的安全措施，该方法遗留的敏感数据易受到云供应商 

管理员的访问攻击。 

4．2 云环境下密钥服务互操作性的发展 

如上所述，由于云数据密码服务中的所有权问题，随之而 

来的密钥管理互操作也会变得更为复杂。这种互操作涉及到 

两方面内容：1)与 HSM等加密设备的密钥服务互操作，典型 

的安全标准是 PKCS#11；2)在密钥集中管理的互操作管理 ， 

典型的安全标准是KMIP。KMIP通过集中式密钥管理服务 

实现系统和设备之间的密钥共享，使来 自不同用户的应用程 

序可以共享加密数据[“]。PKCS~11实现的应用程序接口可 

以在多租户环境中交互不同的加密设备，解决了安全性应用 

程序和服务的集成要求。 

结合KM1P管理密钥生命周期，PKCS#11交互硬件安 

全模块，可以将云平台的密钥服务互操作分为几个主要部分。 

1)管理用户及认证 ：授权用户信息，进行用户访问控制 ， 

记录用户操作 日志等。 

2)密钥相关管理对象：云平台中的数据隐私、安全可用数 

据以及对它们的相关操作。 

3)密钥管理接口：由云平台中PKCS#11标准定义的设 

备之间的对话和 KMIP标准定义的各种执行请求组成。由 

于加密设备的存在，密钥管理操作可以在平台内执行。 

KMIP确保安全访问加密函数，PKCS#11利用安全认证控 

制台提供加密设备。 

4)安全通信(消息)：KMIP定义密钥管理服务器上密钥 

操作的消息格式以及可在服务器上执行加密相关操作的消 

息。 

结束语 密钥管理系统整合了密钥创建、维护、保护、使 

用等管理的全部操作，云平台的分布式环境使得密钥管理变 

得更为复杂。本文从 3种典型云服务环境的核心功能出发， 

总结分析了它们各自的安全功能及可能存在的密钥管理方面 

的问题。结合 KMIP和 PKCS#11两个标准，提出未来云数 

据服务中密钥服务互操作的可能的安全功能要求。 
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(上接 第 2页) 

从图2可以看到，其生理年龄分布明显偏 向右方，即整个 

群体的健康风险要比日历年龄3O岁大一些。如果以各群体 

测算的生理年龄对应百分比作为权重，测算保费的均值为 

0．1302，也明显要比日历年龄 30岁的纯保费更大。 

如果考虑日历年龄为 21～47岁的群体，计算每个日历年 

龄所对应的群体在生理年龄下测算的终身寿险纯保费(I元 

保额)，并计算其均值，得到该均值随日历年龄变化的关系，如 

图 3所示 。 

三 至 i 
图3 日历年龄定价结果与生理年龄定价结果的比较” 

从图3可以看出，整体上，生理年龄定价结果要普遍高于 

日历年龄定价结果，这反映了整个群体面临的风险要超过传 

统模式测算的保费，从另外一个角度说明利用生理年龄定价 

更加公平合理，让保险公司避免“死差风险”，也减小了投保人 

逆向选择的可能。 

考虑到深度学习技术的特征，生理年龄应用于保险领域 

并不仅局限于测算保费。事实上，保险公司里的许多业务可 

以直接引入深度学习，例如核保核赔、保单审核、过程管理等。 

希望通过此研究让保险公司意识到深度学习的作用，真正建 

立起自己的“智能大脑”。此外，因为保险公司自身拥有更多 

数据 ，这会进一步发挥深度学习技术的潜力。 

2 研究背景 

众所周知，金融和保险行业积累了大量数据，但是在与大 

数据及人工智能技术结合上的发展动力还不足，这一方面是 

因为金融和互联网存在一定的跨界性，复合的人才较少，创新 

思维缺乏；另外，金融业 自身的既有模式也起到了一定的阻碍 

作用。 

这种阻碍在许多细分领域得到了体现。本文以寿险定价 

为突破口来展示深度学习对传统模式的挑战，后续还将就此 

进行大量试验和研究 ，力图从多角度变革金融模式。具体来 

说，传统模式的寿险定价的核心在于获得寿命的分布函数(或 

者是生存函数)，然后通过计算精算现值获得精算纯保费。从 

保险诞生之初持续到现在 ，该模式一直未曾改变。但是常 

说的年龄真的反映了个体的死亡风险或者健康风险了吗?答 

案是否定的，它恰好和保险人所要承保的“风险”相关性不大 ， 

正因如此，保险公司必须承保大量个体来实现风险的分担，这 

反映了当前保险业的一个现实，即保险人不能更好地“把握” 

投保的个体所面临的风险。 

限于多方因素，该矛盾在过去不可能得到实质性解决，但 

是在基因、互联网、医疗技术、穿戴设备、人体量化、大数据等 

技术高速发展的背景下，我们认为解决的时机已经显现。本 

文就是沿着该思路 ，将这种可能归结为生理年龄 (Biological 

Age)，从而引入将深度学习作为代表的人工智能技术，基于 

大数据样本的积累，重新变革定价模式 以反映个性化的风险 

程度。 
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