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Abstract The TCSEC-based traditional development model of secure operating systems is exhibiting more and more 

obviously inability in the rapidly changing world of computer applications．With an experiment of building a secure 

operating system in accordance with the philosophy of the international standard for computer security evaluation，i-e． 

the Common Criteria．research on nontraditional development model of secure operating systems is conducted in this 

paper· 
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1 引言 

美国国防部于1983年颁布并于1985年修定的 TCSEC标 

准c1]是安全操作系统发展史上的第一个计算机安全评价标 

准，它对安全操作系统的开发具有根深蒂固的影响 ，基于 TC— 

SEC标准的开发模式成了传统开发模式的代名词。基于 TC． 

SEC标准的开发模式的根本特点是根据以TCSEC标准为中 

心的彩虹系列的报告来确定安全操作系统的安全需求。TC- 

SEC标准确定的安全需求是静态的，而计算机技术的发展速 

度是惊人的。资深的计算机安全专家、安全操作系统的开发先 

驱L2]与彩虹系列很多报告的编撰者[3JV．G．Gligor指出，基于 

TCSEC标准的传统开发模式存在着严重的问题[‘]。事实上 ， 

在当前具有大范围分布式异构特点的应用环境中．按照传统 

开发模式开发出来的安全操作系统难以有效地用于解决实际 

应用所面临的形态多样的安全威胁问题。为了建立健壮的信 

息安全基础软件平台，必须在传统开发模式的框架之外，为安 

全操作系统的开发创立新的开发模式。本文以安全操作系统 

RS—Linux的开发实践为基础 ，围绕信息安全国际标准(CC标 

准)L5]的思想，探讨安全操作系统的非传统开发模式问题，旨 

在从开发模式方面为满足实际应用需要的安全操作系统的开 

发建立基础。 

2 研究方法的设计 

本文工作的指导思想是试图摆脱基于 TCSEC标准的传 

统开发模式的思维定式的影响，研究开发满足实际应用需要 

的安全操作系统的思想方法问题。一个安全系统是否能够满 

足实际应用的需要，可以从两个方面进行衡量，一是检验该安 

全系统提供的安全功能是否能够处理应用环境中将面临的安 

全威胁，二是检验系统提供的安全功能的实现是否值得信赖。 

国际 CC标准的思想充分考虑了安全产品的这两个重要侧 

面 ，并提供了比较灵活的处理方法。 

为了围绕 CC标准的思想探讨安全操作系统的非传统开 

发模式，本文设计了一个按照CC标准的思想框架开发安全 

操作系统的研究实验 ，该研究实验的目标是开发一个以主流 

操作系统 Linux为基础的安全操作系统 RS-Linux。 

CC标准框架的一个显著特点是把一个计算机安全产品 

应该具有的安全特性与为确保这些安全特性的正确实现而采 

取的安全措施作为两个独立的内容进行分别对待。在研究实 

验中，本文主要以 LSPP 中确定的安全特性为基础锁定 RS— 

Linux的安全特性 ，考虑到历史上评价过的计算机安全产品 

的安全确信度大部分都介于 EAL3与EAL4之间这个实情[7]， 

RS-Linux的安全确信度被定位在增强的 EAL3安全保障等 

级 。 

CC标准框架下的 RS-Linux的开发过程及涉及到的与 

安全性密切相关的行为可描述为图1的形式。 

： i 

配置管理 —— 

妻 萋 萋 垂 孳 篓 
图1 CC标准框架下的 RS-Linux开发过程 

CC标准用“安全评价对象”(简记为 TOE)来定义一个打 

算被评价的计算机安全产品及其相应的管理员和用户指南文 

档。这里，RS-Linux及其有关的文档就是一个 TOE，因为我 

们假定以后要按照 CC标准对 RS-Linux进行安全性评价。 

“保护轮廓定义书”(简记为 PP)和“安全对象定义书”(简记为 

sT)是 CC标准中定义的两种安全需求定义结构。一个 PP针 

对一些确定的用户需要，为某一类 TOE定义安全需求 ，这些 
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安全需求与实现无关。一个 ST为一个特定的TOE定义安全 

需求和概要说明，它是相应的TOE的评价基础。 

在图I中，我们用一个由9个步骤构成的过程来描述 RS— 

Linux的开发活动，这个过程可划分成3个阶段，即，ST定义 

阶段，TOE开发阶段和 TOE交货和使用阶段，其中，ST定义 

阶段中还包含一个 PP定义子阶段。这个过程中的每一个步 

骤都产生一个相应的结果，第一个结果是“安全环境”，最后一 

个结果是系统的“可用表示”。 

在不同的开发动机的驱动下，PP和 ST的开发对安全问 

题的解决可能会产生不同的影响[8]。不过，本文的讨论不区分 

这方面的差别，而且，我们假定开发过程中的各项活动都是按 

照实现 良好愿望的方式开展的，即，都希望能推动计算机安全 

技术水平向前发展。 

5 系统安全功能的确立 

系统开发的第一个阶段(ST设计阶段)的主要 目的是确 

立 RS—Linux的安全功能 ，这些安全功能锁定 RS—Linux 

将要提供的所有安全特性。 

5．1 安全环境的确立 

0 安全环境 

／ l—＼  
假设 威胁 安全政策 

一 PI：授权用， 
一

P2：该知 
一

P3：可追踪t 
— P4：保密级j 

图2 RS—Linux的安全环境 

为达到这个阶段的目的，第一个步骤是建立系统的“安全 
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环境”，它阐明 RS—Linux将用在什么样的环境中 安全环境 

定义 RS—Linux拟处理的安全问题的性质和范围，这包括安 

全假设、安全威胁和用户机构的安全政策等内容。就 RS—Lin． 

UX而言，安全问题中要考虑的主要是安全政策 ，没有特别的 

安全威胁需要描述。图2描绘 RS—Linux的安全环境。 

5．2 安全目标的产生 

安全问题提出来之后，我们需要考虑 RS—Linux将如何 

对所面临的安全问题进行处理。下一个步骤是确定 RS—Linux 

应该达到的“安全目标”。安全 目标应该是对安全问题的响应 

或解决方案的简明陈述。 

确立安全 目标时，我们必须证明，对于每一个安全政策和 

安全假设 ，至少必须有一个安全目标来对它们进行处理，对于 

每一个安全 目标，至少必须处理一个安全政策或安全假设。图 

3给出 RS—Linux的安全 目标及安全政策与安全 目标之间的 

映射。 

安全 目标 

01：授权 
02：自主访问控制 
0 3：强制访问控制 
04：数据完整性 
05：审计 
06；剩余信息 
07：管理 
08：实施 

映射 

Pl O1，O7，O8 

P2 02、06．O7、O8 

P3 05．07．08 

P4 03 06．07．O8 

P5 04，06，07．O8 

图3 安全目标及其到安全政策的映射 

5．5 安全需求的定义 

第三个步骤确立能够达到已建立的安全目标的“安全需 

求”，特别是安全功能需求(SFR：Security Functional Require． 

ment)。在可能的情况下，应尽量应用 CC标准中预定义的 

SFR组件来构筑安全产品的 SFR。 

表1 用 CC标 准的组件 定义的 RS—Linux安 全功能需求 

安全审计 身份标识与鉴别 

ROl：审计数据生成 (FAU GEN．1) 

R02：用户身份关联 (FAU GEN．2) 

R03：审计查看 (FAU SAR．1) 

R04：限制的审计查看 (FAU SAP,．2) 

R05：可选择的审计查看 (FAU SAR．3) 

R06：选择性审计 (FAU SEL．I) 

R07：审计数据可用性保护 (FAU STG．1) 

R08：审计数据可能丢失的提防措施 (FAU STG．3) 

R09：防止审计数据丢失 (FAU
—

STG．4 

RlO：自主访问控制政策 (FDP ACC．1) 

Rl1：自主访问控制功能 (FDP ACE1) 

Rl2：非标记用户数据导出 (FDP ETC．1) 

Rl3：标记用户数据导出 (FDP ETC．2) 

Rl4：强制访问控制政策 (FDP IFC．1) 

Rl5：强制访问控制功能 (FDP IFE2) 

Rl6：数据完整性政策 (FDP IFC．1) 

Rl 7：数据完整性功能 (FDP IFF．2) 

Rl8：非标记用户数据 导入 (FDP ITC．1) 

Rl9：标记用户数据导入 (FDP ITC．2) 

R20：客体遗留信息保护 (FDP RIE2) 

R2l：主体遗留信息保护 (FDP RIP,2~) 

R22：用户属性定义 (FIA ATD．1) 

R23：鉴别数据的强度 (FIA SOS 1) 

R24：鉴别 (FIA UAU．1) 

R25：保护的鉴别反馈 (FIA UAU．7) 

R26：身份标识 (FIA UID．1) 

R27：用户一主体绑定 (FIA USB．1) 

安全管理 

R28：客体安伞属性管理 (FMT MSA．1) 

R29：静态属性初始化 (FMT MSA．3) 

R30：审计踪迹管理 (FMT MTD．1) 

R3l：审计事件管理 (FMT MTD．1) 

R32：用户属性管理 (FMT MTD．1) 

R33：鉴别数据管理 (FMT MTD．1) 

R34：用户属性撤销 (FMT REV1) 

R35：客体属性撤销 (FMT RE V．1) 

R36"．安全管理角色 (FMT SMR．1) 

TOE安全功能保护 

R37：抽象机器测试 (FPT
—
AMT．1) 

R38：访问仲裁 (FPT
_
RVM．1) 

R39：域隔离 (FPT
—
SEE1) 

R40：可靠时间印记 (FPT
_

STM．1 1 
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这里要确立的 SFR由两个方面的 SFR组成，第一个方 

面是能够直接达到安全 目标的那些 SFR，另一个方面是被 已 

选定的SFR依赖的那些 SFR。例如，当SFR1依赖 SFR2时，选 

定 SFR1必须同时要选定 SFR2，使得所确立的 SFR既能实现 

安全 目标又能满足 SFR间的依赖关系。 

我们必须证明，对于 RS—Linux的每一个安全目标，至少 

必须有一个 SFR用于实现它，对于每一个 SFR，至少必须用 

于实现 RS—Linux的一个安全 目标。我们还 必须证 明，所有 

SFR的依赖关系是得到满足的，所有 SFR之间是相互支持 

的，用于身份鉴别的口令机制的安全功能强度是符合安全 目 

标要求的。 

表 1定义 RS-Linux的安全功能需求，表2给出安全 目标 

与安全需求之间的映射。 

表2 RS—Linux安全 目标与安全功能需求的映射 

o1 R22，R23，R24．RZ5，R26，R33 

o2 R10．R11。R22．R27，R28．R29．R35 

o3 R12，R13，R14，R15，R18，R19，R27，R28，R29 

o4 R12，R13。R16．R17，R18，R19．R27．R28．R29 

RO1。R02．R03．R04．R05．R06．R07．R08，R09，R27． 
o5 

R3O．R31．R40 

06 R20．R21 

R03，R05，R06，R08，R09，R3O．R31，R32，R33．R34， 

o7 
R36 

o8 R37．R38，R39 

5．4 安全功能的描述 

这个阶段的最后一个步骤要形成 T0E“概要说明”，概要 

说 明定义出满足所有 SFR要求的 RS—Linux的所有安全功 

能。安全功能可以刻画为 RS—Linux要满足的 SFR的精确化 

表述。与 SFR相比，安全功能对 RS—Linux的安全特性给予更 

详细的描述 ，使得 RS—Linux的安全特性更容易被理解。 

我们必须证明，对于每一个 SFR，至少必须映射到一个 

安全功能，对于每一个安全功能，至少必须映射 J一个 SFR， 

并且 。安全功能之间必须是相互支持的。 

表3 RS—Linux安 全功 能简要描述 

FO1：身份标识与鉴别 F08：安全管理 

F02：基于权限位的访问控制 F09：遗留信息处理 

F03：基于访问控制表的访问控制 FIO：硬件平台测试 

F04：基于保密性标记的访问控制 F11：访问监控 

F05：基于完整性标记的访问控制 F12：安全域隔离 

F06：安全审计 F13：机器时钟操纵 

F07：特权用户角色 

表4 RS—Linux安 全功能与安全需求的映射 

FO1 R22．R23。R24．R25，R26．R33 

F02 R10．R11，R22．R27，R28．R29．R35 

F03 R10．R11，R22．R27，R28。R29．R35 

F04 R12．R13．R14．R15．R18。R19．RZ7．R28．R29 

F05 R12，R13．R16．R17．R18，R19。R27．R28，R29 

R01．R02，R03．R04．R05，R06，R07，R08．R09．R27。 
F06 

R3O，R31 

F07 R36 

F08 R32。R34．R36 

F09 R20。R21 

F10 R37 

F11 R38 

F12 R39 

F13 R40 

表3给出 RS—Linux的安全功能的简要描述，表4给出安 

全功能与安全需求之间的映射。 

4 安全保障措施的实施 

在第一个阶段里，我们也需要制定确保 RS—Linux的安 

全性的安全保障措施 ，但这些保障措施是在第二个阶段(开发 

阶段)和第三个阶段(交货和使用阶段)实施的。 

在 RS—Linux的开发活动中，我们需要考虑7类安全保障 

措施，即，开发类(ADV)、生命周期支持类(ALC)、指南文档 

类 (AGD)、测试类(ATE)、配置管理类(ACM)、脆弱性评估 

类(AVA)以及交货和使用类(ADO)，如图1所示。 

需要注意的是，CC标准只预定义了可供使用的安全保障 

需求组件和可供选用的安全保障需求 ，但它没有也不可能规 

定具体的安全保障措施。制定安全保障措施是安全产品开发 

人员的职责。同一个安全保障等级的不同安全产品的开发可 

以采取不同的安全保障措施。 

4．1 安全产品的表示 

在第二和第三个阶段。CC标准区分一个安全产品的5种 

表现形式，它们分别是功能性描述、高级设计、低级设计、实现 

表示和可用表示。 

在 CC标准中。一个 TOE中实施安全性的部分简记为 

TSF(TOE Security Functions)。功能性描述是在较高层次上 

对 TSF中用户看得见的接口和行为的描述，图4是 RS—Linux 

功能性描述的一个图示。高级设计把 TSF划分为子系统进行 

描述。低级设计从模块的角度对 TSF的内部工作机理进行描 

述。RS—Linux的实现表示就是系统的源码。RS—Linux的可用 

表示就是在计算机上运行的 RS—Linux操作系统 ，这样的系 

统可以运行在开发人员的工作场所，也可以运行在用户的工 

作场所。 

4．2 安全产品的开发 

ADV类需要开展的工作涉及非形式化 的功能性描述 

(ADV—FSP．1)、安全性实施的高级设计 (ADV—HLD．2)、非 

形式化的一致性证明(ADV—RCR．1)以及非形式化的安全政 

策模型化(ADV—SPM．1)等方面的安全保证措施。 

ADV—FSP．1措施为产品提供非形式化的功能性描述。 

ADV—HLD．2措施提供产品的高级设计，把产品的安全性实 

施子系统与产品的其它部分区别开来。安全保障等级 EAL3 

不要求提供产品的低级设计。 

对于 要求提供 的 TSF的所 有各种 表示形 式。ADV— 

RCR．1措施分析所有相邻的两种表示之间的一致性。具体地 

说就是，安全功能与功能性描述之间、功能性描述与高级设计 

之间、高级设计与源码之间，等的一致性。这些分析必须证明， 

相对抽象的一种表示中蕴涵的所有相关安全特性，必须在相 

对具体的对应表示中全部正确地得到细化。比如，功能性描述 

中蕴涵的所有安全特性，必须在高级设计中全部正确地得到 

细化。 

ADV—SPM．1措施为所有可用模型表示的安全政策提供 

非形式化的安全政策模型，并证明系统的功能性描述与安全 

模型间的一致性。RS—Linux的设计提供基于保密性标记和基 

于完整性标记的强制访问控制支持 。基于保密性标记的强制 

访问控制根据 BLP模型[】 设计，基于完整性标记的强制访问 

控制根据 Biba低水标模型【I1]设计。 

4．5 开发控制 

ALC类处理开发环境的安全性 ，需要开展的工作涉及安 
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全措施的描述(ALC—DVS．1)等方面的安全保证措施。ALC— 

DVS．1措施描述并实施在开发环境中应采取的安全措施 ，开 

发环境 中的安全措施保护 RS—Linux的设计与实现的完整 

性，其 目的是消除或降低开发环境中可能存在的对安全性的 

威胁 。 

图4 安全操作系统 RS—Linux的用户视图 

ACM 类涵盖安全产品的版本控制，需要开展的工作涉 

及授 权控 制 (ACM—CAP．3)和 TOE配置 管理覆 盖范 围 

(ACM—SCP．1)等方面的安全保障措施。 

ACM—CAP．3措施确保 RS—Linux的所有配置组件都得 

到妥善的管理，对配置组件的任何修改都是在经过授权的情 

况下进行的。ACM—SCP．1措施确保最低限度也要对以下配 

置组件进行追踪管理：RS—Linux源码、设计文档、测试文档、 

用户文档、管理员文档以及配置管理文档。 

4．4 产品安全性检查 

ATE类需要开 展的工作 涉及覆盖 范围分析 (ATE— 

C0V．2)、高级设计测试(ATE—DPT．1)、功能性测试(ATE— 

FUN．1)以及独立抽样测试(ATE—IND．2)等方面的安全保 

障措施。 

ATE—COV．2措施证明所指定的测试能覆盖功能性描述 

中给出的所有安全功能。ATE—DPT．1措施确保所指定的测 

试能证明RS—Linux的工作行为与高级设计中确定的情况一 

致。ATE—FUN．1措施确保所指定的测试能证明所有的安全 

功能都按指定的方式进行工作。ATE—IND．2措施确保第三方 

能对开发人员所做的测试进行抽样重复测试，并得到开发人 

员所描述的测试结果。 

AVA 类 需 要 开 展 的 工 作 涉 及 指 南 审 查 (AVA— 

MSU．1)、TOE安全性强度评价(AVA—SoF．1)以及开发人 

员对脆弱性的分析(AVA—VLA．1)等方面的安全保证措施。 

AVA—MSU．1措施确保文档中不存在误导性的、不合理 

的或冲突性的指导信息。AVA—SOF．1措施确保由口令机制 

实现的安全功能能够达到指定的强度级别。AVA—VLA．1措 

施确保开发人员对 RS—Linux的所有可发行媒介都进行检 

查 ，排查用户有可能违反安全政策的任何明显途径 ，并证明， 

没有任何 明显的脆弱性会在 RS—Linux的使用环境中被利 

用 。 

4．5 应用指导 

AGD 类需 要 开 展 的工 作 涉 及管 理 员指 南 (AGD— 

ADM．1)和用户指南(AGD—USR．1)等方面的安全保障措 

施。AGD-ADM．1措施为 RS—Linux的安全性管理提供管理 

员指南．AGD-USR．1措施提供用户指南，用户指南描述用户 
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可用的 RS—Linux的安全功能的正确使用方法。 

ADO类需要开展的工作涉及交货程序(ADO—DEL．1) 

以及安装、生成和启动程序(ADO—IGS．1)等方面的安全保障 

措施。ADO—DEL．1措施提供发行 RS—Linux的交货程序，以 

便按照该交货程序能把 RS—Linux安全 地送到 用户手中。 

ADO—IGS．1措施提供安全地安装、生成和启动 RS—Linux的 

操作程序。 

5 系统开发过程的分析 

以图1中描述的三阶段开发活动模式为讨论的基础，本文 

的第3节指出，第一个阶段首先对安全问题进行描述 ，然后试 

图通过逐步渐进的方式定义一组能够有效地解决相应安全问 

题的安全功能。CC标准对 ST的评价将证实第一个阶段定义 

的安全功能能有效地解决相应的安全问题。因而 ，如果一个 

ST通过了 CC标准的评价口 ，那么，这个 ST中定义的安全 

功能能够处理该 ST中描述的安全问题，这一点是可信的。 

表5 在 RS—Linux开发 中实施的保 障措 施 

保障措施 步骤5 步骤6 步骤7 步骤8 步骤9 

表示间的一致性 x／ x／ x／ 

安全政策模型的建立 x／ 

开发环境的安全性 x／ x／ x／ 

配置管理组件的覆盖面 x／ x／ x／ 

配置组件修改的授权 x／ x／ x／ 

测试：功能性描述的覆盖面 x／ 

测试：按高级设计工作 x／ x／ 

测试：功能的执行 x／ x／ 

测试：第三方抽样 x／ x／ x／ 

指南检查 x／ x／ x／ 

口令强度评价 x／ x／ x／ 

发行媒介的脆弱性检查 x／ x／ x／ 

管理员指南 x／ x／ x／ 

用户指南 x／ x／ x／ 

发行过程 x／ 

使用准备 x／ 

图例： 表示保障措施与相应步骤中的工作或工作结果有关 
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本文的第4节指出，为了在一定程度上确保一个安全产品 

能够实现指定的安全功能，安全保障措施在第二和第三个阶 

段付诸实施。CC标准对一个安全产品的评价是以一个已通过 

评价的 ST为参考依据的。一个安全产品通过了CC标准评价 

的证明可以证实。所有相应的安全保障措施都在第二和第三 

个阶段有效地得到了实施。由此可以断定，如果一个安全产品 

通过了CC标准的评价。那么，这个安全产品就在一定程度上 

正确地实现了相应 ST中定义的安全功能，进而，这个安全产 

品就能够在一定程度上解决相应 ST中描述的安全问题。 

这里，我们说，一个安全产品能够在一定程度上解决某些 

安全问题 ，这个程度就是安全确信度的重要衡量指标，它是由 

在开发活动中实施的安全保障措施决定的。我们必须对安全 

保障措施加以了解．才能认识一个安全产品的安全性在哪些 

方面以及在多大程度上是值得相信的。就 RS—Linux的研究 

实验而言，保障措施的概貌可 由表5描述，它是对前面各小节 

的研究结果的一个概括。 

CC标准的思想内涵鼓励我们通过安全工程的应用去提 

高安全产品的安全特性。安全工程不能孤立于软件工程 ，但它 

是有别于软件工程的一个专业学科，它集中解决软件工程中 

涉及不到的安全性问题。 

安全工程是一门发展中的学科，虽然至今还没有一个公 

认的精确定义。但它的目标是明确的，以下是这门学科的主要 

目标 。 。 

(1)安全风险：掌握系统的应用单位可能面临的安全风 

险； 

(2)安全需要：根据 已掌握的安全风险，确立与之相应的 

安全需要； 

(3)安全指导：把安全需要转换为安全指导，指导工程项 

目中其它工程学科的活动。指导对系统配置和操作的描述； 

(4)安全信心 ：为人们建立起对安全机制之正确性和有效 

性的信任感，即，建立起系统的安全确信度 ； 

(5)可接受风险：确定系统中或系统操作中由不可避免的 

安全脆弱性可能带来的影响是可以容忍的； 

(6)安全信赖 ：通过在工程项 目中涉及到的各个工程学科 

和专业方面的共同努力，使人们相信系统的安全性是可以信 

赖的。 

结束语 要摆脱 已经难以适应新的应用发展需要的传统 

开发模式的制约．首先必须探讨出一个能够顺应技术发展需 

要的切实可行的新的开发模式．遵循国际 CC标准思想的开 

发模式是一个值得尝试的选择。在我们的工作之前 ．国际上尚 

未有可供借鉴的遵循 CC标准思想的安全操作系统开发范 

例 ，我们在这方面自主地进行了探讨并取得了阶段性成果 ，在 

新的开发思想的指导下开发出了安全操作系统 RS—Linux，本 

文的工作可以为安全操作系统非传统开发模式的研究提供非 

常有意义的借鉴。 

本文相关的研究成果已通过了中国科学院组织的技术鉴 

定，由包括五位院士在内的著名专家组成的鉴定委员会对成 

果的评价认为 ，成果整体上与国际先进水平同步。本文讨论的 

RS—Linux系统也通过了公安部计算机信息系统安全产品检 

验 中心的检验 ，检验结论认为系 统实现 了中 国国家标 准 

GB17859—1999[“ 第三级的要求。 
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