
计算机科学2003Voi．30N_o．2 

网络安全量化评估系统的研究与应用 

夏 阳 陆余良 蒋 凡 

(解放军电子工程学院网络工程教研室 合肥230037) 

(中国科学技术大学信息网络安全研究中心 合肥230027) 

Research and Application of a Network Security Quantitative Evaluation System 

XIA Yang LU Yu—Liang JIANG Fan。 

(Teaching and Research Office of Network Engineering of Electronic Engineering Institute Hefei 230037) 

(Research Center for Information Network Security．University of Science and Technology of China Hefei 230037) 

Abstract The rapid development of the Network makes the comprehensive analysis as well as the quantitative evalu— 

ation of itS security become more and mere important．This paper illustrates the major realization process of a Net- 

work Security Quantitative Evaluation System，which．from an intruder’S angle，established a Hierarchy Intrusion Re— 

lationship Graph by analyzing the credit degree fusion and relevancy of the secure information of the target network 

and by combining with powerful database information．At last．by applying some relative mathematics model and 

arithmetic．the paper analyzes and evaluates the security of this Network Hierarchy Intrusion Relationship Graph tom— 

prehensively and quantitatively． 
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1 引言 2 网络安全量化评估系统的功能组成 

随着计算机网络技术的不断发展，各种信息系统对计算 

机网络的依赖越来越强，网络安全的研究 日益引起了广泛的 

重视 ．特别是在网络安全的量化评估研究领域 已经取得了不 

少的研究成果。目前 ．国内外的研究者分别从不同的角度对网 

络安全进行研究．主要研究方向有：①从逆向工程的角度分析 

目标对象存在的脆弱性；②从程序代码实现的角度出发．对代 

码中可能出现的执行错误进行分析．然后在此基础上对软件 

进行错误注入[1]，以此发现目标程序的脆弱性；③以目标测试 

为基础，利用形式化分析技术从不同的测试角度来发现 目标 

对象可能存在的脆弱性 ；④从攻击树(attack tree)和错误树 

(fault tree)的角度出发，以逻辑分析的方法对网络环境下的 

漏洞进行量化评估分析[z]；⑤以“电路理论 (circuit theory)” 

为基础，将目标网络的拓扑结构图转变成等价的电路分析图， 

对目标网络的安全性进行量化评估分析[3]；⑥以图论为基础， 

根据 目标网络的相关知识生成权限关系图，并在此基础上建 

立数学模型进行不同角度的安全量化分析 _5]。前三种方法主 

要是为了发现新的漏洞出发，这些方法具有较大的理论意义． 

而且在实际的应用中确实可以发现计算机网络系统中的安全 

脆弱性，但是其难度较大，不易于形成自动化系统，并且发现 

的漏洞数量有限。后三种方法主要是利用各种不同的理论 ，建 

立相关的模型，对 目标网络的安全状况进行量化评估．但这些 

方法的主要不足是：模型对网络行为的描述过于理想化．没有 

针对网络安全的实际情况对模型的粒度进行深入分析 ，在实 

际的应用中还有待进一步改进。 

本文从入侵者的角度出发 ，设计一种基于网络层次入侵 

关系图的网络安全量化评估系统，并对该系统的主要功能组 

成、信任度融合及关联分析的实现以及基于网络层次入侵关 

系图进行目标网络安全状况综合评估的方法和步骤进行了较 

为详细的论述。 

·】OO · 

本文提出的网络安全量化评估系统的主要功能组成如图 

1所示。 
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图1 系统功能组成 

该系统实现了从信息采集到目标网络安全分析及相关数 

据库管理的全部功能 ．具体的工作流程可以归纳为以下几个 

步骤 ： 

第一步 ：利用信息采集模块中内嵌的各种扫描程序针对 

目标网络进行扫描，它主要获取 目标主机的操作平台信息、开 

放服务和端口信息以及各种可能的配置脆弱性信息等； 

第二步 ：将第一步获取的各种扫描信息格式化为标准样 

式存储在相关数据库中； 

第三步 ：将经过第二步格式化后的数据信息进行信任度 

融合及关联分析。由于扫描所获取的各种信息之间可能存在 

着冲突、重复或者互相支持的关系，在该系统中称处理这些关 

系而进行的操作为信任度融合处理； 

第四步 ：综合目标网络所有主机的脆弱性信息 ．建立网络 

层次入侵关系图； 

第五步：基于网络层次入侵关系图进行安全评估并图形 

化显示。 

5 目标主机信任度融合 

系统的信息采集模块对 目标网络进行扫描所得到的扫描 
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信息经过标准格式化后存储在数据库中，这些信息包括目标 

网络中各主机的系统平台、开放服务及端口、配置脆弱性等相 

关信息，数据信息之问可能会有不同程度的重叠部分，甚至有 

些信息之间还存在冲突，因此我们必须对这些信息进行综合 

分析及信任度融合处理。 

Dempster—Sharer证据推理理论是由经典 Bayes推理理 

论发展而来的。Dempster—Sharer最大特点是给出了事件的信 

任函数和事件之间的分离程度，而不强求对不确定性信息分 

配概率值，避免了对缺乏信息的数据强作假设。 

Dempster组合规则是 Dempster—Sharer证据推理理论在 

数据融合应用中的关键，它用来将相对同一个辨别框架 @上 

的多个证据体进行合并以融合成一个新的证据体，并通过相 

容关系将证据体从一个框架转移到另一个框架，这个新的证 

据体强调了原多个证据体的相同点削弱了异同点。设有基于 

判别框架上@的两个证据体 m。。mz，并分别含有焦元 A ”， 

A 和 Bz，⋯，B 则它们的组合运算为 m—m。0mz，m为组合 

产生的新的证据体。 

：ml( 。)*m2(B』) 

m(C)-- 厂  

一 ／_J ml( ．)* 2(B，) 
^flBJ一 

k表示两个证据体矛盾的程度，Dempster组合规则的结 

果根据 k值进行归一化，如果 k一1则表示几个证据体完全矛 

盾，不能应用 Dempster组合规则，如果 k一0则不用归一化。 

在本系统的规则库中定义有如下推理规则： 

①0S一{W，U，L}，OS代表操作系统类型，w，U，L分别 

代表 Windows，Unix和 Linux； 

②Port— i，i代表计算机进 行通讯的端 口号 ，0<i< 

65536； 

③Service— X，X代表经过标准格式化以后的服务程序 

名称； 

④V。代表漏洞 i； 

⑤存在类似与表1所列的规则表格。 

表1 

数据 推理 

OS=W ；Port一 139 Vl；Vz；V3 

OS—U；Service=FTP／2．5．0 V●；Vs 

OS= W ：Port=21 Vs；V6 

OS=W ；Port=80 V7；V8；V9 

OS=L；Port=80 V8；V9；VIo 

Service=Apache／1．3．32 V9；Vlo；Vll 

表格左栏数据代表从目标主机获取的标准扫描信息，右 

栏是对应该扫描信息可能存在的漏洞列表。 

下面开始依次对 目标网络中的各台主机进行扫描，并获 

取某一台主机的扫描结果如表2所示。 

表2 

证据 证据可信度 

第一证据 OS=W；port 80 80 

第二证据 OS=L：port一80 60 

弟=让 琚 Service= Service=Apache／1．3．32 90 

根据 Dempster组合规则，首先对第一和第二证据体进行 

融合推理，得出如表3结论。 

表3 

ml((V7，V8，V9})=0．8 ml(e)一0．2 

m2((V8．V9，Vlo}) m’((V8．V9，Vlo}) 
m’((V3，V9))一0．48 

一 0．6 = 0．12 

mz(e)一0．4 m’((V7，V8．V9})一0．32 m’(e)一0．08 

然后将上表推出的结果与第三证据体进行规则组合 ，结 

果如表4。 

表4 

m’((V8， 
m’((V8，V9。 m’((V7．V8， m’(e) 一 

V9}) = 
Vlo})=0．12 V9})一0．32 0、08 

0．48 

m3 ((V9． m” ((V9． m” ((V9， 
m”((V9}) m”((V9})= 

Vlo，Vll})一 Vlo }) 一 Vlo．Vll})一 
一 0．432 0．288 

0．9 0．108 0．072 

m”((V8， m” ((V8． m” ((V7， 
m” (e ) 一 

m3(e)一0．1 V9}) 一 V9，Vlo})一 V8，V9})一 
0．008 

0．048 0．0I2 0．032 

计算推理结果的置信函数 BEL(A)一厶 m(B)．BEL(A， 
C ^ 

B)代表结果是 A或 B的信任度 

BEL(V9)一 0．432+ 0．288—0、72 

BEL(V9，Vl。)一 0．432+ 0．288+ 0．108— 0．828 

BEL(V8，V9)一0．432+0．288+ 0．048—0．768 

从上述置信函数的结果中明显可以看出，V 最有可能是 

目标主机上存在的漏洞，其次是 V。。，最小存在可能性的漏洞 

是 Vs，至于V 和V--存在的可能性太小，可以忽略不计。 

假设 P(V )代表 V。漏洞存在的概率，P(V ，V。。)代表 V 

或 V。。漏洞存在的概率，根据 P(V ，V )一1一(1一P( ))× 

(1一P(V9))、P(V9)一0．72、P(V9，VB)=0．768及 P(V9，Vl。) 

=0．828可 以得 出 ：P(V8)一0．171；P(Vl。)一0．386。因此 该主 

机上漏洞存在可能性的比例为：V ：V。。：V。一0．768：0．386： 

0．171≈ 4：2：1。 

4 目标主机脆弱性关联分析 

通过上述基于 目标主机扫描信息的信任度融合得出了目 

标主机上的漏洞存在情况及漏洞存在可能性。该系统中的漏 

洞数据库已经存储了大量的漏洞信息，包括漏洞发现时间、影 

响平台、影响系统服务程序、CVE号、危害等级、攻击类型、攻 

击技术难度等，为了更好地对漏洞的攻击成功率进行量化 ，首 

先我们必须提取合理的漏洞量化指标．指标的提取要具有科 

学性和有效性．指标之间存在着相互依存和制约关系，大量指 

标要素的集合才能对某一漏洞进行精确的量化。为了更加清 

晰地论述漏洞间的关联性问题．表5中提取的若干漏洞量化指 

标只是作为案例数据，并不具有实际应用价值，假设上述目标 

主机中的漏洞Vs对应于表5中的各指标参数。 

表5 

量化指标 权重 指标成功率 

a-=漏洞发现时间 wi tl=fl(a1) 

a2一漏洞攻击技术难度 w2 tz—f2(a2) 

a，一攻击隐蔽性 w3 t3=f3(a3) 

a·=目标主机系统平台类型 w4 t·一f·(a·) 

·101· 
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表5中 t．代表第 i个量化指标单独作用于该漏洞的相对 

成功率，f 是由量化指标要素向 t 转变的映射函数，wi代表该 

量化指标要索在所有指标中的重要性。攻击该漏洞的成功率 

用 S 表示，则 S 一 厶 埘．*t．。同理 ，我们可以得出漏洞 V，和 
O≤ ，≤ 

n  

V 。的攻击成功率分别为：Sz一 厶 埘：*t：和S，一 2_5埘：* 。 

需要注意的一点是，针对某一漏洞的权重并不是一成不变的， 

它需要根据 目标主机的相关信息作调整，例如目标主机是一 

台数据库服务器，一般很少有工作人员在上面操作，因此攻击 

是否隐蔽将不是攻击 目标服务器成功与否的主要因素，故表5 

中“a，一攻击隐蔽性”指标的权重 w，应做相应调整，同时也牵 
-、 

扯到其他指标的变动，使满足 2_5埘．一1，在具体的实现过程 

中运用了线性规划的相关知识，使漏洞量化指标的权重能够 

在合理的范围内动态取值 ，提高了漏洞攻击成功率的可信度。 

目前已经得到了目标主机可能存在的漏洞、漏洞存在可 

能性以及漏洞攻击的成功率 ，因此针对目标主机可以生成下 

面的数据表格(表6)。 

．袁6 

漏洞 权重(漏洞存在可能性) 漏洞攻击成功率 

V8 W’1 Sl 

V9 W’2 S2 

V1o W’3 S3 

通过前面的信任度融合计算可知：W ：W ：W ≈4：2：1，且 

St、Sz和 S，也已经计算得出。假设“S一目标主机的攻击成功 

率”，则 ： 

S 一1一 (1一埘 *S1)*(1一埘 *S2)*(1一 *S 3) 

1 9 

—1一(1一寺 *S1)*(1一音 *S2)*(1一寺 *S 3) 

在上述针对 目标主机的关联性分析中，我们提取了漏洞 

的量化指标及相应的权重，然后按照一定的算法计算单一漏 

洞的攻击成功率，最后结合漏洞存在的可能性等信息进行关 

联分析 ，评估 目标主机的总体攻击成功率 ，该评估模型已经在 

本网络安全量化评估系统中得到实际应用并取得了预期效 

果 。 

5 基于层次入侵关系图的网络安全量化评估 

大多数网络入侵事件的发生是一个层次入侵的过程，真 

正的目标主机可能是难 以直接攻破的，但是由于和它相关的 

其他机器可能存在安全脆弱性，这往往是由于配置不当或存 

在不同程度的信任关系所造成，因此网络黑客可以从薄弱环 

节入手，基于层次入侵的思想逐步提高自己的权限，最终达到 

控制目标机器的目的。在网络安全评估系统中，可以利用信息 

采集模块收集的各种网络安全信息，结合漏洞库、规则库及量 

化指标库等逐步构造出网络层次入侵关系图。 

首先给出网络层次入侵关系图的若干数学定义： 

定义1 图中的每个顶点代表网络中的每一台主机 ，顶点 

可 以表示为一个多维 向量集合 U一({P ，q }，{Pz，qz}，{P，， 

q，}，⋯，{P ，q })，其中 P．代表一些关键属性名，qi表示相应 

属性的值。 
W  

定义2 有向弧④_二 ④代表存在从结点x入侵结点Y 

的途径，W代表入侵成功的可能性或入侵成功的所需的费用 

及时间等权值。 

定义5 图中弧代表三种类型的入侵方法 ： 

·1O2 · 

(1)入侵方法由于网络中存在的一个安全脆弱性而引起 ， 

如文件的访问权限控制不当或易猜口令； 

(2)入侵方法可能是由于系统提供的一些信任关系得到 

不当的扩展； 

(3)入侵方法本身就是系统可以利用的权力。 

定义4 割集是网络中部分主机的集合．当所有这些主机 

都被攻破后，则整个网络入侵所达到的目标才可以实现。 

定义5 路集是网络中部分主机的集合，当所有这些主机 

中任一台主机被攻破 ，则整个网络入侵所达到的目标才可以 

实现 。 

构造网络层次入侵关系图是一个逐步积累的过程，该过 

程基于以下三条假设： 

假设1 入侵者并不知道整个网络的拓扑结构 ，他是在逐 

步提升权限的过程中逐步建立起层次入侵关系图； 

假设2 入侵者不会从不同的路径入侵同一个主机结点； 

假设5 入侵者可以记住他每次走过的路径及入侵过的 

结点。 

基于以上三点假设，利用前面章节讲述的信任度融合及 

关联性分析等相关算法，结合数据库中预先存储的安全规则 

依赖关系。针对目标网络进行扫描分析．假设得到的目标网络 

层次入侵关系图如图2所示。 

图2 网络层次入侵关系图 

在该网络层次入侵关系图的基础上 ，我们可以利用图论 

的相关知识从不同侧面对目标网络的安全状况进行评估 ．下 

面给出了各种评估方法及步骤： 

(1)威胁路径分析： 

步骤1：选择入侵起始点和目标点； 

步骤2：对入侵关系图进行搜索，找出所有可能通 向入侵 

目标点的路径； 

步骤5：对所有路径进行价值分析，并将其标记； 

步骤4：以图形和表格的方式进行结果显示； 

(2)入侵成功率评估： 

步骤1：选择入侵起始点和目标点； 

步骤2：将网络层次入侵关系图转换为网络入侵过程状态 

图 ； 

步骤5：基于网络入侵过程状态图，按照一定的数学算法 

量化评估出起始点攻击目标点的可能成功率或攻击成功的可 

能代价值； 

(3)威胁结点分析评估 ： 

步骤1：找出入侵成功率相对较高的若干路径 ，记录各条 

边在入侵路径中出现的次数； 

步骤2：找出出现次数较多的边，并记录下这些边上的两 

端结点； 

步骤5：按照结点出现在威胁路径上的次数和结点本身的 

重要性，对结点的威胁等级进行排序并指出相应结点的配置 

错误或脆弱性信息； 

(4)总体态势评估 ： 
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步骤1：找出入侵关系图中路集，路集中的元素数目为 a， 

它即代表系统的脆弱程度； 

步骤2：找出入侵关系图中割集 ，割集中的元素数 目为 b， 

它即代表系统的坚固程度； 

(5)防御策略分析： 

步骤1：通过相关算法得出目标网络的威胁路径及威胁结 

点的分布状况； 

步骤2：根据数据库中的各种漏洞的防范措施以及系统安 

全配置依赖关系等信息对威胁路径及威胁结点进行总体评 

估，给出结点防范策略及网络总体防御分析。 

6 网络入侵过程状态图评估模型 

基于网络层次入侵关系图，我们可以从不同角度对 目标 

网络的安全状况进行评估。结合图论的相关知识 ，具体的评估 

算法在该网络安全量化评估系统中已经实现 ，本章主要讲述 

由网络层次入侵关系图向网络入侵过程状态图的转换以及如 

何利用网络入侵过程状态图进行入侵成功率的量化评估。 

假设入侵者在入侵过程中的每一步都全局考虑所有的攻 

击路径．并不仅局限于只从当前结点向下入侵．他可能会利用 

以前已经获取权限的结点从其它新的分支进行入侵攻击．但 

是该入侵者不会从不同的分支入侵同一个结点．即入侵者不 

会第二次入侵已经获取权限的结点。基于这样的假设，我们可 

以把图2中的网络层次入侵关系图转换为如下的网络入侵过 

程状态图(如图3所示)。 

图3 网络入侵过程状态图 

图中结点 I代表入侵起始点，其余各结点中的字母序列 

代表入侵者的入侵过程，w．代表入侵成功率或入侵成功的代 

价值，图中加粗字母结点代表一次入侵行为的终止结点。在进 

行入侵成功率的量化评估中，定义如下数学公式： 
1 

Ej= }  (1) 厶
W i 

I∈oY“ ，) 

out(j)是结点 j下一步可通路径的集合 ，w，是由结点 j入 

侵结点i的攻击成功率。假设攻击起始点定于 k．Effort(k)代 

表由k点开始入侵直至成功所需的代价 ，则有： 

Effort( )一Ek+ 厶 P，×Effort( )P。一Wi×Ek (2) 
I∈ ·-|(̂ ) 

例如下面一个简单的例子 ： 

日  
层次入侵关系图1 入侵过程状态图1 

◇ 日一wI IV2 W2 
图4 层次入侵关系图转换入侵过程状态图示例图 

图4中均以 A为入侵起始点．D为目标终止点 ．两种类型 

的层次入侵关系图对应两种入侵过程状态图．分别以Effort 

(A。)和 Effort(Az)代表两种类型层次入侵关系图中 A点成 

功入侵 D点的代价值，则有： 

Effort( )：∑ ： +上+上 

Effort(Az)一 { + ×( l_+ × 
+ × c + × 

干1 ) 

通过该数学算法对网络入侵成功的代价值进行量化评估 
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有如下优点：①该算法所得出的评估结果与人的正常推理和 

经验值都较为吻合；②该算法并不是基于网络中某一条入侵 

路径进行量化评估，而是基于起始点和目标点中的整个网络 

可达路径集进行量化评估；③该算法的评估结果可以实时反 

映当前网络的安全状态值。无论是路径或结点的增加或删除， 

还是结点配置的改变，网络的安全状况都会通过该算法有所 

体现。 

该算法的缺点是 ：当网络中主机数目达到上百台时，在生 

成网络入侵状态图时可能会产生状态爆炸问题 ，影响了网络 

安全评估的正确性及有效性，目前正在寻找状态爆炸问题的 

新的解决方案。 

7 系统的进一步研究方向 

该系统得到了充足的预研经费支持，目前在实验室环境 

下能够初步进行网络安全信息的收集、分析及评估 ，基本上取 

得了预期的结果。它大大节省网络安全管理员的时间与精力， 

对于发现潜在的网络安全脆弱性也是十分有益的。本系统的 

各个子模块以及相关的数学算法还在不断的完善中，一些功 

能实现还存在不足之处，系统的智能功能、自动化功能以及显 

示功能也需要进一步加强 ，为了进一步推动该课题的进展，以 

下几个问题将是我们下一步急需研究和解决的：①进一步研 

究分析如何提取网络安全量化评估中的各种量化指标要素， 

使其具有科学性和有效性；②进一步研究网络安全脆弱性之 

间的依赖关系，从条件概率的角度结合证据推理理论建立数 

学模型。更加准确地评估漏洞存在的可能性；③结合人工智能 

的相关技术，进一步提高系统的智能性；④加快研发系统软 

件 ，增强系统的自动化和图形显示功能。 
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关类似的输入值或者通过使用启发式的方法实现其预测。但 

由于在计算网格这样一个高度动态的环境中计算网格资源信 

息系统提供给资源管理系统的资源信息可能已经是过时的信 

息，因此资源管理系统根据此信息做出的资源预留和 QoS性 

能严重下降，并且很有可能产生结点的拥塞。主动式网络中的 

Qos监控和 Qos适应性能够预料到过载的情况并及时做出 

分流从而导致全局 Q0S和资源管理系统性能的进一步改善。 
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