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Abstract Information Hiding Technology has a long history．W ith the development of Digital Technology，it has be— 

come a newly evolved discipline and a hot research area．Since the first Information Hiding W orkshop held in 1996，the 

technology has been widely applied tO areas such as multimedia，signal processing and protection of software Intellec— 

tual Property，but the research work in secure communication is relatively fewer．Based on success of developing a 

steganography tool for communication，this article summarizes the current progress in the research of Information 

Hiding Technology systematically，and analyzes possible countermeasures against various Information Hiding tech— 

niques． 
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1 引言 

近年来，随着数字技术的发展 ，传统的媒体技术已从模拟 

化向数字化转变。但数字媒体的易于拷贝和拷贝的保真特性， 

使版权保护更加困难，从而使数字媒体中隐藏版权信息的研 

究，成为信息隐藏技术中的数字隐秘术最成功的应用领域。此 

类 技 术 主 要 包 括 两 种：水 印 (Watermark)和 指 纹 

(Fingerprint)。它们的区别在于用途不同：水印技术是在数字 

媒体中嵌入人感官上难以察觉的版权信息，这些信息在数字 

媒体的传播中难以除去，可以证明数字媒体的版权拥有者 ；而 

指纹技术主要用于在数字媒体中嵌入使用者的身份标记 ，使 

之在非法传播媒体时难以除去 自己的身份标记 ，从而对司法 

取证等提供方便，有关它们的具体技术介绍见文[13 类似的 

技 术亦 出现在 IP领域(VLSI设计)，用来证明设计的拥有 

者R]。早期 IBM 在发布 PC机的时候，为了防止对 PC R0M 

的盗版，采用的 Software Birthmark技术[3 也可以认为是一 

种水印技术。此外，在基于内容的图像检索系统中，我们可以 

利用信息隐藏技术中数字载体和嵌入信息的不可分割性，在 

返回的图像中嵌入图像的属性信息．但对图像的质量并无大 

碍⋯。在远程监控和远程医疗等对数据整体一致性要求比较 

高的领域 ，也可以应用信息隐藏技术的载体和迁入信息的不 

可分割性．来提高通信信息的整体一致性。 

随着 Internet网络的迅速发展，数字通信手段 已成为人 

类社会活动不可缺少的重要组成部分。但由于 Internet是一 

个易受攻击的开放网络，数字通信的安全问题随着电子商务、 

电子政务的普及将直接危及商业、军事乃至社会和国家的安 

全。目前．网络通信的安全手段仍以传统的加密通信为主，各 

种电子邮件加密工具较多。这种通信方法在敌对环境下，对付 

敌对势力及国家就可能危及通信安全。因为加密通信易引起 

对手的猜疑及感知“机密信息”的存在，导致强大的对手动用 

各种手段破密，即使在短时间内不能破密，也已使通信双方的 

位置或身份信息基本暴露无遗，从而导致此后的通信处于对 

手的监控之下，此时就意味着通信的安全已经受到损害。如何 

使对手无法感知“机密信息”的存在 ，确保通信双方在交换信 

息时不受对手猜疑，正是数字隐秘术必须研究的内容。根据 

KuhnL5 定义：隐秘术是一种通信技术，它的目的恰恰就是要 

隐藏通信本身的存在。与密码学不同，密码学中的潜在对手是 

知道有一个机密信息在传输，而隐秘术的目的却是将机密通 

信的内容隐藏到一些普通的明文信息中，麻痹对手，使其无法 

感知机密信息通信的存在。遗憾的是隐秘术应用于安全通信 

领域的研究工作相对较少，这是因为通信的文件容量一般远 

大于版权信息的容量，其隐藏的难度较大，且 目前电子商务及 

电子政务的普及程度不够。但我们认为，该领域将是一个非常 

有前途的研究领域，因此我们 已开发出一个可用于电子邮件 

的信息隐藏通信工具【6】。 

隐秘术一旦被犯罪分子或敌对力量采用，将会对人类社 

会和国家安全构成极大的威胁。例如，据新闻报道[7]，本·拉登 。 

在策划911行动当中，就使用了隐密术来隐藏有关的通信联 

络。因此．隐秘分析(Steganalasis)技术及其攻击方法的研究 

日益重要。同时研究隐秘分析方法能够对设计更健壮的隐秘 

方法提供帮助。正如密码技术的发展促使了密码分析及其破 

解技术的发展一样，随着隐秘术的发展．隐秘分析技术及其攻 

击方法的研究近年来也得到了迅速的发展．并推动了安全操 

作系统、安全关键数据库系统以及安全通信协议的建立。例如 

对 Covert Channels的研究[a]．致力于建立一个安全的操作系 

统，以限制进程之间利用进程间通信系统的漏洞进行隐秘通 

*)国家重点基础研究发展规划973资助项目(G1998o3o4o3)；中科院支持高水平大学建设重点项目．吴树峰 硕士生，主要研究领域为信息安 

全．黄刘生 教授．博士生导师，主要研究领域为高性能计算，信息安全．卢继军 硕士生 。主要研究领域为信息安全．陈田良 教授。博士生导 

师，主要研究领域为高性能计算． 
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信，使病毒和木马对系统的侵入变得更加困难；对 Sublimal 

Channel E钉的研究，致力于发现通信协议中认证机制的漏洞， 

以消除利用这些漏洞在认证消息中隐藏信息的可能。 

2 信息隐藏的原型和基本概念 

经典的信息隐藏是 Simmons于1983年最初用“囚犯问 

题”[ 做 出说明的。Alice和 Bob在狱中计划一次越狱，但他 

们所有的通信都需经过看门人 Willie的检查。若 Willie在他 

们传递的消息中发现任何秘密信息，就会加以阻止，故 Alice 

和 Bob必须找到一种办法来交换隐藏信息。看门人对两个囚 

犯之间通信的消息可采用不同的对策，当Willie仅对囚犯间 

的通信 消息进行检查，若未发现可疑信息就原样传送，则 

willie被称为消极的看门人 PW(Passive Warden)；若 Willie 

不管囚犯之间的通信是否真有秘密消息都进行删改处理，并 

尽量不改变字面上的原意，则 Willie就是一个积极的看门人 

AW(Active Warden)。传统意义上的信息隐藏(隐秘术)通常 

针对 PW ，只要能够骗过 PW，使其未发现隐藏信息就算成功。 

而 目前在版权保护方面采用的信息隐藏技术(数字水印和数 

字指纹)就必须面对 AW 的攻击。 
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(4)植入数据 (5)隐秘对象 (6)恢复过程 

图1 

一 个通用的信息隐藏模型如图1所示。其中的植入数据是 

希望秘密发送的消息，它隐藏于一个掩饰性的载体对象(cov． 

er object)中。载体对象的类型可以是文本、图像、音频、视频 

等文件 ，载体既可以从外界输入到隐藏过程 ，也可以直接在隐 

藏过程中产生。隐藏过程的输出是隐秘对象(stego object)。隐 

藏过程由一个隐秘密钥控制，使得恢复过程仅限于那些已知 

密钥的人。 

信息隐藏技术的安全性准则和加密技术的Kerckhoff原 

则相似 ，即使对手是 AW，假设他已知我们所使用的隐藏方 

法 ，亦可通过密钥 的选取来确保安全性。但在保密通信等领 

域 ，信息隐藏技术与加密技术相比的优点是它可抵御 PW 的 

攻击 。 

S 信息隐藏的技术进展 

信息隐藏技术有两个前提 ：人类的感知分辨能力是有限 

的；信息隐藏的载体必须有信息冗余。现有的许多信息隐藏软 

件都是基于这两个前提来达到信息隐藏的目的。 

5．1 原始的方法 

从信息隐藏的历史来看，它是一种古老而有趣的技术。人 

们远在古代就已了解到它的重要性，并创造出各种各样的隐 

藏信息方法。比如，古希腊人将消息写在写字板上 ，然后在上 

面覆盖上一层蜡 ，这样的写字板看上去就像是空白一样，从而 

躲过检查。最有名的信息隐藏技术是隐形墨水和微写术。隐形 

墨水曾被大量应用于信息隐藏，不过随着通用显影设备的出 

现，该方法 已基本上被摒弃；另一种古老的技术就是微写术 ， 

在极微小的尺度上进行书写或在掩饰文本上打孔，它将图像 

或文牛块按 比例缩小成文本中细微的点。随着现代数字技术 

的发展，信息隐藏技术也发展到了一个全新的阶段。 

5．2 以数字图像为载体 

数字图像是一种隐藏数据信息的良好载体 ，现有的大部 

分研究(包括数字水印技术)也都是针对它来进行的。一般选 

择载体图像时都会选择较复杂精细的图像。很显然，如果一幅 

图像有大面积的颜色渐变区域，那么将隐藏信息嵌入之后，在 

渐变区域中会出现明显的图像失真；而图像越复杂、越精细， 

它所能隐藏的信息容量也越大，越不易被检测到。 

最经典的信息隐藏方法有 LSB(最低有效位算法 ，也称为 

噪声插入算法)。它利用人类视觉对某些细微特征不敏感性， 

修改图像颜色信息的最低有效位，使图像信息产生轻微的变 

化而不易被人类视觉感知。该方法除了修改图像数据的 LSB 

位之外，也可修改图像数据的其它某些位，其实质是在图像中 

引入高频噪声，因为在图像 的低频部分(图像的大片平滑区 

域)容易被察觉。在文[11]中，作者提出了基于图像分存于多 

张其它图像中的方法，在得到多张分存图像后 ，使用他们的算 

法能够恢复原来隐藏的图像。另有一些隐藏方法如 Patch— 

Work，Texture Block Coding使用图像区域为单位来隐藏信 
”]

，而不像 LSB和文[11]等方法隐藏信息的单位是图像的 
一 个像素或者变换域中的一个系数。 

更健壮的方法通过直接操作载体图像的变换域 ，把信息 

插到图像变换的系数中。由于它把信息插入图像中对人类视 

觉有意义的部分，而不是采用 LSB所用的方法 ，因而可以抵 

御有损编码和其他一些具有信号失真的图像处理过程。例如， 

Coxl1”等人提出了一种图像水印方法 ，他们在数字图像的离 

散余弦变换中，将水印植入到图像变换后得到的对人类感官 

敏感的若干个高频系数，这种方法获得的图像对 JPEG压缩 

具有高度的健壮性。其它的一些变换 ，如小波变换l1“ 和离 

散傅立叶变换l1“” 也都可以用于信息隐藏。 

由于 Internet上许多图像格式是基于调色板的，如 GIF 

和 PNG文件，因此针对这类图像文件的信息隐藏方法也很 

多。其中主要的方法有两种：第一种是将信息嵌入调色板，而 

不修改图像本身的数据。例如，对于 GIF图像 ，可通过替换指 

定像素与当前调色板的颜色，改变图像的影射关系来隐藏信 

息。Gifshufflel1 使用一种无 损图像的信息隐藏方法，它将 

GIF图像的调色板中的颜色集看成是有序集，颜色的每一种 

排列代表一个整数 ，用此整数来隐藏信息。这类方法较易实 

现，但其嵌入的信息较少。第二种方法是将数据嵌入到图像数 

据区域中。这种方法具有更大的嵌入容量，但比第一种方法更 

难实现。文[19]给出了一种新的方法来实现在图像中插入信 

息。它先利用伪随机数发生器来选择嵌入信息的像素点位置 ， 

对每个像素点，从图像的调色板中查找与之最相近的颜色。然 

后从中选择与待嵌入的信息奇偶性相同的颜色，替换原有像 

素点的颜色信息。此外，扩频(spread spectrum)技术 应用 

于图像水印 “和隐秘术 ” 也能产生很好的效果。 

在文[24]中，对不同格式图像文件的信息隐藏能力和实 

现方法进行了讨论。文[25]着重对压缩图像的隐藏能力作了 

估计。文[26]介绍了目前一些在图像中隐藏信息的工具。 

5．5 以数字音频为载体 

LSB方法同样可用于数字音频和视频 。相编码 是数字 

音频特有的隐藏方法，将数字音频信号的起始信号的相位作 

为隐藏信息的手段，音质改变最难以察觉。对数字音频来说， 

回音隐藏(Echo Hiding)【z 是一种新颖的变换编码技术。它在 
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文件中插入人类感知无法察觉的短回声(毫秒级)，例如在音 

频信号中插入0．5ms的回声延迟．则代表信号“0”；插入1ms 

的回声延迟 ．则代表信号“1”。另外根据人类听觉在听到一个 

强度较高的信号之后的瞬间内对相近频率的弱音不敏感的特 

点 ，利用强音来掩饰(Masking)相邻的微弱信号，利用此特性 

来隐藏信息∞ 。此外．图像和音频文件中未使用的文件头部 

也可用来存放信息。唱片工业界对自身利润的保护 ，促使了数 

字音频中嵌入数字水印来证明版权，相关的技术见文[29]。 

目前已有很多以数字音频为载体进行信息隐藏的软件。 

例如，MP3Stego[ 不仅可以有效地隐藏普通信息，还可制作 

MP3音频文件中的水印，它在压缩过程中隐藏信息到 MP3的 

比特流中；StegoWav[3~3和 Steghiden 软件可以将文件隐藏到 

Microsoft的 wAV格式文件中。Steghide采用 LSB方法，将 

信息隐藏到载体中的最低有效位中。 

5．4 以数字视频为载体 

数字视频和数字图像在作为载体时，很多信息隐藏的方 

法都是类似的。最常见就是往数字视频中加入版权标志的数 

字水印信息。 

此外，文[33]给出了一种通过电磁发射将信息隐藏到视 

频中的方法。该方法使隐藏信息对一般用户不可见，而对于那 

些安装了修改过的电视接收器的用户则可以重现。许多更复 

杂的方法则是使用扩频技术来植入信息到视频信号中。 

需要说明的一点是 ，从信息隐藏的能力来说，音频、视频 

文件和图像是一样的。但是作为使用的信息隐藏载体来看，相 

对更加小巧的图像文件 比音频、视频文件要通用一些。 

5．5 以文本为载体 

以文本为载体的信息隐藏的方法在数字技术出现以前就 

已经存在了，像藏头诗就是一种信息隐藏的方法，类似的方法 

如在文章上盖上一个事先设计好的一个模板，模板镂空的地 

方出现的字(-7-母)连起来就是秘密的消息。微写术是基于印 

刷技术的方法，类似的方法有文本间距法(Text Shifting) “， 

它使用特定的间距来表示信息，这种技术现在仍然可以应用 

在数字排版文件格式如 PDF、PS中．用作数字水印或者隐藏 

信息。 

与以上基于图像、声音、视频等数字化的模拟信号方法不 

同，因为文本传递的是信息而不是信号，故文本载体无可用的 

信号处理模型，而自然语言处理的研究又尚未达到足够成熟 

的地步，使得以文本为载体实现信息隐藏的难度较大，也使得 

攻击基于文本语义模型的信息隐藏变得更难。 

简单的文本信息隐藏方法(如StegParty【3 5])一般使用特 

定的规则在原文中加入语法拼写错误或者使用同义替换的方 

法来隐藏信息。较为复杂的方法都是根据所要隐藏的信息来 

产生隐秘文本．而不像其它载体的方法是先选择载体 ，然后再 

加工成隐秘对象。例如，Textto[36]事先设定一些句子结构，其 

中空缺的句子成分是 由事先商定好的单词表中的单词来填 

充 ，单词的选择则由待隐藏的信息来指导。Textto所产生的 

文章没有语法错误，但可能会有一些单复数和词形变化的错 

误。我们则使用 Markov链方法实现了一个隐藏信息的工具． 

生成的隐秘文本类似于被采样的载体文本，其特点是可用来 

隐藏图像、文本等多种数据类型组合的文件．且被隐藏的文件 

大小不受限制 J。 

更复杂的方法可采用 自然语言处理，使产生的隐秘文章 

更 自然。TextHide[” 是在自动地对载体文本进行同义改写的 

过程中，将信息隐藏在改写的方法、同义词的选择之中。Nice一 
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Text[ 能够产生近似自然语言的文本 ．它采用定制的词汇 ， 

模仿给定样本的写作风格来生成文章 ，或者使用上下文无关 

的文法来控制输出文章的写作风格，在生成文章的过程中嵌 

入隐藏信息。文[39]提出的设想是，将他们的基于递归语义网 

络的文本生成系统用于信息隐藏．在构造特定领域的递归语 

义网络后，只要将其生成文章时的网络路径选择作为隐藏信 

息的手段即可．非领域专家很难判断其生成的文章片段是否 

由机器生成。 

文本的版权保护同样要研究数字水印技术 ，由于 自然 

语言处理研究还不成熟．故文本的水印技术较为原始，基于数 

字排版格式、句子重写或插入空格等方法所研制的文本水印． 

其健壮性都有待提高。 

以上的方法都是针对英语文本，目前对中文文本为载体 

的信息隐藏技术的研究很少。 

5．6 其它载体及方法 

除上述讨论的方法外，还有许多其它的载体和方法已被 

用于信息隐藏。例如，可利用载体中未使用的或保留的空间来 

存放隐秘信息，这种方法不会导致载体文件的质量下降(如图 

像失真)。一般来说 ，操作系统存储文件时通常会在分配给文 

件的块中留出部分空置的空间，使实现基于文件系统的隐秘 

存储系统成为可能。隐秘的存储系统使合法用户(知道存储的 

内容名称和密钥)能够看到和访问存储的信息，而非法用户即 

使对系统有物理上的访问权也无法知悉被隐秘信息的存在， 

更不用说去非法查看H 。 

另一种在文件中隐藏信息的方法是创建一个隐秘的分 

区。正常启动的系统是看不出这些分区的。但若使用一些磁盘 

配置工具(如，DOS的FDISK)，则隐藏的分区就会暴露出来。 

OSI网络模型中的协议也有空可钻，如网络传输信息的 

TCP／IP包的头部就有未使用的空间。其中，TCP包和 IP包 

的头部就分别有6 bit和2 bit的保留位．TCP包中有初始序 

列值和 Ack序列值可供利用，目前基于此方法的隐秘通信工 

具已经公开出现 。在每个通信信道中，可供利用的包数量 

有成千上万，因此在信道不被怀疑的情况下，这是一种极好的 

隐秘通信方法。 

4 信息隐藏技术的局限性和攻击方法 

为了对付犯罪分子和敌对力量利用隐密通信技术来破坏 

社会和国家的安全，有必要研究隐秘分析技术。而在版权保护 

领域 ，为了设计强度更高，更安全的版权标iE(水印、指纹)，必 

然要对版权隐藏技术进行性能分析 ，寻找可能的攻击方法，并 

且研究盗版者破解版权标记的方法。 

上述的隐秘分析和对版权标志的攻击可以说是对信息隐 

藏技术攻击的两大领域 ，将其抽象到“囚犯问题”，可将攻击技 

术分成两大类 ：检查者是 PW 或者 AW。对于在隐秘通信中使 

用的隐秘术．检查者只要发现了通信内容中含有隐秘消息并 

采取适当措施 ，就已挫败了隐秘通信的企图(PW)；而对于版 

权标记．隐藏信息的存在性是已知的，检查(攻击)者的目的就 

是将其中的标记去除或使其失效，即篡改数字媒体的内容 

CAW)。当然对经典隐秘术的攻击也包含了 AW 的方法，而对 

版权标记的攻击只会使用 AW 方法。 

简单地使用 LSB方法在数字媒体中无论是嵌入隐秘通 

信信息还是版权标记，都是强度最低的。LSB将隐秘信息藏 

匿于数字媒体的噪音处，检查者只要对通过检查的数字媒体 

都进行一次低通的降噪滤波，就会极大地破坏隐匿信息而基 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


本无损于普通信息。对于在静态图像中使用LSB嵌入的隐藏 

信息．目前已有成熟的检测方法。对于操纵调色板来进行LSB 

隐藏信息的方法 ，都会在调色板中留下明显的特征 ：同一调色 

板中相同或相似的颜色多得异常，很容易检测出来甚至直接 

恢复出隐秘消息 ”]；即使是对24位全彩色的图像进行的LSB 

隐藏方法 ，同样会在图像中留下 比较明显的特征：图像中颜色 

数 比正常图像多得多，且相似的颜色亦很多；检测时用 LSB 

嵌入信息，隐秘图像的这种特征并不会增强[‘“。其它操纵调 

色板而无损图像的隐藏信息方法无法抵御 AW 的攻击 ，检查 

者只需将图像的调色板随机打乱 ，并相应修改像素索引值．在 

丝毫不影响正常的图像传输的条件下．挫败在调色板中隐藏 

信息的企图。基于图像变换域的信息隐藏方法对 PW 攻击比 

较有效，但对于 AW 攻击 ，它所隐藏的信息将大受损害，隐藏 

容量大大降低。在图像中隐藏信息应该采用未公开的图像，否 

则检查者可使用图像原本进行 Known Cover攻击 。 

对于在音频中隐藏信息．Echo Hiding已可用 Cepstrum 

谱分析结合强力攻击(brute force)的方法来消除回音 。因 

为在失同步条件下难以提取隐藏在音频中的信息，所以对于 

在音频中随机引入无法察觉的短小停顿、对声音进行重新采 

样、轻微改变音频数据的播放时间长度等隐藏方法可用失同 

步来攻击[‘ 。在视频中隐藏信息的特有方法很少，主要原因 

是数字视频文件太大、不利于传输，且视频技术一般就是音频 

和图像技术的结合。 

因为 Text Shifting和单词间空格插入法较简单，故容易 

检测出异于正常文本的特征，并可通过消除这些特征来破坏 

隐藏信息。Textto产生的文章具有易被识破的统计特征，如 

生成的文章中旬子结构只有固定的几种，一些单词出现频率 

异常。其它方法在文本中隐藏信息较困难，故检测其中隐藏的 

信息也较难。攻击基于词法或语法的隐藏方法需要有很高的 

自然语言处理能力和计算能力，才能发现被检查信息的异常； 

或者能对被检查信息进行正确无损的同义改写。 

对于基于文件系统的秘密存储方法，若检查者知道秘密 

存储的方法，隐藏信息就再无藏身之处。基于网络协议包的隐 

藏效果较差，因为目前的 Internet路由器很可能会对协议包 

的保 留域进行修改，可以设计对付这种隐秘消息的安全路由 

器 ，将保留域值擦除即可。 

为了设计更健壮的数字水印技术，同时伴随着盗版的猖 

獗 ，使得对数字版权标记的攻击成为目前研究最多的领域。攻 

击数字水印的手段至少有以下几种 ：存在性攻击、鲁棒性 

攻击、解释性攻击。存在性攻击是修改数字媒体的内容，使检 

测水印的过程无法检测到水印的存在，其实水印依然存在；鲁 

棒性攻击致力于消除水印或削弱其存在性；解释性攻击则是 

使数字水印即使最终被检测出来也无法证明其真伪。有的方 

法是三种攻击兼而有之。Stirmark是 目前对大多数的图像水 

印系统都很有效的攻击软件[‘ ，Stirmark在图像中引入微 

小到难以察觉的随机扭曲、旋转、裁减、拉伸，削弱了数字水印 

的存在性，同时又扰乱了图像内容，迷惑检测过程。另外 Mo— 

saic方法针对多数水印软件都要求图像的大小有一个下限的 

特点，将图像分裂成足够小的碎片．以阻止水印的检测。利用 

水印的弱点，攻击者可以伪造一个数字水印植入图像中，使其 

中的真水印无法证明其版权[‘ 。很多水印系统只需在同一图 

像中植入多个水印，就可能使所有的水印都无法检测出来，该 

方法类似对信道的阻塞式干扰。可以说数字水印还远没有达 

到所宣称的健壮程度，目前已有人提出用可见水印来保护图 

像版权 。 

很显然，基于低级信息(如符号和位置)的信息隐藏技术 

易于受到攻击 ，而基于高级信息(如图像的内容、文本的语法 

和语义)的信息隐藏系统则有更好的鲁棒性。 

信息隐藏技术到现在还远未发展成熟，比如在隐秘通信 

发起之前，通信双方必须共享一个秘密(嵌入信息时使用的密 

钥)．而密码通信并没有这个要求，因此文[34]提出了公钥隐 

秘术的设想．因为今后一段时间内统计方法仍将是检测隐秘 

信息的主要有效手段，故只要隐秘系统不改变载体的统计特 

征，则没有密钥就无法检测出隐秘信息的存在。 

结束语 本文介绍了信息隐藏技术的原理和目前基于各 

种不同载体的信息隐藏技术进展，以及这些技术的局限性及 

其攻击方法，探讨了信息隐藏技术可能的应用领域，并指出隐 

秘通信因其重要性将会是一个非常有价值的研究领域。 
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表3 CARBA Finder系统 方法 与 RM一0DP函数对应关 系表 

CARBA MAFFinder方法 RM—ODP函数 

Register—agent 
Engineering Interface Reference 

Register——agent——system 
Register—place Tracking Function 

Lookup—agent 

Loo kup——agent——system Trading Function 

Lookup—place 

Unregister—agent 
Engineering Interface Reference 

Unregister——agent——system 
Unregister—place Tracking Function 

总结 移动 agent不同于基于过程的RPC(如OSF／DcE 

中的)，也不同于面 向对象的对象引用 (如 OMG／CORBA， 

0LE／Dc0M 和 Java／RMI中的)，其独特的对象传递思想和 

卓越的特性给开放系统带来了巨大的革新。目前国内技术界 

大多从人工智能的角度来研究 agent，所以很难实用化；我们 

另辟蹊径，从开放系统、分布处理的角度对其作深入研究，为 

移 动 agent的实 用化作 出了一些有 益的探索。我们通 过 

MASIF规范建立了CARBA结构．并以ODP规范为理论工 

·96 · 

具，验证了CARBA具有较高的开放程度，这样从遵循理论到 

实践，从实践再返回理论的原则 ，建立了新一代开放系统框 

架 ，解决了传统开放系统中协作性、移动性和实时性等问题。 
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