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Abstract W ith the development of the information technology。information security。as well as the implementation of 

the encryption system becomes more and more complexity。and therefore new methods are explored tO simplify com- 

plexity of the implementation．Cellular automata has the characters of simplicity of basic components，locality of cellu． 

1ar automata interactions，massive parallelism of information processing，and exhibits complex global properties，which 

makes it suitable for the application in cryptography．This paper presents fl new method of encryption，the key of the 

new method consists of the permutation cellular automata，the vectors inputted。and the number of the itera- 

tion．Evidently．it has larger key space than other methods with only the cellular automata itself as the key． 

Keywords Cellular automata(CA)，Permutation group，Block cipher 

1．引言 

信息技术的发展对信息安全提出了更高的要求 。并使得 

作为信息安全核心的加密技术及其实现变得越来越复杂。所 

以。人们开始探索简化加密系统实现的新方法。以满足现代信 

息技术发展对全方位多层次信息安全的要求。1948年 。Yon 

Neumann在研究具有自组织特性的系统时引入了细胞自动 

机的概念，后经 S．Wolfram对其结构进行简化 ，从而极大地 

推动了细胞自动机理论及其应用的发展。细胞 自动机具有组 

成单元的简单性、单元之间作用的局部性和信息处理的高度 

并行性 ，并表现出复杂的全局特性等特点[】 ]，细胞 自动机的 

这些特点使得其尤其适合于密码学中的应用。 

1985年美洲密码学年会上 ，S．Wolfram首次提出了将细 

胞 自动机的初始状态作为密钥，使用细胞 自动机前向迭代产 

生的伪随机序列作为序列密码[3]，从而开创了细胞自动机在 

密码学中的应用研究。P．Guan根据复杂系统的多项式方程 

求逆的困难性，提出了一种基于混合细胞 自动机的公钥加密 

技术 ]。S．Nandi等人则根据细胞 自动机循环群特性提出了 

基于置换群基本变换的分组加密技术[5]，但由于其密钥为所 

有细胞单元为补规则且具有偶置换群特性的细胞自动机本 

身，从而使得其密钥的数量大大受限。本文将外部向量引入到 

具有置换群特性的细胞 自动机中，并提出了具有输入的细胞 

自动机置换群加密技术，其密钥由细胞自动机本身、细胞 自动 

机的状态迭代次数和细胞 自动机的输入向量等三部分组成， 

从而使得本方法比 S．Nandi等人的方法具有更大的密钥空 

间和更灵活的加解密方式。 

2．细胞自动机 

细胞自动机是一种有限状态机，它是状态、空间和时间均 

离散的动力学系统。是由空间的一组细胞单元组成的阵列，每 

个细胞单元处于可能的状态中的一种，其状态根据其相应的 

局部函数规则和局部邻居配置进行同步更新。在细胞 自动机 

的定义中，绝大部分定义的细胞单元为无限，所以未对其边界 

条件作定义。但由于其不能物理实现。因此不具有工程应用价 

值。我们根据工程应用的需要将细胞 自动机定义为由有限个 

细胞单元构成，并对其边界条件进行相应的限定。 

定义1 细胞 自动机是一个 CA一(A，S，厂。B)的四元组 。 

其中包括： 

'l-r 一 

(1)空间结构 A：A—l工N。一{i一( l。i2。⋯。 )lil∈Nl。 
II 1 

iz∈N 一， ∈Ⅳ }是 d维细胞单元构成的空间结构。其 

1T  

中l工N．一Ⅳl×N2×⋯×N 为集合 Ⅳl，Ⅳ2。⋯。Ⅳ 的笛卡尔 
●- 1 

积，N。={0，1，⋯，Ⅳ．一1}为模 Ⅳ-的整数集，i一( l，i2，⋯， ) 

为一个细胞单元的索引值 ； 

(2)状态空间 ：细胞 自动机中细胞单元 i一( 。i 一， 

)的状态取值范围。一般为具有 五个元素的有限交换环 凡 ， 

常取模 五的整数集合即 R·一Z·一{0，1，⋯，五}，其中最简单的 

是 Z2一{0，1}。将细胞单元 i一( l，i 一， )在 t时刻的状态 

表示为 ，而将细胞 自动机所有细胞单元 t时刻的状态称为 

细胞自动机的全局状态配置 X‘。 

(3)局部函数规则 ：它确定了细胞自动机中第 i一( ， 

i 一， )个细胞单元的转移状态 ¨与其局部作用域范围 r 

一(r ，rz，⋯， )内的所有细胞单元的状态{ ll 一i I≤r ， 

I z— zI≤r 一，I --i#I≤rd}之间的映射关系：本一厂( ll 

l—ilI≤rl，IJ2一 2I≤r 一，I 一i I≤rD。其中 r一(n．r2， 
⋯

， )为规则的局部作用半径，存=Ix．1l 一 I≤n，IJz— 

i2 I≤r 一，I --i#I≤rd}为细胞单元 i一( l，i 一， )的局部 

状态配置。 

(4)边界条件 B：边界条件包括固定边界条件和循环边界 

条件。其中固定边界是指在细胞 自动机中，将细胞单元 i。一 

-r r 

( 。i 一， )的局部配置超出细胞 自动机空间儿 Ⅳ，一 × 

Ⅳz×⋯×Ⅳ 的单元的状态看为状态空间S上的一个固定状 

-)本课题为国防科技保密通信重点实验窒基金课题“新型密码体制研究(基金编~-zoooJSO6．1．27．50601)”． 
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态 ；而循环边界则是指将细胞单元 i一( ，i：，⋯，ia)的局部配 

置 中的各个细胞单元分别进行取模操作，即 7 一 

{z N ll 一 l≤n，} l≤r2，⋯，l l≤ }。考虑
i 
J i j2mi2 jd--id 

i‘
--

‘

I 

到细胞 自动机的物理实现 ，特别是 VLSI实现方面，一般采取 

固定零边界条件。 

细胞 自动机的重要特性是其所有的细胞单元根据其局部 

函数规则同步并行作用 ，从而引起复杂的全局状态即配置的 

转移。所以，全局函数是同时在所有的细胞单元进行局部函数 

规定的状态更新，其全局状态转移方程为： 

(z l i∈A)=F(x'-7 l i∈A)一(厂(存)l i∈A) (1) 

(2，)+ I 

定义一个局部函数规则等于向每个 S- 。 局部状态 

配置赋予一个状态值 z，因此，对于 d维空间、局部作用半径 

一  ⋯
∑(00)+ 

为 r的细胞自动机，总共有 lS 种局部函数规则 ，其 

规则数随细胞 自动机的状态空间、维数和局部作用区域半径 

的增加而迅速增加。如当 一1．}Sl一3，r一2时 ，其规则的数 

量超过1O“ 。 

细胞 自动机中，研究和应用最为广泛的是 一1，lSl一2， 

r一1的基本细胞 自动机(Elementary Cellular Automata)。为 

方便起见．我们将细胞 自动机的局部配置{z：一 ，z：，z + }的映 

射{厂T=厂(111)，厂6一厂(110)，⋯， 一f(001)，厂o=f(000)}的 
7 

、． 、 

组合 I，一2_Af,2 称为基本细胞 自动机的规则号 。如{厂7— 

1，厂6—0，fs一0， 一1，厂3—0，厂2—1，f 一1，厂。一0}对应的规 

则号为150，其逻辑函数表达式为 z = 一 + +z + ，其中 

“+”表示模二加运算。以后，我们便使用基本细胞 自动机的规 

则号来代表其对应的局部函数规则 。 

定义2 在一个细胞自动机中，如果所有的细胞单元使用 

相同的规则．那么称它为单一细胞 自动机(Uniform Cellular 

Automata：UCA)。 

定义5 在一个细胞 自动机中，如果对不同的细胞单元至 

少有两种不同的规则使用，那么称它为混合细胞 自动机(Hy— 

brid Cellular Automata：HCA)。 

定义4 在一个细胞 自动机中，局部函数规则只由异或运 

算 EXOR和同或运算 EXNOR组成，那么称此细胞自动机为 

加性细胞自动机(Additive Cellular Automata：ACA)。 

定义5 称一个局部函数规则为另一个局部函数规则的 

补规则(Complemented Rule)，如果它们互为取反，如规则15O 

和105互为补规则。 

定义6 一个细胞自动机称为群细胞自动机，如果其状态 

转移为一一映射。 

有关细胞 自动机更为详细的内容，请参见文[】，6～8]。 

5．细胞自动机置换群加密方法 

在基本细胞自动机中，只有加性规则可以使用代数的方 

法进行研究，而加性局部函数规则又分为群规则和非群规则 

两种。在群规则中，存在一类其状态转移图中的所有圈长均等 

于细胞自动机的阶的特殊群规则。下面集中讨论这一类细胞 

自动机。 

引理1[1们 对于长为 n的规则60、102和204的基本细胞 

自动机均为群细胞自动机，且其阶为 O(G)一户一2。；a=0，1， 

2，⋯ ；户≥n>p／2。 

引理2⋯ 在一个群细胞自动机中，使用对应局部函数 

规则的补规则替换原来的规则所得到的细胞自动机也是群细 
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胞自动机。 

根据引理1和引理2可以推出引理3如下： 

引理5[ 由规则195、153和51构成的任意 n长的单一细 

胞 自动机(零边界条件)均是群细胞自动机，且其阶为 O(G) 

引理1、2、3证略。 

由上面的引理2、3可推导出引理4如下： 

引理4[ 如果由规则195、153、51构成的 n长的混合细 

胞 自动机(零边界条件)为群细胞 自动机 ，那么其状态转移图 

中的圈长均相等，且等于细胞自动机的阶(偶数)。 

由上述引理可推广为如下的定理1： 

定理1 如果规则6O、102和204构成的 n长混合细胞自动 

机(零边界条件)为群细胞 自动机，那么在相应的位置由其对 

应的补规则95、153和51替换原来的规则而成的细胞 自动机 

(至少替换一个)仍然为群细胞自动机，且其状态转移图中的 

圈长均等于细胞自动机的阶(偶数)。 

证明：设由规则60、102和204构成的 n长混合细胞 自动机 

(零边界条件)为转移矩阵为 T的群细胞自动机，且有 T一一I。 

那么，使用部分补规则替换后的细胞 自动机为转移矩阵为 

的群细胞自动机，且有 T 一，。则对于替换后的群细胞 自动机 

的状态转移方程可写成方程式(2)： 

X件 一T 一F+TX‘ (2) 

其中F为一 n维向量，其中与原细胞 自动机规则相同的对应 

位为0，而与原细胞自动机规则相补的对应位为1。并将上式迭 

代 次有： 

x件 一 Xt [，+T+T。+⋯+T 一 ]F+T x‘=x‘ 

43)式可写为： 

(T+，)[，+T+T。+⋯+T 一 ]x‘ 
一 [，+ +T。+⋯+T ]F 44) 

方程44)有解的充要条件为： 

J I+T+T。+⋯+T一 0 or I 
rank[T+1]一rⅡ [T+，，F] ⋯  

而对于规则6O、102和204构成的 n长混合细胞 自动机(零 

边界条件)，恒有 rank[T+，]< 。所以，我们可以通过选取适 

当的 F，使得 rⅡ [ +，]≠rⅡ [T+，，F]。这样，方程44)有 

解的充要条件便是如下方程(6)恒成立： 

，+T+T0+ ⋯ + 一0—0 (6) 

此时。由方程43)和方程(6)有： 

f∑T 一o 
l—o (7) 

IT 一 I 

因为细胞 自动机的阶为使上式成立的最小 m，而上式对 

于 ra=2p恒成立，而对于特殊的T，上式可能成立．所以其阶 

为 m一户或m一2p，其中 户为原细胞自动机的阶。 
q--
-、

l 

当 户一1时，T—I，此时必有 m—Min(口)使 —O，所 

以 m一2； 

当 户≠1时tm—P一2。，口∈N或 m一2p=2卧 ，口∈N。 

所以，细胞 自动机的阶为偶数。 

下面证明其圈长的唯一性： 

假设选取一定的 F后，有一个圈的长度为 的因子 ．， 

那么它必须满足方程组(7)，这表明 m，也为细胞 自动机的阶 

即有 m．一 。 

所以，如果规则60、102和204构成的n长混合细胞 自动机 

(零边界条件)为群细胞自动机，那么在相应的位置由其对应 

的补规则95、153和51替换原来的规则而成的细胞自动机(至 
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少替换一个)即合理选取 F的条件下．构成的细胞 自动机仍 

然为群细胞 自动机，且其状态转移圈中的圈长均等于细胞 自 

动机的阶(偶数)。 [证毕] 

我们将具有定理1的细胞 自动机称为具有置换群特性的 

细胞自动机。下面为关于置换群细胞 自动机的计数定理。 

定理2 如果规则60、102和204构成的rt长混合细胞 自动 

机(零边界条件)为转移矩阵为 的群细胞 自动机 ，那么，在 
一 定的位置由其对应的补规则95、153和51替换原来的规则而 

成的细胞自动机(至少替换一个)为圈长相等的置换群细胞 自 

动机。且具有这种特性的细胞 自动机共有2 -(2f0—1)．其中z 

一 rank( + I)< ，厶一 —rank( +J)。 

证明： 由两部分构成 ：细胞 自动机中规则204、第一个单 

元为60的数目，和最后一个单元为102的数 目为 z 而(102． 

*，60)规则对的数目为 l ．且有 lo—z。，+z 。 

要使细胞 自动机为圈长相等的群细胞自动机。方程(5)必 

须成立，而对于由规则60、lO2和204构成的细胞 自动机的矩阵 

而言，其 rank( +J)< ，因为矩阵( +J)对应于规则204、 

第一个单元为60和最后一个单元为102的行向量为0．且对于 

(102．*，60)这一规则对中同样产生一行0向量．而产生的这 
一 行0向量可以是这两个单元中的任意一个。 

因此，只有在 F向量中对应于规则204、第一个单元为 

60、最后一个单元为102的位全为0，且(102，*，60)规则对对 

应的位同时为0或1时，rank[丁+J]一rnak[ +I，F]才成立 ， 

此时的F总共有2 - (c乙+c ⋯+吃5—2 -种。 
而且，当选取 F向量使得 rank[ +J]≠rnak[ +I，F] 

成立即使得 r口 [ +J]=rank[ +J，F]不成立时，方程(5) 

有解的充要条件是方程(6)恒成立。此时．可推出由相应的补 

规则替换后的细胞 自动机为群细胞 自动机．且齐圈长相等。 

所以．总共有2 一2 t一2 t(2f0—1)种 F使得 rank[ +J] 

：／：rank[T+1．F]．即其对应的细胞自动机为圈长相等的群细 

胞自动机。[证毕] 

定理1和定理2说明：如果由规则60、lO2和204构成的混合 

细胞自动机为群细胞 自动机，那么我们可以构造出一组细胞 

自动机，其转移状态的圈长相等 ，并等于原细胞 自动机的阶 户 

或为其2倍。如由规则(60，102，204，60)规则组成的混合细胞 

自动机为阶 户一2的群细胞自动机，其状态转移矩阵为： 

『 0 0 0] 
— I：。1 ：I．并有z rnak( +I)= 和 一s。其中 L-

0 0 1 1j 
一2． 一1。所以对于规则为(60．102，204，60)的细胞自动机 

派生出的具有置换群特性的细胞 自动机总共有2 t×(2f0—1) 

一14种 ．其中有7种的阶为 m=户一2．其他7种的阶为 m一2p 

一 4。 

对于具有置换群特性的细胞 自动机．其状态转移矩阵方 

程满足： 

一 F+似  (8) 

在具有 N个细胞单元的具有置换群特性的细胞自动机 

(零边界)中，输入一Ⅳ维向量 与细胞自动机的状态配置进 

行模二加运算有： 
一 F+TX' +V (9) 

对(9)式进行 z次迭代并以 X。为初始状态有： 

X 一(2．3r)F+ X。+厶 Tt-i-iV (10) 

方程(10)两边同时左乘 为： 

一 X 一 一  ( r )F+ 一 Xo+7 -1 

(1】) 

方程(11)可写为： 

x。一 一 (厶 r )F+ (T~--2,X )+ ⋯  ( 一 V ) 
il 0 ，l 0 

(12) 

方程(1O)和方程(12)可改写为： 

f X=T'X。+((∑TDF+∑T 一 V ) 
l I。 I。 

l 一 X。+K ，z一1，2，⋯，m一1 
，一 l ，一 l 

I x口_ 一 +((∑ )( m-!F)+∑ ⋯ ( 一 )) 
l IO IO 

L — m-! +Kd，五一 1。2，⋯ 

(13) 

方程组(13)是细胞 自动机置换群加密方法的模型，它表 

明：对于具有置换群特性的细胞 自动机，可以将具有 T 一I 

的一组细胞自动机 CA，， =0．1，2，⋯， 一1、细胞自动机迭代 

的次数 z和输入向量{V ， =0，1，2，⋯，z一1}作为密钥来实现 

信息的加解密。该方法使用相同的细胞 自动机即相同的设备 

来实现加解密，其中加密密钥为 K。一( )F+ Tf一  
t- o tI o 

，而解密密钥为 K 一(厶 7TM)( 一 F)+ Tt一 。( 一 

V )。加密时，只需将信息作为原细胞 自动机初始状态 进行 

z次迭代，然后将迭代的状态与加密密钥 K。进行模二加运算 

即可。而解密只需要先将接收到的密文 作为原细胞 自动机 

的初始状态进行 km—z次迭代 。然后将其与解密密钥 K 进 

行模二加运算即可完成解密。 

结束语 本文提出的基于细胞 自动机置换群加密方法与 

文[4]的方法相比，本方法在几乎不增加系统复杂性的同时可 

以大大增加系统的密钥空间，并可提供灵活的加解密方法；同 

时如果采用细胞自动机适合的VLSI或 ASIC来实现时．系统 

具有非常高的处理速度。如对于具有 rt个细胞单元的细胞 自 

动机，设具有置换群阶为 户的细胞 自动机的数目为 ．其迭 

代 的次 数 为0<l< mp，那 么，系统 具有 的密 钥 空 间 为 
m p- 1 

． ． 

2 ，可以抵抗唯密文穷举法的攻击；其加解密速度为孚 
1 

×‘ (bps)t其中 △ 为实现芯片的处理速度，在一般情况 z 

—  

、△ 一10ns时，其处理速度为lOOMbps，这要 比传统的加 

解密处理方法快得多。 
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