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Abstract CORBA—based Network Management provides stronger functions than SNMP，is easier than CMIP．The ar— 

chitecture and its model of CORBA—based network management are discussed．The translation of CORBA object mod— 

el and SNMP／CMIP information model is also researched．Those are the key problems of CORBA—based network 

management· 
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1 基于 CORBA的网络管理体系结构 

网络管理 的含 义如 图1的 USE—CASE图示意。基 于 

CORBA的网络管理利用了 CORBA的分布对象模型和互操 

作机制 ，通过 CORBA中间件来屏蔽掉各种被管理资源的异 

构性。 
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图1 网络管理的含义 

的是通过 cORBA 中间件来屏蔽掉各种被管理资源的异构 

性 ，主要有三个方面，一是在 0SI和 SNMP体系结构之间做 

中介；二是在原来的两层 Client／Server应用体系结构的基础 

上增加一层 CORBA中间件 ；三是包装、集成遗留管理系统。 

由于ORB是CORBA的核心，提供了Client与 Server之间的 

透明访问．因此基于 CORBA的网络管理一般有两种模式：一 

种是ORB处于管理方；另一种是ORB处于代理方。图3和图4 

以SNMP为例示意了这两种模式。 

基于 co 
．笼篡曼 二 ：量 图2基于CORBA的网络管理体系结构的一般结构 意【2]

，CORBA服务在网络管理系统和被管理系统之间作为 一 一 。 ⋯ ⋯ ⋯ ⋯⋯ ⋯  ⋯ ⋯  

中间件 ．通过 ORB进行通讯。CORBA应用于 网络管理的目 

被管理网络 

图3 基于CORBA网络管理的模式一 

在图3的第一种模式中，ORB处于被管理网络，SNMP管 

理方通过 SNMP访问 CORBA被管理方的 CORBA对象。由 

SNMP管理方请求其服务。对于原来的 Trap的处理则利用 

CORBA 的通告服务实现。这种方式实际是由 CMIP／SNMP 

管理方来管理 CORBA应用和服务 ，具体实现时对被管理 网 

络增加了较多的负担 ，而且需要得到硬件厂商的支持。因此 ， 

目前研究这种体系结构的实际意义不如图4模式二示意的体 

系结构。 

*)本项研究得到陕西省自然科学基金2001x33和陕西省教委专项基金 JD99314的资助．赵 慧 博士，副教授，现在复旦大学计算机科学系傲 
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图4 基于 CORBA网络管理的模式二 

在图4的第二种模式中．不改变 SNMP代理方进程和信 

息表示方式，CORBA管理方与SNMP代理方通过 ORB进行 

通讯，因此需要在 CORBA对象模型与 SNMP信息模型之间 

进行转换。这种模式是 目前的主流应用方式和研究热点。本文 

针对这种模式进行研究。从前面的分析看出，基于 CORBA的 

网络管理的关键问题是 CORBA对象模型与 CMIP／SNMP 

信息模型的相互转换以及管理体系结构的建模。 

2 CORBA对象模型与 CMIP／SNMP信息模型的 

相互转换 

CMIP／SNMP采 用 SMI定 义被 管 理 信 息。GDMO／ 

ASN．1是被管理对象的定义标准。其中 GDMO定义了一系 

列模板用来描述被管理对象类。包括被管理对象类包属性、属 

性组、操作、通知、参数、行为和名称绑定等模板；ASN．1描述 

被管理对象的抽象数据结构。而 CORBA使用 IDL定义对象 

和描述对象的外部接 口。两者采用的信息模型不一样，这两者 

之间的转换通常依据的是 X／Open和 NMF建议的JIDM(X／ 

Open—NMF Joint on Inter Domain Management)r ．在管理方 

和被管理方设置一个 Gateway，进行 CMIP／SNMP操作和 

CORBA操作的转换以及 CMIP／SNMP信息模型与 CORBA 

对象的编译。关键是 GDMO／ASN．1到 CORBA IDL的转换 

以及 SNMP MIB与 IDL的转换。 

将 GDMO／ASN．1翻译为 CORBA对象的基本算法如 

下 ： 

·ASN．1类型翻译为 IDL类型； 
·错误翻译为 IDL异常； 
·GDMO被管理对象类翻译为IDL interface．其中： 

*属性翻译为主 interface上的与其相关特性表一致的 

操作； 

动作 (action)翻译为主 interface的操作和支持 OMG 

事件传输机制所使用的多应答的 interface。 

*通告翻译为OMG事件传输机制所使用的操作； 
·参数翻译为类型定义； 
·行为(Behavior)翻译为注释； 
。GDMO元信息翻译为中间形式(JIDM 尚未定义)。 

将 SNMP MIB翻译为CORBA IDL的目的是将 MIB实 

现为 CORBA对象，并通过 CORBA管理方来管理 MIB，基本 

翻译算法如下： 

Table表项翻译为一个 interface．其中表项的组成部分 

是 interlace的属性； 

’组的单实例变量翻译为一个 interface，其中每个变量映 

射为这个 interface的一个属性； 
。将通告翻译为一个单独的、与 OMG事件通道一起使用 

的 interface上的操作 。 

领域的对象进行抽象，体系结构建模非常重要⋯。我们以基于 

CORBA的计费管理为例进行建模，抽象出的主要 CORBA 

对象有： 
·数据采集 DataCollection 是一个非常重要的构件，它 

与 SNMP代理进程直接通讯．它 由若干个 CORBA对象构 

成 ·有 SNMPSession、AcctObject、Timer、DBQuery等几个主 

要的对象。计费的主要构件是数据采集这一部分 ．其它四个管 

理功能域同样需要数据采集，因此，笔者对数据采集进行了抽 

象 ．并进行了详细的分析。这样．一方面便于计费的实现．另一 

方面可以重用于其它管理功能域。 
·数据存储对象DBQuery 管理方计费进程采集与计费 

有关的数据之后。为了便于对数据的分析，需要将数据存储于 

数据库中．DBQuery完成与数据库接口的相关工作。 
·计费策略Policy 制定计费策略是网络计费过程中的 

一

项重要的工作 ，ISO和 IETF在其网络管理标准中专门指 

出计费策略的重要性。笔者专门抽象出计费策略这一对象．使 

本文给出的计费体系结构更具灵活性。如何制定策略已超出 

本文的研究领域．因此在本文的研究中。仅仅对其进行抽象． 

包括建立和重置两个重要的部分。而在实际运用时，笔者给出 

两种计费策略：均价和基于用量。 

·帐单Billing 网络计费的目的之一是告知用户使用网 

络资源的情况，那么以何种形式告知用户以及用户以何种方 

式了解 自己的使用情况是计 费过 程中的重要组成 部分。 

Billing的目的是生成用户的费用表．并采用协商的形式向用 

户报告。笔者在Billing中给出了各种付帐方法的接 口。目的 

是 Billing的重用。 

。计费对象AcctObject SNMP网络管理采用的信息模 

型是采用GDMO／ASN．1描述的树型结构．每一个被管理对 

象具有唯一的ID。而且不同的管理域所用的被管理对象有明 

确的划分。因此，本文针对计费抽象出 AcctObject．由 Man— 

agedObject继承，它是专门与计费有关的对象的抽象。 

图5 计费管理对象间的关系 

5 基于 coRBA的网络管理体系结构建模 
．sNMP会话sNMPsessi。n 负责与 sNMP代理进程进 

网络管理应用与其它应用领域的应用一样，都需要对本 行通讯．此时是CORBA对象与SNMPD代理进行通讯．因此 
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需要进行信息模型的转换。SNMPSession包含 AcctObject对 

象和 GDMO／ASN．1与 IDL转换的 Gateway。如果是其它管 

理域 ，则用相应管理域的对象替换 AcctObject。 

·轮询间隔 Timer 数据采集的时间问隔关系到采集到 

的数据的准确性和一致性 ，因此笔者抽象出这个对象 ，它仅仅 

与时钟有关 ，与业务逻辑无关，因此可以重用于其它管理功能 

域 

图5示意了计费管理对象间的关系。 

结束语 基于 CORBA的网络管理是近年来网络管理的 

研究热点．我们在研究过程中，发现并认为CORBA对象模型 

与 sNMP／cMIP信息模型的相互转换、体系结构以及体系结 

构的建模是实现基于CORBA的网络管理的关键。本文对这 

三个方面进行了研究，从体系结构层次分析了基于 CORBA 

的网络管理的两种模式，认为模式二即采用 CORBA管理方 

来管理 SNMP／CMIP代理是 目前比较实用的模式。实现模式 

二给出的体系结构的关键是 CORBA IDL与 GDMO／ASN．1 

的转换．文中第三节简单描述了转换算法，最后以计费管理为 

例对体系结构建模进行了描述 ，抽象出计费管理相关的对象， 

并描述了对象之间的关系。 
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MPEG视频内容的多种操作(如各种类型的码率控制及一些 

保持帧类型的编辑操作等)都具有较好的鲁棒性，而对其它的 

恶意攻击则具有敏感性。 

总结 随着网络通讯技术的迅速发展和多媒体数字产品 

的大量涌出，对数字信息进行真实性和完整性认证变得 日益 

紧迫和重要，其应用涉及电子政务、电子商务、国家安全、医 

院、司法、新闻出版、网络通信、科学研究、工程设计等各个领 

域。信息认证领域中，尽管基于数字签名的完全级认证技术已 

发展成为一个比较完善的体系(目前已有三十多个国家和地 

区制定了有关电子签名的法规)，但对于图像、视频之类的多 

媒体信息，更为实用的是内容级认证技术。从已发表的文献来 

看．从事数字签名认证技术的工作者和热衷于数字水印认证 

技术的科研人员，大多已将数字图像的内容级认证作为其研 

究重点，尤其是采用半脆弱性水印技术进行数字图像认证，现 

今已成为信息认证领域中的研究热点。但 目前关于半脆弱性 

水印技术尚存在许多问题有待于深入研究解决，这包括：与图 

像内容相关的水印信息的生成；水印信息长度与宿主可容量 

的匹配；水印处理技术与图像压缩编码算法的融合；水印技术 

与密码学中公开密钥算法的结合 ；脆弱性水印技术与鲁棒性 

水印技术的结合，以及水印认证标准和相关法律的建立等等。 

数字图像认证是一个方兴未艾的高新技术前沿课题。其迫切 

的市场需求和广泛的应用前景必将会吸引更多的研究者加入 

到这一行列中来。 
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