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Abstract With the development of e—commerce。people are attaching more importance to biometrics authentication 

techniques．Dynamic handwritten signature verification is an effective one．This paper introduces the basic process of 

dynamic handwritten signature verification，some algorithms in use and performance evaluation． 
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1．引言 

随着电子商务的发展，对个人身份认证提出了更高的要 

求。传统的密码认证在安全性上存在着一定的限制，在这种情 

况下，基于生物识别(Biometrics)的个人身份认证技术越来越 

受到人们的重视。手写签名验证(Handwritten Signature Ver- 

ification，HSV)是其中有效的认证技术之一。特别是随着各 

种手写输入设备和掌上电脑的使用，动态手写签名验证或在 

线手写签名验证技术正越来越受到人们的重视。 

签名是一种传统的身份鉴别方法之一．在银行、金融等领 

域有着广泛的应用．利用签名来鉴别身份已普遍被人们接受， 

且成本不高。签名是人的行为特征之一，不同的人由于生理构 

造、习惯等方面的原因，其签名具有很强的个性，不易被模仿 

尤其是动态签名验证利用了签名时的笔所反映的速度、加速 

度、压力及其变化这些动态行为特征．具有较高的可靠性。 

本文介绍了动态手写签名验证的基本过程、使用的算法 

以及性能评价的方法。 

2．动态手写签名验证的基本过程 

手写签名验证的基本思想就是两类模式识别，将签名分 

类为用户本人签名和他人伪造签名。其过程就是一般的模式 

识别的基本过程，具体如图1所示。主要分为两部分，一是利用 

签名样本设计分类器 ，二是利用设计好的分类器验证签名。签 

名一般是通过手写版采样获得的，但有的是通过摄像机拍摄 

获得的[I “]。签名为一多通道的数字信号，可以描述为 (￡) 

= Ix(t)，y(t)，⋯)] ，t=0，1，⋯， ，每个向量可以包括位置、 

速度、压力等信息。这与静态手写签名验证不同，后者主要把 

签名看成是一幅数字图像来处理。 

数据预处理包括对签名的缩放、旋转以及计算部分导出 

数据(如计算速度)，对数据的平滑处理以消除签名时的随机 

因素。特征提取利用经过预处理的数据计算签名的特征数据， 

签名的特征主要可分为全局特征和局部特征两类。全局特征 

是由签名的所有采样点的数据计算而得，如签名的平均速度、 

平均压力等 ；局部特征则是在签名的每个采样点上计算出来 

的数据，如该点的速度、压力等 ，对于局部特征，由于采样的频 

率比较高，所得的数据中有很多冗余．不能把所有的采样点用 

于分类器设计 ，必须从中选取特征点。一般是通过重采样和通 

过分析字形的特征来抽取特征点 ”]。 

图1 手写签名验证的基本过程 

分类器设计主要是利用签名的全局特征和局部特征来进 

行的，一旦分类器设计完毕，签名验证过程只是将被验证的签 

名输入分类器得出一个评价值，将其与一个阈值比较 ，得出是 

用户本人签名还是他人伪造签名的结论。性能评价是对分类 

器的效果进行评价，得出结论，以便进行分类器的改进，如调 

整分类器的参数、调整阈值等。 

5．分类器设计 

签名验证分类器的设计一般是利用签名的全局特征和局 

部特征分别进行，然后再综合给出分类的结果。局部特征一般 

很难模仿，因此基于局部特征的分类器是设计好签名验证分 

类器的关键。但是由于局部特征数量巨大，同一用户的签名之 

间亦有很大的变化，因此设计比较困难。目前应用的主要有两 

种方法，第一种是基于模版匹配的分类器，即直接利用训练样 

本构建参考样本，然后通过利用信号匹配算法计算测试样本 

与参考样本之间的距离来分类；第二种是把签名的过程看成 

是一随机过程——马尔可夫过程。分类器的设计即利用训练 
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样本来构建签名的隐马尔可夫模型来描述，分类即判别测试 

样本与该模型的匹配程度。近年来 ．随着神经网络在模式识别 

领域的广泛使用．也有人将神经网络用于签名验证。 

5．1 基于全局特征的分类器 

签名有各种各样的全局特征．如：签名的时问、笔划数；签 

名的平均速度(加速度)、最大速度(加速度)、速度(加速度)的 

过0次数；签名的平均压力、最大压力等。 

文[1]回顾了各种文献中在签名验证时使用的全局特征， 

最多的有210种。由于训练样本数很少．一般不超过1O个，不宜 

使用很多的全局特征．因此设计基于全局特征的分类器一个 

主要问题就是如何进行特征选择 ．从中选出有效的全局特征。 

目前 ．全局特征选择很少使用，只有文[16]提出了三种特征选 

择的方法，但是其选择利用了其他人的签名和伪造者的签名． 

在实际中不具有很强的可行性。 

特征选择可以预先选出，也可以根据每个人的签名动态 

选 出，一般来说后者比前者更具隐秘性，且后者有更好的效 

果。特征对于分类的有效性可以用类别可分离性判据来衡量． 

但实际中只能得到一类样本(用户本人签名)，另一类样本(伪 

造者签名)无法得到．利用判据有困难。我们可以利用以下一 

些方法来做出判断，选出的特征要满足以下条件 ①使类内的 

距离尽量小；②特征问相互独立；③该特征不易被人模仿(可 

以由专家预先给出评估值)。这三个条件可以用于作为特征选 

择的标准，接下来可以使用穷举法、分支界限法、模拟退火算 

法、遗传算法等算法来进行特征选择。特征选择后 ，就可用统 

计方法(如线性判别函数、距离判别函数)或神经网络方法 ] 

来设计分类器。全局特征由于其易模仿性 ，在签名验证中不占 

主要地位，但可以与局部特征分类器相结合来共同构成签名 

分类器。 

5．2 基于模版匹配的分类器 

设计基于模版匹配的分类器主要有两个问题 ：一是·如何 

利用训练样本构建参考样本(模版)；二是·如何计算两个样本 

之间局部特征的相似性。第一个问题可以有以下几种方法： 

①直接用训练样本作为模版； 

②从训练样本中选择若干样本作为模版，即利用样本间 

的相似性，使用聚类算法从 肘 个训练样本中寻找Ⅳ(Ⅳ<肘) 

个最相似的样本作为模版，也可以动态生成几个子类，从每个 

子类中寻找一个样本共同构成模版； 

③从训练样本创建模版，但是由于样本的特征量大，因而 

实现难度较大。文[5]利用下面的 DTW 算法提出了一种基于 

笔划的模版构造方法 ，文[12]则利用多到一的匹配算法来构 

造模版。 

对于第二个问题，由于每个签名的局部特征可看成是一 

多通道数字信号 S(f)，因此可用信号匹配算法来解决。目前 

在签名验证中使用的信号匹配算法都来自于语音识别技术， 

主要有：区域相关算法；动态时间规正算法；树匹配算法。 

区域相关(Regional Correlation，RC)算法[8 ] 是最早 

的用于签名信号匹配的算法，其基本思想就是把样本分为相 

等数目的区域，称为段(Segment)，然后通过信号的平移来达 

到相对应的段之间相关区域的最佳的匹配。设两个样本信号 

R(f)和 S(f)的第 i段某种信号(如压力，速度等)分别为 ，(f) 

和 (f)，算法通过改变 r的值求解两段的相关系数 e— 

max ∑P(t+r)s-(f) 

{[∑ )。][∑ ]) ，利用该系数作为这两段信号 

相似程度的衡量标志。 

虽然该方法简单．但是困难的是如何分段．文[18]给 出了 
一 种可行的分段算法，但是签名本质上是一个连续的整体 ．分 

段破坏了这一点，因此该方法 目前已经很少用了。 

动 态 时 间 规 正 (Dynamic Time Warping．DTW )算 

法心“。 ” ‘] 又称为动态规划匹配(Dynamic Programming 

Matching，DPM)算法。设两信号为R={r(f)I 1≤f≤T，}和 

一 { (f)I1≤f≤ }，距离函数为 Dist(r(f，)． (f，))，则两信号 
丁 

的距离可定义为 D(R，S)=min·厶 Dist(r(加(f))． ( (f)))． 

其中 =( ， )为时间规正(warping)函数，因此算法的关键 

就是求解该函数，具体可利用动态规划的方法来实现。设( 

t，)为 warping路径上的一点．则下一点可取为(f，+1，t，)、( ， 

t +1)、(f，+1，t，+1)．这将由点( ，t，)到这三点的距离确定． 

取距离最小者为下一点。利用此方法 ，可从起始点递归求出 

warping路径，同时也可求出 D(R，S)。文[6]提出了连续的 

DTW 算法，即把信号看成是连续信号，匹配时可以利用两相 

邻向量之间的插值点作为匹配点．以达到最优匹配。DTW 算 

法是目前比较流行的用于签名验证的信号匹配算法。 

树匹配(Tree Matching．TM)算法[1 9J 该方法把签名数 

字信号量化为一棵树 ，然后通过树匹配算法来计算两个签名 

数字信号之间的距离。树匹配方法的主要特点在于把数据经 

过处理转化为特征树之后，样本数据较少，储存、传输数据方 

便。 

文[17]综合比较了上述三种信号匹配算法在签名验证中 

的效率和性能，指出 RC的效率最高而 TM 的效率最低，在不 

同的情况下三者在性能上互有高低。 

5．5 隐马尔可夫模型 

隐马尔可夫模型(HMM)[zo,z1]描述一个经过有限状态的 

随机过程 ，该过程同时表现为一连续的或离散的随机信号(观 

察序列)。HMM 不但其状态的转换是随机的，而且状态的表 

现(观察信号)也是随机的，因而是一双随机过程。HMM 的当 

前状态只与前一状态有关，这称为马尔可夫性。因此，一个有 

，z个状态的隐马尔可夫模型 可以表示(A ，B ，71"n)，其中 

A × 为状态转移概率分布矩阵，鼠 为，z个状态的观察信号的 

发射概率分布函数，丌_为初始状态分布向量。 

按照观察信号是离散型随机变量还是连续型随机变量， 

可以将HMM分类为离散发射概率密度HMM和连续发射 

概率密度 HMM。根据其状态转移矩阵 A 的结构又可分为 

左一右模型(A．×．为上三角矩阵)和各态遍历模型(A 的所有 

元素均不为0)。 

签名的过程是一连续的不可逆过程，因此用连续密度的 

左一右 HMM 模型描述比较合适。但是困难在于状态数 n和观 

察信号的发射概率分布函数形式的确定。对于状态数，目前没 

有什么好的估计方法，困难在于对状态的本质的解释，一般与 

观察序列中向量数 目成 比例关系。文[11]认为观察序列中向 

量数目的3／4比较合适，但是没有明确的原因。发射概率分布 

函数的形式一般为混合正态分布密度函数，其第 i个信号分 

布密度函数的一般形式如下： 
M J 

b，(。1)= 厶 f，̂Ⅳ(。l， ，̂厶  ) 
k-- I 

其中，Ⅳ是正态分布密度函数，c是混合系数， 是均值向量， 

厶 是协方差矩阵． 

离散型 HMM 只需参数估计，相对简单。但涉及到把连 
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续的信号离散化问题。由于签名的信号是一个多通量数字信 

号，一般用矢量量化(Vector Quantization)技术来完成。 

利用 HMM 进行签名验证也是由两个过程组成，即利用 

训练样本估计 HMM 模型参数和利用 HMM 评价测试签名。 

这两个过程都有成熟的算法．HMM 参数的估计可用 Baum— 

Welch参数估计算法或 Segmental K—means算法；对测试样 

本的评价 ，可以用 Forward—Backward迭代算法估计签名满 

足模型的概率，或用Viterbi最优状态搜索算法计算签名过程 

经过 的最优状态。因此，利用 HMM 模型的关键在于 HMM 

的类型的选择和一些参数的选择和初始值的估计。 

文[11]给出了一个基于笔划方向简单的 HMM 实现，把 

签名的信号直接表示为5种离散的信号随机过程，然后利用离 

散的 HMM 实现。文Eio3给 出了一种利用简化的左一右离散 

HMM 模型实现 ，即半隐马尔可夫模型(Hidden Semi Markov 

Mode1)。文[3]则利用了连续密度 HMM 模型，密度函数的形 

式为高斯混合密度函数，并比较了左一右模型和各态遍历模型 

两种实现方式，左一右模型得到了最好的结果。 

5，4 神经网络方法 

最近。神经网络越来越多地使用在模式识别领域。在签名 

验证中，由于签名局部特征数量巨大而签名的训练样本数很 

少，因此神经网络的节点数不能太大．否则网络将不能被训 

练。利用神经网络方法进行签名验证的关键在于对局部特征 

的提取。局部特征的提取既要减少特征量，又不能在特征提取 

后使签名特征丢失，这很难做到。因此，目前还很少将神经网 

络用于签名验证 。文[z1]认为，HMM 是一种随机性时间模 

型．可以看作一种参数时变的递归神经网络．但 HMM 本质 

上是一种概率统计模型 ，而不是神经网络。 

但是 ，神经网络与前述两种方法相比，由于不需要了解网 

络的内部细节和过程。实现相对简单。同时，它与 HMM 有一 

共同的优点。易自我改进和学习。只需用当前通过验证的签名 

对它们再训练即可，而基于模版的分类器自我学习功能的实 

现则相对困难。 

文[15]提出了一种利用多层感知器 (Multi—Layer Per— 

ceptron，MLP)进行签名验证的方法。该方法先将签名划分 

为若干段。再利用语音处理中的线性预测编码(Linear Prdic— 

tive Coding)技术对每段信号进行特征提取，然后将每段处理 

的结果作为一个多输入单输出 MLP的输入信号 ，用以训练 

MLP神经网络。文[15]认为该方法比HMM的优点在于最后 

阈值的易选择性。 

4．性能评价 

签名验证分类器的性能评价是通过测试来进行的。主要 

是确定两类错误的概率。第 一类错误率是错误 的拒绝率 

(FRR)，第二类错误率是错误的接收率(FAR)，当两类错误 

相等时。称为相等错误率(EER)。它们的具体关系见图2。 

性能评价的关键是通过合理地调整分类器的阈值和参 

数，使得FAR和 FRR达到合理的水平。由于签名验证分类器 

训练时一般只使用一类样本(签名者本人签名)。样本空间中 

的本人签名和他人伪造签名分界面在训练分类器时很难确 

定，因此。性能评价的一个重要任务就是通过合理地确定参数 

来确定样本空间的分界面。 

评价时使用了本人签名和他人伪造签名。其选择要有代 

表性 ．只有这样才能合理地确定分类器参数。一般．对于本人 

签名，可选择在不同的时间和地点控集．以增加样本的多样 
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性。对于伪造者签名，可分为知道签名内容的伪造和见到本人 

签名的模仿两种。 

比 

塞 

EER 阈值 

图2 

目前，还没有签名验证系统的性能达到 FAR和 FRR均 

很低的实用水平．因此，一般的系统的要求是在一定的 FAR 

的水平下。使 FRR尽量小。 

结论 动态手写签名验证技术随着各种手写输入设备和 

掌上电脑的使用．其应用平台越来越广泛。但是由于人签名具 

有易变性以及签名 自身的易模仿性 ．现有的算法很难保证验 

证的高准确性，但其作为一种生物身份鉴别手段 ．与其他的身 

份鉴别手段相结合使用，将有很好的应用前景。 
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在临床医学检验中，误检率大致为1／3。实验结果表明：本 

文提出的多中心动态聚类算法能有效地对患癌手掌进行识 

胃癌 

乳绱 

直肠癌 

肝癌 

别。它比K一均值方法有更好的分类效果。图1是几种癌症与非 

癌症手掌图像的几个典型示例。 

_ 一 血癌■ 一  
一 目 肺癌一 l  
圈 _  l _  

I ■ 辐_ _  
图1 几种癌症与非癌症的手掌图像 

从图1可以看出，胃癌1(即胃癌示例中的第一幅图像 ，下 

同)，血癌1、2，肺癌1，直肠癌1、2，结肠癌1、2和肝癌2与非癌症 

手掌图像掌色差异明显或比较明显，可以通过掌色判定是患 

癌手掌图像。但实验不能根据手掌图像的全手掌颜色特征判 

断其余几幅手掌图像是否为癌症手掌。根据中医理论 ，与患病 

器官相对应的手掌区域内的颜色与正常人的掌色会有差别。 

胃癌2的圆圈限定的区域(以下简称区域)内有青黄色斑点．乳 

癌1的区域内有枯叶色的斑点．肺癌2的区域内青筋可见并伴 

有青黑色斑块．肝癌1的区域内有暗青色结节．这些都是相应 

器官癌变的表现。因此我们可以通过对手掌各个分区颜色特 

征的分析来进一步判断病情．提高识另Ij的准确率。 

结束语 生物特征识别技术应用于诊断人类疾病是一个 

全新的应用领域。本文对如何根据手掌的颜色特征进行自动 

手掌诊病进行了初步的探讨。实验表明．本文提出的多中心动 

态聚类算法可以较好地识别患癌手掌图像，识别率达到了临 

床应用的要求。这说明依据掌色特征进行自动手诊是可行的。 

并且能够通过生物特征识别技术取得较好的诊断效果。但是， 

有的手掌图像只是在与患病器官相应的手掌区城内的颜色特 

征有异而整体颜色与非癌症的手掌图像差异很小，这使得我 

们无法通过对全手掌颜色特征的分析来判断病人是否患癌。 

因此．我们的后续研究工作主要是如何根据手掌的不同分区 

内的颜色特征来诊断与之相应的器官的疾病。 
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