
零知识数字水印检测协议研究 

计算机科学2003Vo1．30N9．1 

周四清 余英林 陈潮填 

(华南理工大学电子与通信工程系 广州510641) (广东职业技术师范学院计算机系 广州510665) 

Research on Zero Knowledge Proof Protocol of W atermark Detection 

ZHOU Si—Qing YU Ying—Lin CHEN Chao—Tian。 

(Dept of Electronic Engineering& Communication，South China University Technology·Guangzhou510641) 

(Dept．of Computer Science。Guangdong Polytechnic Normal University，Guangzhou 510665，China)。 

Abstract The advent of the Web，electronic commerce and the creation of electronic distribution channels for content 

have brought new challenges regarding the protection of intellectual property·Digital watermarking is a new informa— 

tion security technique．Using zero knowledge proofs in the cryptography we propose a watermark detection based on 

zero knowledge，of solving that the existence of a watermark without revealing what the watermark is，of providing 

the security when we apply watermarking． 
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1 引言 

数字媒体(数字图像、数字视频、数字音频等)的版权保护 

已成为一个迫切需要解决的问题。传统的加密系统在数据传 

输过程中虽有保护作用，但数据一旦被接收并解密 ，其保护作 

用也随着消失，因此只能满足有限的要求。 

近几年来发展起来的数字水印技术作为多媒体信息安全 

问题的一种解决方案已引起了人们的极大关注，它是在数字 

信息产品(如图像、声音、视频等)中通过某种算法嵌入不可感 

知的标记信息(eP水印)。数字水印技术在数字知识产权保护 、 

DVD版权保护、电子商务、数码相机 、认证授权的证明及文化 

遗产继承与现代文化艺术等领域都有潜在的应用，它正是国 

内外的学术界和产业界研究的热点之一[1 ]。 

在设计新的数字水印算法或检测上至今已进行了大量的 

研究，对数字水印的鲁棒性和不可感知性研究得比较多，而对 

数字水印系统的安全性研究得还不够，版权所有者掌握了水 

印的嵌入与检测的密钥。特别在使用它来解决实际问题时(如 

版权保护等)如何保证其安全可靠性。 

数字水印按照水印算法经受攻击的能力可分为鲁棒性水 

印与脆弱性水印，鲁棒性水印经过图像运算或蓄意攻击仍然 

能够检测水印的存在性，而脆弱性水印则是能够直接反映对 

水印的操作运算。前者用于版权保护等应用中，而后者则可用 

于认证等。按照水印是否可见可分为可视水印与隐形水印；按 

照检测水印时是否使用密钥分为私钥水印与公钥水印，密钥 

水印就是嵌入和检测水印时都需要用同一种密钥。它隐藏了 

水印的嵌入位置，仅密钥拥有人才知道。而公钥水印则是每一 

个都知道水印的隐藏位置。两者的安全性能不一样，就安全来 

就说 ，前者比后者要好，但使用方便来说 ，后者比前者则要好。 

在 Internet网络上的应用更需要公钥水印。因此，希望研究如 

何在使用时保证具有私钥水印一样安全性能的公钥水印。 

如图1是一个数字产品网络发布模型，它 由三个部分组 

成 ，数字产品的所有者即版权人、消费者即用户及发布数字产 

品的网络，与此相应存在有关的安全和版权问题有：1)网络环 

境的安全性；2)所有者的版权；3)用户的消费权益。 

图1 数字产品网络发布模型 

网络环境的安全可以使用加密技术和网络协议保证。数 

字水印就是向欲被保护的多媒体数据嵌入某种信息(eP水印) 

以保护所有者的权益。但在使用水印方法时 ，为了验证数字水 

印的存在性 ，版权所有者不可避免地要泄露水印的有关信息， 

这样一来就无法保证攻击者不破坏水印或 自制水印，用户使 

用的水印化数字产品的合法性不能得到保证 ，从而妨碍了水 

印化数字产品在 Internet上的应用和所有者的版权保护 ，因 

此需要解决实际使用水印中的安全性问题。我们需要的水印 

方法应该是不需要泄露有关水印信息就能证明水印的存在 

性，利用加密技术中的零知识证明协议来解决在不泄露水印 

信息就能证明水印存在的问题 ，从而保证了水印应用中的安 

全性。 

2 零知识证明协议 

零知识证明是一种协议(即完成一项任务的一系列步骤， 

它包括两方或多方)，这种协议的一方称为证明者 P(Alice)， 

它试图使被称为验证者 V(Bob)的另一方相信某个论断是正 

确的，却不向验证者提供任何有用的信息。零知识证明分交互 

式和非交互式两种，交互式零知识证明就是证明者 P和验证 

者 之间必须进行双 向对话，才能实现零知识性 ；而非交互 

式零知识证明双方不需要任何交互，从而任何人都可以将 P 
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公开的信息进行验证。 

1)基于离散对数的零知识证明协议 

证明者 P要向验证者 证明他知道 z满足 A 一B mod 

户，户是素数 ， 、B和户是公开的，z是秘密的且 不知道。证 

明协议如下： 

(1)P随机选择数 r<户一1。计算 h—A mod P并将h发 

送给 V； 

(2) 随机选择比特 6并将 6发送给 P； 

(3)P计算 一(r+6z)mod(户一1)并将 发送给 V； 

(4) 验证是否有 A =hB mod P； 

(5)重复步骤(1)～(4)￡次。 

P欺诈 成功的慨率为2一。这个协议对模 n=pq(p，q均 

为素数)也是可行的，此时 ，P随机选择数 r<(户一1)(口一1)， 

并计算 一(r+6z)mod(户一1)(口一1) 

2)基于图同胚的零知识证明协议 

Alice拥有两个图 H 和 Hz的同胚信息，为了向Bob证明 

知道这个秘密信息， 

(1)Alice置乱 H 或 H2产生 H ，并将 H 传送给 Bob。 

(2)Bob知道三个图H 、H。和 H ，根据掷硬币结果 ，要求 

Alice：或者公开 H。和 H 的同胚，或者公开 Hz和 H 的同胚。 

(3)Alice利用 H。和 H2的同胚信息回答 Bob的问题。 

(4)抛弃 H ，每一轮构造新的图，重复t次。 

这些协议的重要特点之一就是利用盲化，将一个问题变 

为另一个相关的问题，保持原问题的重要特点，而不泄露敏感 

信息。另一个特点就是它们是“请求一响应”协议 ，通常必须实 

现盲化才能保证证明方的诚实性。 

非交互式零知识证明就是用单向散列函数代替验证者 

。 

有关零知识证明的详细内容可参考文[4]。 

5 零知识水印检测协议 

零知识协议提供了一种证明数据中信息存在而不泄露其 

信息的方法，从而自然猜想可以应用于数字水印检测，但不能 

直接应用于数字水印检测，这是由数字水印的特点所决定的。 

在数字水印中，假设 Web站点有用于认证的某些数据 ，但这 

些数据要嵌入多媒体中，如果这些数据在网站上公开的话，别 

人就可以利用它来消除此数据，从而失去了保护作用。 

以图像水印算法为例，研究零知识水印检测协议。假设图 

像 ，中嵌入一个水印 ，得到一个水印化图像 ，w。如果应用 

零知识证明协议，首先第一步需要用同一个扰动运算 P盲化 

图像 ，和水印 ，从而能够证明P( )在 p(1w)中存在，而不 

泄露有关水印 的信息。 

1)基于随机扰动的零知识水印检测协议 

假设公开水印空间 n，所有的合法水印都是 n的合法扰 

动。为了证明 ，w中包含水印 ： 

(1)Alice选择一个合法的随机扰动 P，计算 Jw—p(1w)， 
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将 w传送给 Bob。 

(2)Bob知道 ，w和 ，根据掷硬币规则，要求 Alice：或者 

公开 P，证明 w是 ，w的合法扰动；或者公开 P( )，证明 P 

( )在 Jw中存在 。 

(3)Alice回答 Bob的问题 ．证明 P( )是合法构造水印， 

用合法扰动 d，使得 d(n)=P( )。 

(4)抛弃扰动P，构造新的扰动，重复￡次。 

在实现这个协议时使用 Pitas水印算法[3]，但存在的问题 

是随机扰动可能使原图像和水印化图像不匹配。 

2)基于难解问题的零知识检测协议 

将水印 信息编码成一个图 G，从而利用水印嵌入方法 

将此图G隐藏于图像 ，中，要实现零知识水印检测，利用基于 

图同胚的零知识证明协议 ，可以达到此 目的。 

(1)Alice将 ，w和 Gw扰乱成 和 Fw，Gw和 Fw同胚 ， 

将 w、Fw和生成水印图的密钥 传送给 Bob。 

(2)Bob知道 、1w、Gw、Jw和 Fw，根据掷硬币规则．要求 

Alice：或者公开生成水印图的密钥 ，或者证明Gw和 Fw同 

胚。 

(3)Alice回答 Bob的问题。 

(4)抛弃 w和 Fw，Alice和 Bob双方重复多次。 

在实现这个协议时使用图像频域水印算法[5]，在实现过 

程中，先将水印排成一个图．按照遍历图的方法将它嵌入图像 

频域中。在水印检测时，Alice公开水印构成的图 G和水印化 

图像 ，利用图的同胚性，来实现零知识水印检测。 

小结 在数字图像水印的版权保护应用中，最重要的是 

验证水印的存在而不泄露有关水印的信息。本文所提出的零 

知识水印检测协议 ，就是一个能够证明图像 中水印的存在性 

而不泄露有关水印信息的安全方法，一旦这种协议应用于具 

体水印系统中，水印的检测就能公开进行 ，这种方法能够解决 

在应用水印时所发生的版权纠纷等问题。 
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