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Abstract Information security is a part of the core of computer field．This existing PKI system can not satisfy the 

more and more demand from people．Simple Public Key Infrastructure，SPKI，is new standard of public key certifi- 

cate，which can bring a simple but precise naming and  authorization system for distributed computing environment· 

The base theory of SPKI is presented，and  the brief analysis about its study hotspots and  shortcomings are also shown 

in the paper． 
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1 引言 

简单公钥基础设施(Simple Public Key Infrastructure， 

SPKI)是一种新的公钥证书标准。它能为分布式计算环境提 

供简单而精确的命名及授权体制。1999年 ，IETF组织将 SPKI 

标准化 J。 

SPKI主要用于访问控制 ，它的突出特点有二：分布式安 

全管理、使用密钥来代替以往 X．509[8]体制使用的名字。此 

外，在 SPKI的证书里可以定义不同形式的许可权限。应该 

说，SPKI的全部思想都是基于公钥加密体制。所以，不管是证 

书的产生还是证书的使用，密钥都占主导地位。 

2 SPKI的历史探究 

SPKI的产生源于人们对现有 PKI体制的不满意。人们 

有很多其它的需求： 

1．随意颁发，不依赖CA中心。分布式环境的发展使得集 

中式 PKI(比如：X．509)越来越无法满足当前需求。集中式 

PKI依赖于CA中心，电子证书的颁发和使用都不方便。人们 

需要有一种新的安全机制来方便快捷地颁发证书，而且可以 

赋予别人以一定的权力。比如：Alice想让她的朋友来访问她 

的文件服务器，同时也希望有很好的、很灵活的安全机制来控 

制这种访问权限。 

z．权限可以传递。对于以往的 PKI而言，权限需要详细 

定义在证书中。这种集中式的权限分配，造成证书格式复杂， 

内容庞大 ，不易使用。如果能让证书拥有者可以传递他拥有的 

全部或部分权限，就可以使权限的管理成为树形结构定义，既 

便于使用 ，又可将权限定义得非常精确。比如：Alice也许会想 

允许她的一位朋友 Bob，可以将他获得的权限全部或部分地 

转授给他的朋友Carol，然后让 Bob控制 Carol的访问权限。 

3．能够 自由定义权限的内容。现实生活中，权限的表现形 

式是不一样的。有的可能就是读写文件这类很明显的访问控 

制需求 ，有的可以是“转账，查帐，透支”等等。如何来满足这各 

种各样的需求呢? 

4．更好的证书标示符。诸如 X．509这类 PKI采用的是全 

局名字。为了保证证书名字的全局唯一性，使得证书名字非常 

不直观。真的只能用名字来标示证书吗?需要注意 ，公钥密码 

体系中的公钥本身就具有唯一性。 

5．更灵活的名字一密钥对应机制。同样 ，在以往的PKI中， 

名字与公钥的对应非常死板 ，不能表示一些复杂的关系。有没 

有更好的对应机制呢? 

正是这些需求给我们带来了 SPKI的产生与发展。 

现在所说的 SPKI其实是个混合体。1996年 ，Lampson和 

Rivest~7]提出“简单分布式安全基础设施(Simple Distributed 

Security Infrastructure，SDSI)”的概念。与此 同时，Carl Elli- 

son，Bill Frantz等人设计出“简单公钥基础设施(Simple Pub— 

lic Key Infrastructure，SPKI)”。1997年 ，sDsI和 SPKI合并， 

成为“sPKI／SDsI”。为了简单起见，称它为“SPKI”或“SDSI” 

都是可以的。 

5 SPKI证书 

SPKI证书分为授权证书和名字证书，其中授权证书定义 

访问控制权限 ，而名字证书将公钥与名字或属性绑定在一起。 

需要注意的是 ，SPKI完全可以在没有名字证书的情况正常工 

作。 

5．1 授权证书 

SPKI授权证书是一个签名过的、包含5个字段的信息(见 

图1)。 

这5个字段分别为：颁布者(issuer)、持有者(subject)、权 

限传递 (delegation)、具体权 限(authorization)和有效 时间 

(validity dates)。它们通常表示为(I，S，D，A，V)。字段的具体 

内容说明如下： 

颁布者：该字段说明谁颁布了这个证书 ，或是谁对这个证 

书签名。它可以是一个公钥或公钥的哈希值 ，该公钥对应的私 

钥对证书进行签名。由于证书是由密钥直接颁发的，故不涉及 

任何人名或计算机名。任何拥有公钥私钥对的实体都可以颁 

发证书。 

持有者 ：该字段说明谁来持有这个证书。这个字段可以是 
一 个公钥、一个公钥的哈希值或是一个名字。只有持有者字段 

中的公钥或名字可以使用该证书。 

权限传递：该字段决定持有者是否可以将它拥有的权限 
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传递给其他人。该字段是个布尔变量。 

具体权限：该字段定义了证书持有者拥有什么样的权限、 

拥有多大范围的权限等。颁布者可以自由定义这些信息。该字 

段的内容完全取决于具体的应用[5】。不同的应用有不同的控 

制权限．比如：文件服务器定义对某个目录的操作权限、银行 

定义对某账户金融活动的权限。 

有效时间：该字段说明了证书在哪个时间段有效。 

持有者 

颁布者—{== ：l二 I ： 
具体权限—+嚣 Iesand wd。r ite 

f from 2000／09／0 1 to 2003／03／3 

权限传递 

有效时问 

Signed by K û 

图1 证书结构——Alice允许 Bob对 目录 user／Alice 

下的文件进行读写．并且 Bob可以传递权限，有 

效时间为2000／09／01至2003／03／31 

如果某个持有者可以传递其权限．那么它可以将证书定 

义的权限全部或部分地转授给其他证书持有者。同样地 ，下一 

个持有者也可能可以传递权限。以此类推就形成了证书链 

(certificate chain)。某个持有者所拥有的权限是一个证书链 

来定义的。证书链中的每一环都有可能限制权限，这样证书链 

越长．持有者拥有的权限可能会越少。关于权限缩减的具体说 

明请见2．2节。 

通过图1所示的例子来说明 SPKI证书的使用。因为证书 

由 Alice的私钥签名，所以其他人不能 冒充 Alice去伪造证 

书。Bob如何使用他持有的证书?很简单．Bob只需用他的私 

钥对他的请求签名 ，然后将签名后的请求与他的证书一起发 

送给 Alice的文件服务器。文件服务器并不知道 Alice的名 

字，它仅仅知道公钥 KA-i 控制某些目录和文件。当文件服务 

器收到 Bob的请求后，它会验证 Bob的请求是否可以被允 

许。验证过程可以通过多种方法实现，但总体上由以下几步组 

成 ： 

1．Alice的文件服务器查看颁布者字段，判断是谁颁发该 

证书。服务器会发现是 K 。。通过查找本地的访问控制列表 

(Access Control List，ACL)，服务器能够知道 KAlic．是否可以 

访问请求中提及 的目录和文件。如果正确的话，服务器用 

KAh 来判断证书是否真的是由K 对应的私钥签名的 如果 

不是．请求则被拒绝。 

2．Alice的文件服务器查看持有者字段．判断对请求签名 

的私钥是否与持有者字段中的公钥对应。如果不是，请求则被 

拒绝。在这里可看到，服务器甚至不用知道密钥 KBo 属于 

Bo b。 

3．Alice的文件服务器比较 ACL、具体权限字段和请求 

所涉及的权限。如请求的权限越界．请求则被拒绝。此外，服务 

器还会查看有效时间字段，判断证书是否已失效。 

4．这时，Alice的文件服务器可以确信 KBob有资格访问 

它请求的目录。Bob就可以进行他的操作了。 

在使用证书的过程中，公钥是最重要的环节。名字可以不 

用涉及，这与传统的 PKI有很大的区别。X．509是面向名字 

(Orient—Name)的．而 SPKI是面向公钥(Orient—Key)的。 

5．2 证书的归并(Reduction) 

由于访问权限通常由一个证书链来确定，因此如何确定 

证书链的最终权限以及简化证书链是件非常重要的工作。当 
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用户或一个公钥(以下我们都称之为requester)试图获得某 

项服务，它必须向该服务的控制者出示它的授权证书。如果权 

限正确，请求则被批准。证书归并算法用于计算 requester的 

权限，然后将 requester的证书链简化为一个单独的权限证 

书 。 

证书归并：颁布者 I1给持有者 s1颁发一个授权证书，其 

权限为 A1．有效时间为 V1，并且允许 S1传递权限 ，故 D1为 

true。故这个证书为(I1．S1，D1，A1，V1)。 

S1可以传递权限，假设S1将权限A2转授给持有者 S2，有 

效时间为 V2。该证书为(I2，S2，D2，A2，V2)。这里 ，12=S1．即 

第二个证书的颁发者就是第一个证书的持有者。 

根据归并算法，这两个证书 ，或者说这个两级证书链所定 

义的权限等价于一个虚拟证书 ：(I1，S2，D2，Intersection<AI， 

A2>，Intersection><Vl，V2>)。为了简单起见．颁布者 I1也可 

以直接给 S2颁发一个证书。它的内容与上面的虚拟证书一 

致。 

我们再通过一个例子来看看如何使用证书归并算法来解 

决2．1节提到的证书链问题。 

Alice赋予 Bob权限，而 Bob将权限转授给 Caro1．这样． 

Carol的公钥 K 得到两个证书组成的证书链，如下图所示。 

!：竺I I 
read and write permissions 

for files under‘‘IlSer／Alice” 

图3。 

I !I垒 
read permissions for files 
under‘‘user／Alice／bob’’ 

from 2002／01／0l to 2003／03／3 l 

Signed by K̂ J Signed by KBol， 

图z Kc ol的证书 

根据前面提到的归并算法，可以得到 Kc -新的证书，见 

K “̂。c K faIse 

read permissions for files under“user／Alice／bob’’ 

from 2O02，01／01 to 2003／03／3 I 

Signed by KAll。。 

图3 Kc．ro1的新证书 

通常而言 ，当验证端接收到 requester的请求和证书链 

后，将验证该请求和证书链，如果正确的话．请求被允许。如果 

为了以后访问方便 ，验证端可以为 Kc-ro-签发新的证书。当然， 

也可以选择不颁发新证书。 

5．5 名字证书 

名字证书将公钥与名字或属性绑定在一起。名字证书的 

结构与授权证书类似，但它只有4个字段 ：颁布者(issuer)、持 

有者(subject)、名字(name)和有效时间(validity dates)。它们 

通常表示为(I，s，N，V)。除了名字字段外，其它字段的具体内 

容与授权证书中的一样，而名字字段定义被绑定的名字或属 

性。名字是任意字节的字符串，可以是人的名字，可以是任何 

实体的名字 ，也可 以是一串引用，比如 ：Alice’S boyfriend’S 

sister，还 可 以 是实 体 的布 尔 属 性，比如：“age—over一21”， 
“

state—employee”。 

SPKI中没有全局名字，所有名字都是局部的．而这种局 

部的划分是由颁发者的公钥决定的。这些公钥拥有 自己的名 

字空间．也就是说，对于名字证书来说，不同的颁发者可以使 
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用相同的名字。 

在2．1节介绍证书结构中，我们提及到持有者字段也可以 

是一个名字。在这种情况下，名字证书就能发挥其作用。请看 

下面一个例子 ，图4所示的为一个授权证书和两个名字证书。 

KA boyfriend’S sister false 

Con~ol the TV set 

(2001~1／01，2001／12／31) 

Signed by K Î 

Signedby K̂ Signedby K 

图4 名字证书 

如上图，Alice通过授权证书赋予“boyfriend’S sister”以 

控制电视机的权力，通过名字证书定义她的男朋友是密钥 

KBo 的持有者 Bob。同样，Bob可以定义其姐姐是 Carol。注意， 

Bob颁发的这个名字证书与 Alice是无关的，他可以在持有 

Alice的证书之前颁发，也可以在这之后颁发。而且这个名字 

证书可以用到其他需要验证的地方 ，并不仅仅限于 Alice的 

验证。此外，Bob的姐姐不用是唯一的，可以是多个。这样 ，Bob 

的姐姐们将获得同样的权限。 

Carol如何使用这些证书? 

1．她需要用 自己的私钥对她的请求签名，也就是用 Kc 。I 

来签名 。 

2．她必须发送图49的名字证书来证明 Kc一就是授权证 

书中的“boyfriend’S sister”。 

3．当验证端收到 Carol发送的整个包后，开始验证 Kc一 

的权限。这里将使用名字证书的归并算法。通过图4左下角的 

名字证书，可以将“KAli ’S boyfriend’S sister”缩减为“KBob’S 

sister”；同样通过图4右下角的名字证书 ，就可得出“KBo ’S sis— 

ter”就是 Kc虻。I。 

通过验证后，Carol获得了控制 Alice的电视机的权限。 

4 SPKI的研究动态与问题 ‘ 

IETF的 SPKI工作组成立于1996年 ，直至现在仍然在对 

SPKI体系进行不断研究[1]。通过一系列的 RFC文档和草 

案[3 ]，我们可以对 SPKI有个整体上的了解。这里有两个网 

址E2．9]给出了很多关于 SPKI的研究工作。 

SPKI提倡者之一 Rivest所在的麻省理工学院里 ，有很 

多人致力于关于 SPKI各种算法和实现的研究。包括：名字证 

书路经搜索算法E ，基于 Web的应用El3,1(]，SPKI的具体 

实现[1S,16]。 

关于国内，目前研究的人很少，这方面的研究文章似乎没 

有。 ． 

由于 SPKI仍是个新兴事物，围绕它的应用研究还处于 

起步阶段 ： 

1．移动代理安全 

我 们 离 “无 所 不 在 的 计 算 技 术 ”(ubiquitous 

computing)[2 。1]越来越近了。智能化的设备将充斥我们生活 

的环境 ，Internet会无所不在。然而，高连通情况下所涉及的 

安全和隐私问题也 比以往更加重要。这些智能化的设备能够 

互相通讯，甚至可以为远端代码的执行而建立一个运行环境， 

而这个运行环境正是为智能软件代理和移动代码(mobile 

code)提供了终端平台。所 以，这些设备必须只允许拥有权限 

的用户访问，而且当传送个人或秘密信息时必须保证通信安 

全。 

SPKI不仅编码方式简单，所需计算资源少。更为重要的 

是，它可以不依赖 CA中心 ，这种分布式的 PKI比集中式 的 

PKI(如：X．509)更适合分布式环境、更适合访问控制需求。如 

何具体实现还需努力研究。 

2．用 XML编码 SPKI 

XML基于标准通用标记语言(SGML)。许多现有的无线 

设备(如 PDA、移动电话等)都已有内嵌的 XML转译器，无线 

应用协议(Wireless Application Protocol，WAP)所用无线标 

记语言(Wireless Markup Language，WML)正是 XML的子 

集。目前，IETF组织正在起草 XML编码 SPKI的标准。若获 

通过，用 XML编码的 SPKI将具有更大的通用性 ，更佳的性 

能 。 

3．与 Jini相结合 

SPKI与 Jini技术E。 的结合非常具有吸引力。Jini技术是 

在 Java所建立的、独立于平台并以网络为中心的计算模式基 

础上开发的，其 目标是彻底冲破网络复杂连接方式所造成的 

壁垒，使网络连接极大的简化，要做到“即插即用”。可在任何 

时间、任何地点将任何智能器具接入 Internet网络 ，实现网络 

与一切智能器具(也称含有 Jini技术的器具)的无缝连结。 

但 Jini技术本身的安全性 比较薄弱，缺乏有效的认证及 

授权手段。SPKI的出现正可以弥补Jim的缺陷。 

此外，SPKI理论并没有完善，还存在一些问题 。主要有以 

下几个 ： 

1．证书链路径搜索问题 ，特别是对于名字证书链。由于在 

持有者字段可能会是很长的一串引用，如何高效地、正确地找 

到名字引用的正确含义是一个需要解决的问题。此外，对于某 

个局部的名字空间，其名字的数量与计算名字引用的代价之 

间的关系，也是个重要的问题。对此，MIT有人做了一定的研 

究Do-lz]。但仍有很多问题没有很好解决。 

2．多条证书链问题。随着颁发的证书增多，有可能出现某 

两个证书之间有数条证书链，如何处理它们之间关系?是取最 

小权限，还是取最大权限，抑或是取权限的交集?在不同的应 

用背景有什么样的不同考虑?等等。 

3，验证出错的处理。如果验证端在验证不通过时，报错的 

信息是不给任何提示，还是给出在何处能取得所需的证书?如 

果是后者，如何定位相应的证书颁发者? 

4．权限传递的控制。一旦证书颁发者允许持有者传递权 

限的话，他将无法精确控制权限的传递。比方说 ，Alice也许允 

许 Bob将其权限传递给 Bob的工作小组 ，但不希望 Bob传递 

给 Carol。这时，Alice很难精确控制。 

结论 我们介绍了SPKI这类新的公钥基础设施，并讨 

论了它的一些相关问题。SPKI主要用于访问控制，控制权限 

可以自由定义。证书的存储分散在各个用户和计算机，而不是 

集中在某几个 CA手中。SPKI强调分布性 ，任何拥有公私钥 

对的实体都可以给其他人颁发证书。用公钥代替名字来作为 

证书的标识符 ，用局部名字空间代替全局名字空间。 

SPKI本身的特点非常适合分布式环境，虽然现在支持 

SPKI的厂商不多，但从当前网络发展的趋势来看，SPKI的应 

用前景非常广阔。 
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