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Abstract According to the definition of random experimentation and the demand of random sequence in cryptogra— 

phy，three typical methods to rectify the deviation of random sequence are given below·W e discussed the characters 

of their performance，furthermore gave the results of data analysis． 
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1 引言 

根据密码学中的 Kerckhoff基本假设，假设密码分析者 

拥有所使用的算法的全部知识，密码系统的安全性完全寓于 

密钥之中 ”，可见密钥的生成和管理是密码系统中的关键。 

随机数发生器被用做密钥管理，其主要功能是产生真随 

机的序列来用作密钥。通常一个密码体制提供一个很大的密 

钥空间，如果系统的密钥是基于物理现象随机产生的，通常的 

字典攻击就很难奏效．从而最大程度地保持了密钥的原有空 

间尺度 。 

好 的随机数发生器的输 出序列要通过严格的随机性检 

验。在众多的随机性检验中，频数检验是最基本的一种检验。 

频数检验反映序列中0、1出现概率的差的大小。 

2 随机序列的定义及其特征 

概率统计中对随机试验的定义是：对于可重复的试验 ．如 

果每次试验的结果事先不可预测，这样的试验叫做随机试 

验[2]。进一步．我们定义随机试验的输出序列为随机性序列。 

从文[3]中可知：密码学中取随机性的0、1序列作为密钥， 

它至少要满足以下三点： 

(1)看起来是随机的．即能通过所能找到的所有正确的随 

机性检验。 

(2)这个序列是不可预测的，也就是说 ，即使给出产生序 

列的算法或者硬件设计以及以前 已经产生的序列的所有知 

识 ，也不可能通过计算来预测下一个比特是什么。 

(3)这个序列不能重复产生．即使在完全相同的操作条件 

下 ，用完全相同的输入对序列产生器操作两次，也将得到两个 

完全不同的、毫不相关的位序列。 

设随机性0、1序列中，1出现的概率 P(1)一户，0出现的概 

率为 P(O)=1一P(1)，从信息论的角度 ，1比特密钥的熵为： 

H 一一 {P(1)log~P(1)+P(O)log2P(O)} (1) 

从上式可以看出，只有当 P(O)一P(1)一o．5，也就是用作密 

钥的随机性序列中。和1的出现概率相等时，1比特密钥的熵才 

能达到最大值1。 

频数检验取长度为 Ⅳ 的随机性序列，计算其中。的个数 

Ⅳ(O)和1的个数 N(1)．其统计量为： 

(Ⅳ)一巡  (2) 

当 (Ⅳ)低于某一个设定的阚值时，认为序列通过频数 

检验。 

5 随机序列的典型纠偏方法 

(1)多路异或 首先将随机性序列的0、1偏差定义为： 

e—lP(1)一P(O)l (3) 

相应的统计量为： 

E(Ⅳ)一巡  (4) 

假设有两路随机性信号，其偏差为 ￡。一JP。(1)一P，(0)}、 

ez—IPz(1)一P。(O)I．那么两路按位异或输出序列的偏差为： 

c3一E1c2 (5) 

可见，当 e1，e2<O．5的时候．e3<el，c2。 

两路的处理办法可以推广到 Ⅳ路。例如采用 Ⅳ 路偏差 

都为 e的随机序列相异或 ，输出序列的偏差 

eⅣ一 (6) 

两路异或纠偏的原理如图1，其中序列 DATA1、DATA2 

按位异或得到序列 CORR1。 

CLK 八 兀 n n 几 n n 兀 n n 几 兀 兀 兀 

DATA1 

DATA2 0几一11 0几_11 0 0 0几1 0几1 0 0 

CORR1几1 0 m  0 0 0 m  0 n-弋1 0 0 0 I'V 

C0RR2 

C0RR3 

方 渡 

图1 纠偏方法的实例说明 

多路异或是最常用的纠偏方法 ，效果也比较好 ，实际设计 

时，经过调节．序列的偏差往往很小，进行多路异或后偏差减 

小会很明显。例如采用两路偏差相同的随机数发生器相异或 ， 

每一路的偏差为0．001，则输出序列的偏差为0．000001，减小 
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了1000倍 。 

但是这种方法是通过增加系统规模的办法来换取小的偏 

差，因为采用 Ⅳ路相当于将系统的规模扩大了 Ⅳ倍。在随机 

数发生器的设计中，要从功耗、造价等方面均衡考虑来决定 

N值。 

(2)诺依曼(Neumann)纠偏 在文[4]中，Jon von Neu— 

mann提出了一种纠偏方法 ，即对于随机序列发生器输出的连 

续的2比特采取如下转换方法，本文称这种方法为诺依曼纠 

偏 ： 

表1 诺依 曼纠偏转换关 系 

输 入 输 出 

O0 不输出 

Ol 0 

10 1 

11 不输出 

其概率含义是显然的，随机性序列的各位彼此统计独立，则对 

于序列中长为z比特的串01和1o，有 ： 

P(01)一P(10)一P(O)P(1) (7) 

在图1中，序列 CORR2是序列 DATA2采用了诺依曼纠 

偏的结果。 

式(7)表明这种纠偏方法可以实现0偏差，但是这种方法 

是以降低随机序列发生器的输出速率为代价的，例如在图1 

中，长为14比特的序列 DATA2，经过诺依曼纠偏之后，输 出 

只有4比特。 

假设序列中1和0出现的概率分别是 P(1)和 P(O)，而串 

O1和1O出现的概率为：P。一P(1O)+P(01)一2P(0)P(1)，则 
p 

随机数发生器的输出速率降低为原来的 倍。 

诺依曼纠偏另外一个突出的缺点是，随机序列发生器有 

否输出是不确定的，从概率的角度讲，会有连续多个节拍没有 

输出的情况发生，这会给使用带来很多不便。 

(3)密码学处理 很多密码算法可作为伪随机数发生器， 

根据 Shannon的建议 。在密码算法的设计过程中采用混淆和 

扩散法。所谓混淆就是使明文和密文的统计独立性之间的关 

系复杂化。所谓扩散就是将每一位明文数字的影响尽可能迅 

速地散布到较多个输出的密文数字中。如果将随机数发生器 

的输出序列作为明文．则输出的密文的偏差可以很小 

另外，基于线性移位寄存器的伪随机序列发生器已经有 

深入的研究 ，用这种方法可以得到大周期、各态遍历性好的伪 

随机序列．如果用这样的序列和真随机数发生器的输出序列 

相异或，也可 以得到偏差小的输 出序列。举一个最简单的例 

子，当移位寄存器的长度为1的时候，输出的伪随机序列就是 
一 个方波(当然，用这样的序列作为密钥毫无安全可言)，图1 

中序列 CORR3是 DATA2和方波相异或的结果。 

用密码学处理纠偏的办法和前面两种纠偏的方法区别在 

于：异或纠偏和诺依曼纠偏是通过增加随机性序列单比特的 

熵而减小冗余的，而用密码算法或者伪随机序列处理过的序 

列的熵几乎没有变化，例如对于一个种子密钥长度为 Ⅳ·的 

伪随机序列发生器，无论输出序列有多长，整个序列的熵都不 

会大于 Ⅳ·。 

(4)多种方法的级连 上述三种方法可以级连起来使用， 

尤其是多路异或纠偏和诺依曼纠偏级连使用会得到更好的纠 

偏效果，不过第3种方法即使级联使用多次，也只能等效为一 

个变换。 

4 实际数据分析 

采用了某种随机序列发生器产生的4组长为1亿 比特的序 

列 ，用上述4种方法加以处理，输 出序列的统计量 E(N)如表2 

所示。 

表Z 数据分析结果 

源序列E(N) 2路异或纠偏 诺依曼纠偏 与方波异或 先异或纠偏后诺依曼纠偏(×IO ) 序号 

(×10-4) E(N)(×10一‘) E(N)(×10一‘) 输出序列长度(万) E(N)(×10--4) E(N)(×1O一‘) 输出序列长度(万) 

1 137．2234 2．5435 2344．78 5．087 
3．3936 0．0458 2490．42 

2 134．4446 2．2773 2349．74 4．5546 

3 101．1306 1．7207 2386．48 3．4414 
0．7536 0．3984 2495．47 

4 74．6994 2．5059 2394．92 5．0118 

数据分析的结果表明，三种纠偏方法都能够很好地减小 

源序列的偏差。需要说明的一点是，对任何长度有限的随机性 

序列的分析，都不能完全地反映一个随机数发生器的行为，本 

文数据分析的目的是为了给出每一种纠偏方法的效果。 

除了诺依曼纠偏之外，其他几种方法输出序列长度和源 

序列的长度相等。 

结论和展望 本文总结了多路异或、诺依曼、密码学处理 

三种典型随机序列纠偏方法 ，随机数发生器的设计是安全信 

息系统的重要环节，如何设计、处理、评估随机数发生器是非 

常重要的问题，而纠偏是随机数发生器设计中最基本也是最 
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重要的处理，不同的纠偏方法 ，对随机序列发生器的性能改善 

程度也不同，处理的复杂程度和系统规模也不同。基于纠偏， 

还可以设计一些密码学的密钥攻击策略。 
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