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Abstract Role based access control(RBAC)was proposed in 70’S，and prevailed in 90’S，and then Sandhu etc pro- 

posed formal RBAC mode1．Now RBAC is attracting increasing attention，and many governmental and commercial or‘ 

gardzations have adopted it，its importance is more and more apparent．In this paper we illuminates the distinctions 

and similarities of role and user groups，and based the model that was proposed by Sandhu，we examine the relation— 

ship of role hierarchies and role constraints and formally describes that，and explain the most important part of role 

constraints，which is separation of duties． 
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1 引言 

角色访问控制是一种介于传统的自主访问控制和强制访 

问控制机制之间的安全策略，越来越引起人们的重视。角色访 

问控制机制很自然映射到组织机构中，每个用户可以赋予一 

些角色，每个角色负责一些任务。在最近2O年中，角色访问控 

制机制已经有各种不同形式的应用。本文介绍 Sandhu在96 

年提出的角色访问控制形式化的定义和模型，指出了角色访 

问控制和用户组的不同之处，并结合 Sandhu提出的模型 ，给 

出了角色继承和角色限制的定义以及形式化的描述，对角色 

限制中最重要的部分也就是任务分离作了详细的介绍。 

2 角色访问控制模型 

人们常常混淆角色和用户组 ，本节给出了两者的区别。本 

节还介绍了传统的自主访问控制机制和强制访问控制机制， 

指出了角色访问控制是介于自主访问控制和强制访问控制两 

者之间的安全机制，不属于任何一类。 

2．1 自主访问控制 

在自主访问控制机制中，不管客体属于什么级别的类型， 

其所有者都有对来 自主体访问的自主权，因此在 自主访问控 

制机制中，信息总是可以从一个实体流向另一个实体，即使对 

于高度机密的信息也是这样，因此如果 自主访问控制不加以 

控制就会产生严重的安全隐患。具体地说，假设有 A、B和 C 

三个不同等级的用户，每个用户安全级别由高到低，A需要通 

知B一机密文件 secret，但是A又不想让C了解此文件，所以 

C不可以直接访问文件 secret。但是 B在得到文件 secret的 

同时，他可以拷贝一个同样内容的文件 copy—secret。由自主 

访问控制机制可知，copy—secret的所有者 B有自主权决定让 

C访问文件 copy—secret。特别是，如果用户 B里有一个特洛 

木马，即使用户 B是可信任的 ，此木马也可以泄漏所有发给 

或来自B的机密信息。 

2．2 强制访问控制 

由此需要一种控制机制，在此机制中客体的所有者不能 

决定来 自主体的访问权限，这就是强制访问控制机制。强制访 

问机制最典型的例子就是由Bell and LaPadula提出的模型， 

这个模型特别复杂，我们用 BLP模型简单描述它。在 BLP模 

型中，所有的主体和客体都有一个安全标签 ，并且此安全标签 

只能由安全管理员赋值 ，普通用户不能改变。 

在BLP模型中[“，我们用 标志主体或客体的标签，当 

主体访问客体时，需要满足如下两条规则： 

简单安全属性：如果主体 S能够读客体 O，则 h(s)≥ (o) 

*一属性：如果主体 S能够写客体 0，则 h(s)≤ (o) 

在此模型中写不包括读 ，例如平时所用的 append操作。 

BLP模型保证了客体的高度安全性 ，它保证了信息流总是低 

安全级别的实体流向高安全级别的实体，因此避免了在 自主 

访问控制机制中的敏感信息泄密的情况。但是 BLP模型也有 

个问题 ，由高安全级别所有者拥有的文件永远不能被低安全 

级别的人访问，因此即使是级别不同的可信任实体也不可以 

相互通信。因此需要可信任的安全管理员对一些客体的安全 

级别进行调整，这样才能保证高安全级别的实体与低安全级 

别的实体相互通信，例如在网络环境中，连接的建立需要双方 

的互相确认 同时 BLP模型不能消除隐藏通道 ；由于低级别 

的实体可以任意写高级别客体，BLP模型也不能保证客体的 

整体性。 

同时 Biba提出了与之相反的模型，称之为 Biba模型。我 

们用 w表示主体或客体的安全标签，当主体访问客体时，需 

要满足如下两条规则： 

简单整体属性：如果主体 S能够读客体O，则 (s)≤ 

(o) 

*一属性：如果主体s能够写客体O，则w(s)≥ (o) 

Biba模型保证了系统的整体性，但是可能有不信任实体 

故意泄漏高安全级别的信息。因此可以把 BLP模型和 Biba 

模型结合起来。对于普通的实体采用 BLP模型，对于可信任 

的实体采用 Biba模型。 

还有其它的强制访同控制模型 ，如中国墙策略模型、信息 

流模型和clark--wilson模型。这些模型由于所格要的安全级 

别很高 ，实施起来比较困难，需要较大的代价 ，一般只是在安 

全要求比较严格的系统中才采用这样的机制。在一些政府机 
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构和大型的商业机构中[2]，由于资金有限，同时所需要的安全 

级别也稍微低一点 ，因此在这些机构中，采用强制访问控制机 

制的很少．都在寻找一种容易实现但安全级别又比较高的机 

制。 

2．5 角色访问控制 

角色访问控制模型是一种介于自主访问控制和强制访问 

控制之间的模型，角色访问在70年代就有人提出，只是最近才 

有人提出形式化的角色模型。其中最有影响的是 Sandhu在 

96年提出的形式化模型[3]，如图1所示，其中双箭头代表对应 

于多个，单箭头对应于单个。在此模型中，包括四个基本的要 

素，用户、角色、权限和授予，分别用 user，role，permission和 

session代表 。用户就是正在操作的人或主机，角色就是用户 

在系统和组织中执行的交易的集合，执行这些交易时就代表 

着系统和组织的一个角色。权限是主体访问客体时认可，权限 

代表了主体是否可以对客体进行某种操作。RABC的基本思 

想是用户被授予角色，角色被授予权限，用户通过所授予的角 

色来决定其权限。RBAC中一个角色可以授予给多个用户，一 

个用户可以授予多个角色，同样角色权限之间也是多对多的 

关系。RBAC要求容易计算指定用户所授予的角色和指定角 

色所计算的用户，对于角色权限之间的关系也是如此。 

用户执行任务时通过激活过程来激活所授予的角色，每 

个激活过程对应一个角色，每个角色可以有多个激活过程，用 

户可以在运行时同时激活多个角色，因此用户可以同时有多 

个激活角色的权限。 

权限 

授予 
《—— 

图1 角色访问控制模型 

在角色模型中，有如下操作： 

权限授予：P：role一2 
p[i]角色 i所授予的权限 

角色授予：R：user—z k 
R[i]为用户 i所授予的角色的集合 
A：user—-Z 。 

AEi]为用户i当前所激活的角色的集合 
M ：role—-2⋯ 

M [i]为授予角色i的用户集合 
角色激活规则：用户当前所激活的角色必须为他所授予的角色，也就 
是 ： 

(V u)(V r)：r∈A[u]= r∈REu] 

角色访问控制中，用户的权限由当前的活动角色决定，而 

不是由用户的权限位或用户的安全级别决定。而在许多大型 

网络系统 ，数据库系统和操作系统，以及商业机构中．用户可 

能经常改变。可是整个系统中角色改变并不多。角色权限之间 

的对应关系改变也不多。因此添加、删除或更改用户时只需要 

改变用户对应的角色即可，而不需要改变用户所对应的权限。 

因此角色访问控制能够降低操作的复杂度，同时降低了管理 

员误操作的可能性．同时角色访问控制更具有弹性，管理员能 

够更方便地管理。 

很多人混淆角色和用户组的概念，认为用户可以属于不 

同的用户组，用户组有多个用户．每个用户组也有多种权限。 

两者还是有区别的，从定义上说，用户组是一组用户的集合． 

这些用户由于共同的利益可以共享一些权限。而角色不仅是 

用户的集合 ，同时也是权限的集合，角色一个很重要的用途是 

便于管理。任何角色很容易得到此角色的权限和用户的集合， 
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因此很容易得到任何用户的权限。同时角色也是一个更抽象 

的概念，在不同的系统中有不同的权限 ，如在数据库系统中角 

色有select，delete，grant等权限，而用户组主要是用于操作系 

统中。 

5 角色继承 

角色继承定义了角色之间的相互关系，角色继承是表示 

组织中不同权限角色之间的很自然的方法。通常的角色继承 

可理解为角色间权限的继承 。如果角色 r1拥有角色 r2的所有 

权限就说角色 r1继承角色r2，而可能角色r1的一些权限 r2可 

能没有，显然角色继承具有偏序关系，具有 自反性、传递性和 

反对称性，这是角色限制最常见的定义。还有一种定义是包含 

关系，角色 r1继承 r2，那么所有赋予角色 r1的用户也必须被 

赋予角色 r2，包含关系比前一种关系要求更强烈，在前一种 

关系中r1继承 r2并不一定意味着赋予用户 r1角色时一定要 

赋予 r2角色。本文所指的角色继承如不作特殊说明，一般指 

的权限继承关系。 

角色继承有两种情况“]．一种是一般继承，支持角色继承 

间任意的偏序关系，支持角色多种继承，一角色可以有多个直 

接子角色，也可以有多个直接父角色。还有一种情况是有限制 

的继承，例如一个角色可以有多个子角色 ．但是只能有一个父 

角色，常见的有限制的继承结构有树和反树结构。 

在图29．它是一个具有反树结构的有限制继承关系，每 

个角色最多有一个子角色，但是可能有多个父角色，图2中每 

个部门都具有作为一个部门的基本权限，部门中的研发部和 

测试部又都具有各自部门的权限。图3是一个具有树状结构的 

有限制继承，每个角色最多有一个父角色，但是可能有多个子 

角色．图3中总经理有财务主管和项目主管的权限，项 目主管 

又具有研发部经理和测试部经理的权限。 

图2 反树结构的有限制继承 

图3 树状结构的有限制继承 

反树结构的角色继承有利于权限共享 ，父角色具有子角 

色所有的权限．因此两个父角色可以同时共享子角色的权限． 

然而由于没有一个角色有两个或两个以上的子角色．所以反 

树结构不利于权限的聚集。但是树结构正好相反 ．然而树结构 

有利于资源的聚集而不利于资源的共享 。 
一 般角色继承对于角色之间的继承关系没有限制，反树 

结构和树结构只不过是它的一种特殊形式。一般角色继承中 
一 个角色可以有多个父角色也可以有多个子角色，一般角色 

继承有两个好处：首先可以从多个子角色中构造父角色，使 
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父角色同时具有子角色的权限，其次一般角色继承还具有反 

树结构。但是一般角色继承有时候角色之间的关系复杂，特别 

是在大型系统中角色比较多，角色之间的复杂关系可能会引 

起误操作而带来系统的不一致性。 

图4a 角色权限完全继承 

图4b 角色权限部分继承 

还有一些角色，他们只代表一些权限的集合，但是并没有 

授予给任何用户，就像面向对象的虚类一样 ，我们称这样的角 

色为虚角色。虽然虚角色没有实例化的用户。但虚角色可以被 

其它角色继承 ，所有继承虚角色的角色都有其权限。 

两个角色 R1和 R2还有这样的情况．R1由R2继承．但是 

R2的一部分权限不想被 R1继承。在 Sandhu模型中。把 R2分 

成两部分 R2’和R2”，分别是 R2和R1共有的权限R2’和 R2 

的私有权限R2”，如图4a、4b所示。 

4 角色限制 

限制是角色模型中的重要部分．角色模型的安全性就是 

要求角色间的相互限制。在许多系统和组织中，角色间或角色 
一 用户之间和角色权限间有各种各样的限制。根据角色的状 

态可以分为静态限制和动态限制 ]。静态限制是在角色被授 

权给用户时的限制，动态限制是角色被激活时的限制。静态限 

制比动态限制的范围要大，角色被激活时不仅要满足动态限 

制还要满足静态限制 

角色访问控制的一个重要的功能就是任务分离，同时角 

色访问控制还支持最小特权．任务分离和最小特权一直是完 

全问题几十年来的话题 。有时候为了防止误操作或者欺诈行 

为发生，两个不同的任务不能由同一个人完成 ，角色访问控制 

通过利用角色之间的互斥实现任务分离，同一用户不能授予 

给互斥的两个角色。同时用户执行任务时，只需要赋予用户相 

应的角色从而实现最小权限。 

4．1 静态限制 

静态限制是在授予角色给用户时必须满足的条件，根据 

用户、角色和权限三者之间的关系可分为如下： 

数 目限制 角色所授权的用户的个数有限。例如每个系 

的系主任只能由一个用户担任。还有用户所授权的角色数有 

限．例如一个用户只能担任有限个职位。可形式化描述为 ： 

max—uses[i]=角色i所能授予的最大用户数 目，默认值是系统的用 
户数目。 
authorized—users Eli一角色 i所授予的用户数目。 
authorized-users[门<一 nlax~users[i] 
V iV j i~i=>authorized～users[i~<一 max—usersD] 

静态任务分离 由于内在的利益冲突或防止欺骗行为， 

需要任务分离。根据用户、角色和权限之间的关系可以分为角 

色互斥和权限互斥。角色互斥指的是两个不同的角色不能由 

同一用户执行。常见的有角色 i，j不能授权给同一用户 权限 

互斥指的是权限 P，q不能授权给同一角色。 

角色互斥 (i，j>∈mutex—role．当且仅当角色 i与 j不能 

授权给 同一用户，显然(i，j>∈mutex—role时有(j，i>∈mu— 

tex—role。形式化描述如下 ： 

(V iV j)(V u)(i．j>∈mutex—role㈢(i∈R[u] j R 

[u])㈢(j∈R[u] i R[u]) 

权限互斥 (p，q>∈ mutex～permission，当且仅当权限 P 

与 q不能授给同一角色。显然(p．q>∈mutex—permission时有 

(q，P>∈utex—permission。形式化描述为： 

(V pV q)(V r)(p．q>∈mutex—permission~=>(p∈P[r]乍 

q P[r]) (q∈P[r] q P[r]) 

把角色限制和角色继承结合起来．可以得出：分别拥有互 

斥权限的角色不能被同一个角色所继承．形式化描述如下： 

(V pV q)(V iV j)(p，q>∈mutex—permission A P∈P[i] 

Aq∈P[j]~--,3 k(i≤kAj≤k) 

4．2 动态限制 

动态限制的条件比静态限制的条件要弱．有时角色被激 

活时不仅要满足静态限制条件，也要满足动态限制条件．常见 

的动态限制有下面几点。 

数目限制：由于用户的安全级别或系统的性能，用户所能 

激活角色的最大数目有限。可形式化描述为： 

max—roles[i]=用户 i所能激活的最大角色数目。 
authorized～roles[i]=用户 i所激活角色的数目。 
authorized～roles[i]<= max--roles[i] 

动态任务分离 ：只是在角色被激活时才有一些限制，因 

此称之为动态任务分离，常见的有角色 i，j不能同时被一个用 

户激活。例如任务 t1和 tz可以由一个用户执行，但是用户不 

能同时执行任务 t1和 t2。常见的有两个互斥角色 i．j不能被 

用户同时激活。形式化描述为： 

(V iV j)(V u)<i．j)∈mutex—role~*(i∈Alull>j A[u]) 

㈢(j∈A[u] i A[u]) 

小结 角色访问控制由于不是直接授权给用户，而是先 

授予权限给角色，然后再授予用户角色，这样在用户和权限之 

间引入角色，从而大大降低了系统的复杂度，同时角色访问控 

制体现了系统的组织结构，简洁具有灵活性，大大降低了系统 

管理员误操作的可能性。角色之间的互斥关系可以彳艮容易地 

实现任务分离，角色访问控制还支持最小权限。 

角色模型现在还只是一种抽象模型 ．实现时需要跟具体 

的控制策略结合在一起 角色访问控制虽然已经模型化，由于 

后来不断地增添和修改，经过许多发展，现在角色访问控制还 

没有统一的形式。例如在角色继承中，有的系统定义角色权限 

的包含关系为继承关系，有的系统定义不仅要求如此，还要求 

角色授予的包含关系才为继承关系。本文所叙述的部分都是 

角色访问控制的静态部分 ．角色访问控制的动态部分．例如角 

色的创建和删除 ，角色权限的授予．用户角色的授予等．现在 

都没有统一的规范。 

本文从角色访问最初的模型出发。明确地论述了角色访 

问控制机制，分析了角色控制中角色之间的关系 ，角色继承是 

为了更好地描述角色之间权限的关系，角色继承就像根树一 

样，父节点拥有子节点的所有权限，更加清晰明白地说明了角 

色间的关系。角色限制根据系统中安全的要求而产生，角色限 

(下转 第89页) 
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表1 两种老算法的性 能 

错误识别数 类数 鉴别矢量数 训练样本数 

文[83的方法 文[93的方法 

4 Z 4 O O 

4 3 4 O O 

5 3 4 O 6 

5 4 4 O 6 

6 5 4 o 5 

7 6 4 1 8 

8 7 4 3 2o 

9 8 4 3 6 

1o 9 4 5 16 

表2 本文方法的实验结果 

类数 鉴别矢量数 训练样本数 错误识别数 

Z 1 3 O 

2 1 4 0 

3 Z 3 O 

3 Z 4 O 

4 3 3 O 

4 3 4 O 

5 4 3 O 

5 4 4 O 

6 5 3 O 

6 5 4 O 

7 6 4 0 

8 7 3 O 

9 8 3 1 

9 8 4 1 

lO 9 3 3 

11 1o 4 1 

结论 本文对统计不相关最佳鉴别矢量集的求解方法进 

行研究，获得如下结论： 

(1)本文提出了一种新的统计不相关最佳鉴别矢量的求 

解方法。 

(2)本文提出的广义DKL变换较成功地解决了人脸识别 

中的小样本问题 ，并且特征抽取和识别速度较快。 

(3)在ORL人脸数据库的数值实验验证了本文方法的有 

效性。 

(4)新方法不仅对人脸的特征提取有效，而且对手写体数 

字识别、汉字识别以及基于内容的检索等模式识别领域的研 

究都有一定的意义。 

(5)在实验中我们发现 ，当类别数目比较小时识别率均为 

100％，但当类别数目较大时仍然要保持高识别率，还有待于 

进一步的研究，作者正在致力于这一问题的研究。 
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