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Abstract Main focus of database security research is maintaining data security and providing timely data services．To 

ensure security．inference attack and aggregate attack are the problems，which should be solved．But these will leave 

volumes of data tO discover some useful knowledge，and some data mining methods used in this field will bring forth 

some positive or even negative results．In this paper，we survey what data mining has done on database security and 

present some open problems and possible future research directions． 
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1．引言 2．数据挖掘对数据库安全的正面影响 

现代社会信息不断膨胀。在各种数据库、报刊、杂志、网络 

等媒体上．充斥着各种各样的信息 这些信息中既存在许多过 

时的、错误的或冗余的信息，也有许多有用的数据 ，包括一些 

敏感的数据，或是一些本身不敏感，但可以利用推理、归纳等 

逻辑手段从这些数据得到数据提供者本不想公开的隐私 

(private)数据。如何满足既利用好这些数据，同时又能维护数 

据提供者的隐私(privacy)要求已经成为当前数据库安全和数 

据挖掘研究中一个极为迫切的问题。 

数据库安全研究的内容是如何保证数据库 中数据的安 

全，同时对合法用户提供及时的数据服务，拒绝非法的数据访 

问请求。 

考虑到数据库管理系统作为实现信息存储、共享、维护数 

据一致性、减少数据冗余的有效手段在信息处理中所起的核 

心作用，以及其在各种场合的广泛应用，在本文中我们探讨数 

据挖掘对数据库安全的影响。 

一 方面，数据挖掘 ]是用来对海量数据进行处理 ，从中 

抽取和发现感兴趣知识的有效手段。它可以使用户及时、准确 

地得到所需要的信息。另一方面，为了满足保护信息拥有者的 

隐私和利益的要求，需要有一些技术手段，它们能够防止用户 

利用数据挖掘工具对数据库系统提供的数据进行挖掘，得到 

数据提供者本来不想泄漏的某些敏感信息。因此数据提供者 

希望控制用户对其所提供数据的使用。显然，这两方面的要求 

是矛盾的。 

数据挖掘对数据库安全的影响可以分为正面影响和反面 

影响两个方面。它对数据库的正面作用是指数据挖掘可以用 

来提高数据库的安全性 ，即数据库管理系统的拥有者在数据 

库管理系统的审计信息处理和入侵检测中可以利用数据挖 

掘，从而改进和提高系统的安全性。对数据库的反面作用是 

指，数据挖掘也完全可以被攻击者用来对数据库系统进行推 

理攻击和聚集攻击．偷取数据，破坏系统的安全。 
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2．1 数据挖掘在入侵检测和审计中的应用 

入侵检测(intrusion detection)是指监控系统日常运行中 

发生的各种与系统安全相关的事件 ，发现任何试图破坏系统 

功能或是获得对数据库的非法访问权限的行为。入侵检测方 

法可以分为基于统计规律的(profile—based)和基于 已知攻击 

方法的(signature—based)。为了保证系统的正常运行，监控用 

户和系统的行为．数据库系统使用时会产生大量的审计数据。 

如何充分利用这些数据 ，得到与系统安全相关的信息，往往是 

数据库系统拥有者所关心的，而这正是数据挖掘的特长。数据 

挖掘在实现数据库的入侵检测和审计安全威胁方面有广泛的 

应用。 

人们可以利用数据挖掘发现入侵的模式和多种安全威 

胁，这是信息安全保障(Information Assurance)所强调的。信 

息安全保障的研究重点在于不仅要有高质量的数据，而且要 

求能从恶意的攻击中恢复，并且能反击对数据的攻击(包括窃 

取数据和篡改数据)。而信息安全保障的一个重要前提是有高 

效、准确的入侵检测技术，使信息系统能够及时发现恶意攻 

击。只有这样才能对入侵进行限制 (intrusion COnfinement)， 

防止破坏的进一步扩大，并从恶意攻击中恢复 ]。 

2．2 发现数据库系统中存在的异常数据和模式 

数据库管理系统可以用数据挖掘工具发现系统中所存储 

的数据可能存在的某些异常现象。例如，公司某个雇员到一个 

城市出差的次数过于频繁。如果这个数据库所具有 的数据挖 

掘工具发现了这样一种数据异常的迹象，它就能对数据库构 

造出一个查询：即该员工在这个城市是否有往来 比较密切的 

人?如果查询结果显示此员工在该城市确实有关系比较密切 

的人，那么就发现了该员工的一个异常行为。另外，通过数据 

挖掘也可以发现偏离正常取值规律的某些字段值，提醒用户， 

如果这些字段值确实发生数据值错误，系统对其的及早发现 

就能防止错误的进一步蔓延。 

上面所涉及到的都是数据挖掘在数据库安全中的正面应 
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用，但是正如前面所提到的那样，数据挖掘工具是一把双刃 

剑，它完全也可以被攻击者用来破坏数据库系统的信息安全。 

5．数据挖掘对数据库安全的威胁和一些解决方法 

5．1 数据挖掘在推理和聚集攻击中对数据库安全造成 

的危害 

数据库安全面临的一类主要问题就是推理攻击tinier— 

ence problem)和聚集攻击(aggregate problem)问题。它们是 

指用户在某个数据库上提出几个查询，得到相应的返回信息， 

然后从这些返回结果中推导出一些该用户本来无权访问的信 

息。这个问题在过去的几十年里进行了广泛的研究．然而数据 

挖掘的出现使该问题变得比以往任何时候都严重。这是因为 

在数据挖掘出现之前 ，任何有推理攻击企图的人必须依靠个 

人的经验和知识来分析得到的数据，并从中找到感兴趣的东 

西。但是现在的数据库用户有了功能强大的数据挖掘工具 ，它 

们可以用来对得到的数据库查询结果进行高效、简洁、智能化 

的自动处理，从中发现有价值的信息或模式(包括一些用户根 

本没有意识到的、潜在的、感兴趣的规律和数据预测) 

推理和聚集攻击一般是由系统的合法用户发起的。攻击 

的过程如下：攻击者首先确定希望推理出的信息；接着判断进 

行推理所需的信息，据此构造若干个查询；然后登录进数据库 

系统，发出查询指令 ，得到系统返回的结果 ；分析所得到的系 

统响应，推断出所需的敏感信息。举一个简单的例子。设某公 

司有一个存放有公司雇员姓名，工号，月工资的数据库，雇员 

的姓名和雇员月收入这两个信息分开来看都是公开的．但是 

两者放在一起时却是一个需要保密的敏感信息(假定公司认 

为公司雇员的月工资收入是一条需要保密的信息)。因此这个 

数据库将这些信息分成两张表来存放 ，一张表是员工姓名和 

工号，另一张表存放的是员工的工号和月工资(系统不允许用 

户直接根据员工姓名查询得到员工的工资信息)。一个用户可 

以通过两个查询得到他所想知道的某个特定员工的月收入信 

息。第一个查询检索想知道其工资的那个员工的姓名和工号； 

第二个查询检索工资和工号。然后在这两组信息间做一个匹 

配处理就可以得到他希望得到的那名员工的月工资信息了。 

姓 名一工号表 工号一工资表 

l 工号 工资 

13 2000 

27 23O0 

数据挖掘工具 
⋯ ．_ ⋯  ⋯ ⋯ ··l⋯⋯⋯⋯⋯ ·· 

l推理控制器 l 

图1 (a)数据挖掘导致推理攻击 (b)推理控制器防止 

数据挖掘引起的推理攻击 

自zO世纪7O年代开始。由于美国中央统计局对统计数据 

库的安全问题感兴趣，人们开始在统计数据库上研究推理和 

聚集攻击问题。到7O年代中期，美国国防部开始了对多级安全 

数据库的研究。自此，原来对统计数据库推理和聚集攻击问题 

的研究也就扩大到安全数据库领域。这方面的主要研究有 

Morgenstern[“，ThuraisinghamL 和 Hinke L 等 。 

下面的一个例子说明数据挖掘工具可以用来破坏数据库 

系统的安全。在图】Ca)中．用户能够构造多个查询，并且能够 

应用多种数据挖掘工具分析得到的查询结果，从而获得敏感 

信息。这是一个合法用户恶意利用数据挖掘进行推理／聚集攻 

击的典型例子。 

5．2 相应的解决方法 

研究者已提出多种方法用来解决数据挖掘在推理和聚集 

攻击中可能造成的危害。 

推理攻击和聚集攻击这两类问题从本质上说是由计算机 

所建模的实际应用本身的特点所决定的，即信息泄漏是由应 

用的语意造成的。用户往往只要了解这种由计算机来处理的 

应用的实际背景，并具有一些与此应用有关的常识(社会常识 

或者是对于这个特定应用的特定领域的知识)，就能根据系统 

所提供的符合数据库系统安全策略的数据 ．获得数据库系统 

想要对此用户隐藏的信息。下面是一些解决方法。它们可以分 

成五种 ．即：基于推理控制器的方法、基于已有数据挖掘算法 

的方法、针对数据挖掘所涉及到的数据的方法、研究和开发保 

护个人隐私数据的数据挖掘算法、基于审计的方法。 

3．2．1 基于推理控制器的方法 建立一个推理攻击监 

控器。用来发现用户的攻击企图．防患于未然 ，阻止攻击的形 

成。这个推理攻击监控器一般处于数据挖掘工具和数据源或 

者数据库之间。结构如图1(b)所示[2]。它可以进一步分为基于 

演绎逻辑的推理控制器和基于归纳逻辑的推理控制器。 

Thuraisingham 提出了一种基于演绎逻辑来处理推理 

攻击问题的方法。她提出了安全约束(security constraints)的 

概念，在数据库管理系统中增加了一个推理引擎 (in[erence 

engine)模块。它的主要功能就是进行逻辑推理．并依据推理 

结果判断是否违反了安全约束。工作过程如下：推理引擎对将 

要流出系统的数据进行推理，得到一些新的数据，如果推理得 

到的数据违反了系统的安全策略，那么这些本来要流出系统 

的数据就不提供给用户。 

Thuraisinghamcz3也探讨了采用基于归纳逻辑的方法来 

处理推理攻击问题的思路 

图2 基于归纳逻辑的推理控制器 

图2是她给出的一个这种推理控制器的体系结构图。它查 

询数据库 ，得到系统响应，通过对系统返回的查询结果进行归 

纳得到一些规则。所得到的这些规则可能是敏感的或可能导 

致敏感信息的泄漏 。系统采用约束(constraint)的形式定义规 

则是否敏感或可能导致敏感信息。如果推理控制器发现一条 

敏感规则，那么它就通知系统安全管理员这些数据的公开将 

会导致潜在的安全问题 。需要对这些数据的安全级别进行重 

新划分。同样，它也不能彻底解决各种新出现的数据挖掘工具 

对数据库安全构成的挑战，达到完全防止用户得到无权访问 
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的信息的目的，因为各种数据挖掘方法不断被研究出来。它的 

作用只是提示系统安全管理员系统中某些数据可能面临的安 

全威胁，达到增强系统保护数据安全能力的目的。 

3．2．2 推理和聚集攻击方法的分类 一是面向特定数 

据挖掘算法的方法；二是从数据挖掘算法的基本理论入手 。前 

者针对特定的数据库和某一个数据挖掘工具 ，数据库系统采 

用相同的数据挖掘工具，再响应用户查询请求把合法的查询 

信息提供给用户时，系统也同时对这些信息用相同的数据挖 

掘工具进行挖掘 ，如果挖掘的结果是能够从这些信息中推理 

出敏感信息那么就认为存在推理攻击问题 ，系统可以采取相 

应的措施来保护敏感数据(如改变数据的安全级别设置等)。 

但是这个方案有许多问题。首先它假定用户仅使用一种 

数据挖掘工具，而且数据库系统的拥有者知道这种工具是什 

么，并拥有此数据挖掘工具。而实际上数据库管理系统只能对 

系统内的信息进行保护 ，一旦信息提供给了用户以后，系统是 

难以控制用户对这些信息的使用方式的。比如，系统就根本无 

法对用户所能使用的数据挖掘工具进行限定。而且，构成推理 

攻击的方式是难以全部考虑到的。具体的可以参考文[7]。 

Clifton提出了一种对抗基于数据挖掘的推理攻击的方 

法口]，它是从数据挖掘算法的基本理论考虑的。其基本思想 

是 ：通过一定的手段使攻击者对其使用的数据挖掘工具的挖 

掘能力产生怀疑，这样他对这个数据挖掘所得到结果的可靠 

性也就产生了怀疑。那么怎样才能达到破坏攻击者对所使用 

数据挖掘工具的目的呢?一种方法是只给攻击者足够少的例 

子 ，使他难以用这些数据建立一个好的分类器。那么问题就相 

应转化为究竟多少的数据样本才是足够少的?Clifton利用分 

类理论(Classification Theory)来判定可以泄漏给攻击者的样 

本数据的上限，但是这方面的研究才刚刚开始，有许多问题需 

要解决。比如，数据库系统可能泄漏多个样本数据给不同的用 

户群，这些用户群可能勾结起来，利用所得到的多个样本数据 

建立一个效果不错的分类器。要想解决这个问题，数据库管理 

系统必须能够对提供给用户的信息进行追踪控制。而这显然 

是一件困难的事情。 

3．2．3 数据预处理的方法 这个方法可以进一步划分 

为对数据库系统中的数据值进行变换处理的方法，以及对数 

据的安全级别按保护要求进行敏感级别定义和敏感级别提升 

的方法。 

针对数 据库系统中的数据值进 行变换处理的方 法， 

Clifton等[7]讨论了几种防止对数据“过分”挖掘的方法。 

(1)对数据增加“噪音”。这是美国统计局所采用的方法。 

它的基本思想是通过对数据值进行修改，使对这些被修改了 

的数据所进行的数据挖掘难以得到有用的结果。 

(2)消除数据中的附加信息。一些数据由于其产生方式等 

原因往往具有一些隐含的其它信息，如果某些用户知道这些 

数据所含额外信息的规律，就可以对其进行利用，得到许多其 

它信息。例如，美国公民的社会安全号码(social security num— 

ber)是按照发证机构的序号来编码的(即社会安全号码的前 

三位数字是发证机构的号码)。且这些发证机构对所发出证件 

是按顺序进行编码的。了解了上述规律，就可以根据社会安全 

号码的前三位数字对拥有社会安全号码的人进行按地区的分 

组(或更进一步可以对这些人按年龄进行分组，因为证件号码 

是按顺序进行编码的)。其实即使不知道社会安全号码的生成 

规律，它所具有的一些特征在数据挖掘中也是有用的。比如， 

通过数据挖掘发现社会安全号码的前三位数字具有较高的出 
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现频率 ，就可以据此对社会安全号码进行分类。这样，在这些 

分类的基础上我们可以进一步发现某些现象【具有类似社会 

安全号码的人的癌症发病率较高)，这就完全可能引起启发用 

户进行进一步 的数据挖掘(比如，这些人 又具有那些共 同 

点?)。这就可能导致侵犯个人隐私的问题。再如，以公司电话 

号码簿为例，如果知道该公司的电话号码是根据 电话在公司 

大楼里的位置而定的，另外再知道存在这样一条规则 ：即在同 
一 项 目组工作的人，他们的电话号码具有一定的规律。那么， 

我们可以通过发现公司雇员电话号码的规律来将雇员进行分 

组。从而知道(大约)有几个项目组存在。对于某个需要保密的 

敏感项 目组，可以根据每个组中成员的专业背景和工作性质 

进一步推断出这些项 目组所进行工作的大致内容是关于什么 

方面的。要解决这个问题，一个办法就是尽量减少数据所隐含 

的附加信息。只有这样才能防止对其进行数据挖掘，使对其的 

使用不至于偏离它的本来目的。 

(3)故意增加错误数据。在某些应用里，可以在原有的数 

据中有意识地引入一些错误的数据。在我们很明确地知道这 

些数据将会被如何使用的前提下，我们可 以在系统数据中添 

加一些起误导作用的数据 ，它们在正常的系统许可的使用方 

式下是不会遇到的，而在一些不“合适”的查询里可能会碰上， 

它们既能误导攻击者，又能作为系统被攻击的标志。比如，在 

电话簿里添加一些不存在的人名。如果这本电话簿的使用者 

知道公司里确实有某个人，就可以得到他的电话号码。反之， 

如果用户不知道公司里的情况，只是凭借这本号簿，那他就完 

全可能查到的是某个根本不存在的人的所谓的电话号码。如 

果这个公司是通过接线员来进行人工转接的话，在这个外部 

人员要求接线员转接到某个根本不存在的分机号(那个根本 

不存在的公司雇员的分机号)时就表示了一个安全事件。这种 

方法要求所增加的数据难以被系统外部用户所区分，否则这 

些人完全可以重新恢复原有的数据集。 

针对数据的安全级别按保护要求进行敏感级别定义和敏 

感级别提升的方法，Steven Dawson等[】 提出了一种对数据 

库中的数据按照其中信息敏感度进行分级的新方法，它不仅 

满足数据库系统对数据安全的直接要求(explicit classifica— 

tion)，而且考虑了防止推理攻击和聚集攻击的要求。文[10] 

中提出了一个形式化的框架对数据库中客体的安全级别所必 

须满足的约束进行描述。这些约束既有描述了单个数据对象 

必须满足的由系统安全策略所显式表达的安全要求(explicit 

requirement)，又有针对数据对象集合的关联约束(associa— 

tion constraints)和针对不同数据对象的安全级别之间所存 

在的逻辑联系的推理约束(interference constraints)，这部分 

约束定义了每个(或一组)数据对象必须满足的信息敏感度级 

别的下界。另外，考虑到信息的最大化共享和主体原有的知 

识，这个框架中还有一部分约束是用来描述可以赋给数据对 

象的信息敏感级别的上限的。这个方法的优点在于根据这组 

安全约束确定数据对象的信息敏感度级别时能保证数据的最 

大可见性。所谓数据的最大可见性是指数据在符合数据库系 

统的安全约束集合的基础上，能实现信息的最大共享 。在 文 

[103中提出了极小(minimality)的概念描述这种既满足数据 

库系统的安全保护要求又不会把数据对象的信息敏感度级别 

定得过高的性质。在文[-10]中给 出了一个算法来实现这种对 

数据敏感度级别进行划分的方法，它具有低阶的多项式复杂 

度。 

3．2．4 研 究和 开发保护 个人 隐私 数据 的数据 挖掘 算法 
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目前，在数据挖掘方面一个较为热门的研究方向就是维护 

隐私的数据挖掘技术。Agrawal等 ]提出一种不影响个人隐 

私的数据挖掘方法。数据挖掘的实质是在聚集的数据上进行 
一 定的运算 ，得到准确反映这些数据规律的数据模型，A— 

grawal等考虑是否可以在不访问每个单独数据值(即不涉及 

隐私数据)的基础上就能得到一个准确的模型?在文i-93中，研 

究 目标建立一个基于决策树的分类器，用来建立分类器的数 

据集中的每一个数据都被加入了噪声，而且这个经过噪声处 

理过的数据集中数据的分布也不同于未加噪声前的数据分布 

规律。这样尽管每个数据原来的值难以推断出来，但是却可以 

通过一个重构过程准确估计原有数据集所具有的数据分布规 

律 ，就能以此为基础建立分类器，它的精度可以与建立在未加 

噪声的数据集上的分类器相媲美。 

3．2．5 基于审计的方法 通过审计发现合法用户对信 

息的滥用，系统进而可以采取一定的补救和惩罚措施。问题是 

审计系统该存储哪些东西?怎样发现用户在对数据库系统进 

行数据挖掘?流出数据库的数据构成了哪些推理攻击问题?对 

于审计数据又该怎样利用? 

显然数据挖掘对数据库安全构成的威胁是由数据库所具 

有的信息共享特点造成的，如果数据库系统不向外提供信息， 

就不会发生推理攻击的问题。但是，这完全违背了数据库管理 

系统的根本 目的。上述方法各有优缺点，在实际应用中可以将 

多种方法结合起来，保护数据库中数据的安全。 

在数据仓库(Data Warehousing)里，推理和聚集攻击依 

旧是一个问题。比如，用户可以访问数据仓库中存储的平均工 

资 ，然后推断出数据源中的某些个人的工资。对数据仓库中的 

推理和聚集问题的研究还很少，在这方面有许多工作要做。 

4．需要解决的问题 

(1)研究特定数据挖掘算法的技术细节。如果知道某个算 

法是如何定义它的兴趣度量(interest H1easures)的，那么可以 

通过使数据库系统向用户提供的数据不包括用户“感兴趣”的 

规则，或是通过提供一些经过处理的数据，使从这些数据中只 

能挖掘出一些伪规则，真正的规则却被这些数据隐藏了起 

来[7]。因此知道这些特定算法是如何生成规则的、兴趣度是怎 

样定义的、对低兴趣度项目集是如何剪枝的，我们就能采取有 

效的措施来对抗并削弱数据挖掘工具破坏数据库系统安全的 

能力。最理想的是能够找到各种数据挖掘算法的共同特性，这 

样我们就能提出一些通用的方法来避免由这些挖掘算法造成 

的安全威胁。 

(2)研究不同数据挖掘算法，找到它们的特点(尤其是每 

个算法的适用领域和弱点)，就能判断数据库系统向外提供的 

数据集是否容易受到数据挖掘攻击。了解了算法的计算复杂 

性等特点，我们就能建立数据库系统，使其向外提供的数据或 

者难以为数据挖掘算法所处理(即对这些数据的挖掘或者难 

以得到理想的结果，或者挖掘得到的结果不会影响数据库中 

敏感数据的安全)。 

(3)利用数据挖掘工具发现数据库中潜在的推理攻击可 

能。一个数据库只要它同时包含了公开数据和只向部分具有 

特定安全级别用户提供的敏感信息，就有必要采用此方法。因 

为，完全有可能存在一些规则，它们以数据库向外提供的公开 

数据作为逻辑推理的前件，经过推理运算就能得到一些敏感 

信息(后件)。而且，这可能会导致更多敏感信息泄漏。这是因 

为，如果一个普通用户知道这些公开数据中某些数据所表示 

实体的若干敏感信息，他就能够在这些公开数据上做进一步 

的数据挖掘。 

(4)研究保护数据提供者隐私的数据挖掘算法。它研究的 

目标是提供给数据挖掘算法的样本数据即使是已经被加了噪 

音、甚至连原始数据集的分布规律都改变了，且不能重新恢复 

原始数据值的情况下 ，依旧能进行所需的数据挖掘。 

(5)从数据而言，数据库系统必须做到只向外公开系统安 

全策略允许提供给用户的数据 。要达到这个目的，我们必须准 

确知道用户能从数据库提供给其的数据集里得到哪些额外的 

信息?在某些情况下，数据库管理系统提供给用户的数据不必 

完全精确，甚至可以故意引入一些起误导作用的错误数据 ，具 

体的原因在前面一节已经讲过了。问题的关键是这些提供给 

用户的数据的准确度应该是多少?如何保证数据的准确度?解 

决了这两个问题我们就能够在数据库中有选择地引入一些错 

误数据 ，达到限制数据挖掘工具挖掘效果的目的。 

结论 本文论述了数据挖掘与数据库安全的关系。显然， 

数据挖掘作为一种对海量数据进行处理 ，从中发现有价值规 

律 、模式的手段，它既可以被数据库系统拥有者用来提高系统 

的安全性能，也可 以被攻击者用来偷取数据库里存储的敏感 

信息，关键在于如何使用数据挖掘和数据库系统所提供的数 

据集，以及由谁来使用数据挖掘。最理想的情况是，既能够充 

分共享数据又能够避免由于数据共享可能导致的敏感信息泄 

漏。要实现这个 目标，可以采用诸如；对用户可以访问的数据 

进行限制 ；对数据增加噪声；对将要提供给用户的数据 ，系统 

先进行数据挖掘，避免其中可能存在的关联和聚集关系 ；或是 

研究不破坏数据库系统中敏感信息安全性的新型数据挖掘算 

法等方法。 
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