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RBAC模型中角色的继承与互斥问题的研究 
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Abstract RBAC(Role-Based Access Contro1)maps naturally to an organization’S structure and facilitates safety 

administration by separating logically users and permissions via roles as well as constructing role hierarchies，and 

therefore RBAC offers a powerful means of specifying access control decisions and is attracting increasing attention． 

In role hierarchies of RBAC。superroles inherit all properties and permissions of subroles．This paper classifies role 

inheritance into two types ：generalization inheritance and supervision inheritance ．Furthermore，it outlines two 

problems in relation to role inheritance：one is how to maintain data integrity，another is how to reduce the effect of 

absent roles on the normal running of the system ．At last，this paper discusses solutions to them ． 

RBAC is attracting increasing attention as a security mechanism ．Separation of duty is an important safety 

requirement which is implemented by means of mutual exclusion of roles in RBAC．This paper presents a basic RBAC 

model，then explores some properties of mutual exclusion of roles，which helps enforcing security policies efficiently． 

At last，this paper describes how mutual exclusion of roles affects role hierarchies． 

Keywords RBAC，Role inheritance。Mutual exclusion of roles，Role hierarchy，Separation of duty 

1 引言 

基于角色访问控制RBAC(Role-Based Access Contro1) 

的基本思想是引入角色将用户和访问权限间接联系起来，根 

据系统用户的工作职责设置角色，授予角色相应的访问权限， 

再为用户分配角色。图1给出了RBAC模型的基本思想。 

图1 RBAC模型示意图 

RBAC模型根据企业组织内部视图中不同的工作岗位设 

置角色，所以很自然地反映了企业内部特定的安全管理策略。 

在 RBAC模型中，角色是访问控制的主体，用户只能执行通 

过角色而拥有的访问权限，对于角色不具备访问权限的用户 

被强制不允许执行。所以RBAC较好地实现了最基本的安全 

规则：最小特权规则(the Least Permission Rule)，即分配给 

角色的权限在保证用户充分工作的基础之上，不能超越工作 

权限范围。 

RBAC相对于DAC(Discretionary Access Control，自主 

访问控制)以及 MAC(Mandatory Access Control，强制访问 

控制)将用户与访问权限直接对应的做法，减少了用户工作职 

责的变动对系统稳定性的影响，因为用户职责或任务易于变 

化，而根据工作职责设置的角色则相对稳定。同时由于安全管 

理员的主要工作只是为用户分配、取消角色，因此大大减少了 

授权管理的复杂性和工作量。正是由于RBAC模型作为存取 

控制策略的种种优点，在现代信息系统中，RBAC逐渐取代 

DAC和MAC并得到广泛应用。目前已有越来越多的系统支 

持 RBAC，例如NIST用于Intranet的管理工具RBAC／Web， 

Schumann公司的SAM。 

RBAC模型将用户和访问权限通过角色进行逻辑分离， 

并且构造了角色之间的层次继承关系，即角色可以通过角色 

继承而自动拥有子角色的属性和访问权限。故可自然灵活地 

反映企业内部组织结构，方便系统安全管理，所以在信息系统 

中得到了广泛应用。 

RBAC本身作为一种存取控制策略，主要是为了解决应 

用系统日益复杂但又极其重要的安全管理问题，所以安全机 

制在RBAC中是一关键部分。信息系统的安全需求要求一个 

计算机应用系统应能实现两个最基本的安全规则：最小特权 

规则和职责分离(Separation of Duty)规则。在 RBAC模型 

中，角色互斥是实现职责分离规则自然而有效的形式，所以有 

着极其重要的研究价值。 

2 RBAC基本模型描述 

定义1(用户) 用户是可以独立访问计算机系统资源或 

数据的主体，一般是指使用计算机系统资源的人，本文用 

Users表示用户集合。 

定义2(权限) 权限是访问计算机系统资源或数据的许 

可权，又称做访问权限，本文用Permissions表示权限集合。 

RBAC是策略中立的，并没有具体规定应该如何定义权 

限，权限的定义依赖于具体系统的实现。 

定义5(角色) 角色对应于企业内部组织中某一特定的 

*)本文受软件工程国家重点实验室开放研究基金(SKL(4)018)和湖北省科技攻关项目(2001AA101C31)3~ ． 
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工作岗位，是一组访问权限的集合，本文用Roles表示角色集 

合。 

定义4(角色权限授权) PA：Roles--)2 ⋯⋯，PA(r)是 

角色r被授予的访问权限集合。 

角色与权限之间是 n—n的关系。由于用户是通过角色间 

接拥有访问权限，因此在进行角色权限分配时，应注意满足最 

小特权规则。 

定义5(用户角色授权) UA：Users--~2 ，UA(u)是用 

户u被授予的角色集合。 
一 个用户根据其工作职责可以被授予多个角色，一个角 

色也可被授予多个用户，故用户与角色之间也是n—n的关系。 

定义6(会话) 会话是一个用户的一次活跃进程，代表用 

户执行其访问权限。用户是静态概念，会话是动态概念；一个 

用户可以同时打开多个会话，但是一个会话只能由一个用户 

打开，用户与会话之间是一对多的关系。本文用Sessions表示 

会话集合。 

定义7(会话的用户) U：Sessions--~Users，U(s)是与会 

话S有关的用户。 

定义8(会话的活跃角色集) A：Sessions~2 ’，A(s) 

是会话S的当前活跃角色集。会话作为用户的一次活跃进程， 

激活了此用户角色集的某个子集，这个子集就称作会话的活 

跃角色集，它决定了在此次会话中用户实际拥有的访问权限。 

下面是一组本文所使用的各种类型的变量： 

u：：Users S：：Sessions r，r1，r2：Roles P，P1，P2： 

Permissions 

性质1 会话的活跃角色集是与此会话相关的用户的角 

色集的子集。 

(V S)(V u)I U(s)一u： 

A(s) UA(u) 

性质2 会话仅能执行其活跃角色集之中的角色的访问 

权限。 

性质1说明了用户的角色集与会话的活跃角色集之间的 

关系，性质2说明了权限执行的必要条件。由性质1可以推出如 

下定理1。 

定理1 一角色若是会话的当前活跃角色，则一定属于与 

此会话相关的用户的角色集；反之不成立。 

(V S)(V 1．1)(V r)I U(s)一 u：r∈A(s) r∈UA(u) 

(V S)(V U)(V r)f U(s)一 U：r∈UA(u) r∈A(s) 

以上描述了角色与权限、用户与角色之间的相互关系。 

5 角色继承及其有关的问题 

5．1 角色继承的定义 

在RBAC模型中，为了避免相同权限的重复设置，角色 

除了具有自身的属性与权限之外，还可以继承其他角色，从而 

自动拥有被继承的角色的属性与权限。 

定义9(角色继承) 如果角色rl继承了角色rz，则称r 是 

r2的父角色，r2是rl的子角色，记为rl≥r2。 

角色继承(Roles Hierarchy)是一种偏序关系。定义角色 

继承不但可以避免相同权限的重复设置，还可以很好地描述 

角色之间的层次关系。本文用角色层次图图形化地描述角色 

层次关系，角色层次图是一有向非循环图：父角色结点处于子 

角色结点的上方，从父角色结点出发到子角色结点终止的有 

向边代表二者之间的继承关系。图2是一个简单的角色层次 
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图2 角色层次图举例 

性质5 任一用户若被授予了父角色，则也被授予了子角 

性质4 父角色若是会话的当前活跃角色，则子角色也是 

继承和监管继承两大类，划分角色类型有利于保证信息系统 

所谓泛化继承(Generalization Inheritance)主要是根据 

父、子角色之间的具体与抽象的关系确定角色继承关系，即父 

角色是子角色的抽象化，子角色是父角色的具体化，本文用 

如图3所示，图3是一个“法院综合信息管理系统”的部分 

具有最高的抽象；而所有用户处于最低层次，是具体的用户。 

—  

～ ． 副 A 副 B 

刑 庭长 庭长 ＼ ＼ 刑手屣庭长 珏 屣屣长 
、I

⋯  
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后勤芝 庭 长 、、、
＼ ．
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图3 法院部分角色层次 

定义10(虚角色与实角色) 没有授权给具体用户的角色 

叫作“虚角色(Virtual Role)”，用VR表示虚角色集合；已经 

授权给具体用户的角色叫作“实角色(Real Role)”，本文用 

RR表示实角色集合。 

定义虚角色和实角色有利于更加清楚、方便地表示角色 

之间的层次关系和角色的共性。 

定义11 isVR：Roles-~Boolean，判断一角色是虚角色或 

实角色IsVR(r)=True当且仅当r是虚角色。 

下面的性质5、6、7用以具体说明虚角色和实角色的性质 

及其相互关系。 

性质5 角色集合是虚角色集合与实角色集合的非交并： 

VR I RR一中 VR Y RR —Roles 

性质6 虚角色不可授权给用户：(V r)isVR(r)=True=> 

UA(r)一中 

性质7 虚角色不可泛化继承实角色： 

(V r1)isVR(r1)一Trueo ---49 r2)((isVR(r2)一 False) 

^(r1一 r2)) 

性质7在角色层次图中体现为虚角色不可能在实角色的 

上方。图3中，处于最下方的角色“所有用户”就是为了反映其 

他角色的共性而设置的虚角色，它没有授予具体用户，此角色 
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具有系统最基本的访问权限，其他角色都是从直接泛化继承 

或间接泛化继承而来。除此之外，角色“庭长”也是为了反映角 

色“刑事庭庭长”、“经济庭庭长”等的共性而设置的，显然“庭 

长”也是泛化继承“所有用户”。 

5．5 监管继承 

所谓监管继承(Supervision Inheritance)主要是根据父、 

子角色所代表的工作岗位的上下级关系确定角色继承关系。 

若r1监管继承r2，且r1被授权给用户u1，r2被授权给用户 

u2。则 u1和u2实质上是上下级关系。图3中。角色“院长”就直 

接监管继承了“副院长 A 99、~4副院长B”等，而“副院长A”又直 

接监管继承了“后勤部”，所以“院长”间接监管继承了“后勤 

部”。本文用 r1一。r2表示r1监管继承r2。称r1是监管角色。r2 

是被监管角色。 

在设置角色和确定角色之间的层次关系时，泛化继承和 

监管继承可以同时体现在角色层次图中，图3就同时具有泛化 

继承和监管继承。事实上。被监管角色只可能是实角色，而不 

可能是虚角色。确定角色之间的监管继承关系后，上级用户既 

可随时监督下级用户的工作情况。又可及时发觉下级用户的 

非法行为对系统造成的危害。 

5．4 与角色继承有关的问题 

(1)数据完整性和一致性问题：根据角色继承的定义，如 

果被监管角色可以访问某数据，那么监管角色也可对之进行 

访问，但是由此却可能破坏数据的完整性和一致性。一个十分 

典型的例子是：在法院日常办公的公文流转过程中，对于一份 

尚处于起草阶段而未提交审批的公文，如果“院长”对之进行 

读取或备份，就破坏了此公文数据的完整性和一致性。 

为此可 以为数据设置状态，称作 “数据状态 (Data 

State)”。且数据的初态是“ready”，并对监管角色应有以下约 

束：当被监管 角色完成相应 动作之 后。数据状态转为 
“

completed”。此时监管角色方可访问此数据。 

(2)缺席角色4Absent Role)问题：当拥有某一关键角色 

(所谓关键角色。是指在整个系统运作中必不可少、并且如果 

不通过角色继承就只能直接授予一位用户的角色)的用户因 

无法预料的情况(如生病)而不能工作时，为了让系统继续正 

常运行。可由它的一个直接监管角色执行其工作职责，此时将 

执行缺席角色工作职责的直接监管角色称作“备份角色 

(Back—up Role)”。显然，引入“备份角色”可以解决关键角色 

的缺席问题。 

但是为了防止备份角色滥用权利。同样应对之进行约束： 

仅当关键角色缺席时。才可由其备份角色代替执行工作职责。 

约束是基于角色的访问控制中重要的安全策略。是对用户执 

行权限的一些限制。 

4 角色互斥 

在现实领域中，为了安全起见，用户不能同时独立完成某 

些操作，每个操作要由不同用户完成，这种现象称之为职责分 

离(Separation of Duty)。例如在办公自动化系统中的公文审 

批过程中，公文起草与公文审批不能由同一人进行。职责分离 

规则是一种最基本的安全措施。主要是在保证应用系统各部 

分正常通信的基础之上防止滥用权利和维护信息的完整性。 

4．1 角色互斥的定义 

定义12(权限互斥) 对于任意两个访问权限P-和Pz，若 

任何用户都不可能同时拥有它们。则称访问权限P 和pz互 

斥，记为(p1，PZ)∈Ep。 
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定义15(角色互斥) 对于任意两个角色r 和rz。若授予 

r 的某一访问权限与授予r：的某一访问权限互斥。则称角色 

rl和rz互斥。记为(r 。rz)∈E。用公式表示为： 

(V rl。r2)43 p1∈PA(r1))A 43 p2∈PA(r2))A(p1，p2)∈ 

Ep甘(r1，r2)∈E 

定义14(静态互斥) 静态互斥(Static mutual exclusion) 

是指在给用户分配角色时。如果一个用户已被授予了角色r ， 

并且存在另外一个不同的角色rz与rl互斥，则此用户不能再 

被指定为角色rz的用户。记为(V r ，rz)(r 。rz)∈ATE。用公式 

表示为： 

(V rl，rz)(V u)l r1≠r2：(r1，r2)∈ATEA r1∈UA(u) r2 

UA(u) 

定 义 15(动态互 斥) 动 态互 斥 (Dynamic mutual 

exclusion)是指用户可以同时拥有互斥角色，但是此用户的任 

何会话在执行权限时却不能同时激活互斥的角色，记为 

(V r1，r2)(r1，rz)∈RTE。用公式表示为： 

(V r1，r2)(V s)lr1≠r2：(r1，r2)∈RTEA r1∈A(s) r2 

A(s) 

例如。办公自动化系统中的公文流转可以分为如下三个 

阶段： 

(1)公文起草阶段：由具有“起草者”角色的用户进行； 

(2)公文审批阶段：由具有“审批者”角色的用户进行； 

(3)公文发布阶段：若公文审批后确认为可行，则由具有 

“发布者”角色的用户进行。 

其中。“起草者”角色和“审批者”角色因为不能分配给同 
一 用户。所以属于静态互斥；虽然公文的起草与发布可以由同 
一 用户进行，但对同一公文而言，用户不能同时激活“起草者” 

角色和“发布者”角色，所以它们属于动态互斥。由于静态互斥 

从角色授权时就一直存在。而动态互斥只在角色激活时发生 

作用。因此动态互斥比静态互斥的约束作用弱。动态互斥是静 

态互斥的有益补充，它可以灵活地运用于企业内部组织中。 

4．2 角色互斥的性质 

性质8 任一角色与其自身不具有互斥关系：(V r)(r，r) 

E。即角色互斥关系不满足自反性，所以角色互斥均指互不 

相同的角色之间的互斥。 

性质9 角色互斥关系具有对称性：(V r ，rz)(r ，rz)∈E 

甘 (r2，r1)∈E。 

定理2 角色互斥不具备传递性： 

(V rl。r2)( l，rz)∈EA(r2。r3)∈E≯ (rl，r3)∈E。 

证明：用反证法，假设由(r ，rz)∈E以及(r2，r )∈E得 

出：(r1。r3)∈E。 

当用rl代替r3时，则有：(rl，rz)∈EA(r2，r1)∈E (r1，r1) 

∈E。这与性质8相矛盾。命题得证。 

定理5 任何两个角色如果满足静态互斥，则一定满足动 

态互斥；反之不成立。 

(V rl，rz)( l，r2)∈ATE=}(rl，rz)∈RTE 

(V rl。rz)(rl，r2)∈RTE≯ (r1，r2)∈ATE。 

定理4 任何互斥角色不能同时成为当前活动角色。 

证明：令V rl。rz且(rl，rz)∈E。 

①当(rl。rz)∈ATE。不失一般性，设 s使得r ∈A(s)且 

U(s)一u。 

用反证法证明，假设rz∈A(s)。Orz∈A(s)，由定理2可 

知：r2∈UA(u)；又 1∈A(s)，由定理2可知：r1∈UA(u)． 

故由假设r：∈A(s)可得出r ∈UA(u)且 r2∈UA(u)，这 
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与前提条件(r ，rz)∈ATE相矛盾。命题得证。 

( 当(r1，rz)∈RTE 

由运行时互斥的定义可直接证明，在此略去。 

定理4是用角色互斥实现职责分离的必要条件。 

4．5 与角色继承有关的角色互斥性质 

定理5 具有继承关系的角色不可能互斥，即任何互斥的 

角色之间均没有继承关系： 

(V r1，r2)(r1，rz)∈E _7(r1≥r2 V rz≥r1) 

证明：不失一般性，设了s使得r ∈A(s)且U(s)一u。 

用反证法证明，不失一般性假设r ≥r 。 

由性质4得，(r1∈A(s)A r1≥r2) r2∈A(s) 

故得如下结论：r ∈A(s)A rz∈A(s)，这与前提条件(r ， 

rz)∈E相矛盾。命题得证。 

定理6 任何角色不能多重继承互斥的角色，即若(r ，r ) 

∈E，则不存在r： 

r≥r1 A r≥r2。 

证明：不失一般性，设V r1，r2，r且(r1，r2)∈E且 r≥r1； 

了s使得r1∈A(s)。现需证明r≥r2不成立。 

用反证法证明，假设r≥rz成立。 

由性质4得，(r∈A(s)A r≥r1) r1∈A(s) 

(r∈A(s)A r≥r2) r2∈A(s) 

故可得如下结论：r ∈A(s)A r ∈A(s)，这与前提条件 

(r ，rz)∈E相矛盾。命题得证。 

定理7 一角色若继承了互斥角色中的某一方，则该角色 

也与另一方互斥，即若 

(r1，r2)∈E且了r≥r1，则(r，r2)∈E。 

证明：由互斥定义得， 

(rl，rz)∈E (了pl∈PA(rI)，了P2∈PA(r2))(pI，P2)∈ 

Ep 

由角色继承定义得，r≥r1 Ap1∈PA(r1) p1∈PA(r) 

故了P1∈PA(r)，了P2∈PA(r2)且(p1，P2)∈Ep，由角色互 

斥定义得，(r，rz)∈E。命题得证。 

在公文审批中，“起草者”与“审批者”是互斥角色，由定理 

5 P-I以防止这两个互斥角色中的任一方通过继承另一方而破 

坏职责分离规则；由定理6和定理7可以防止其他角色通过多 

重继承而同时进行公文起草与审批。 

结束语 本文将角色继承划分为泛化继承和监管继承， 

分析了由于角色监管继承而可能破坏数据的完整性和一致 

性、角色缺席可能对系统正常运行造成破坏的问题，在此基础 

上提出了解决这两个问题的方案。在RBAC模型中利用角色 

互斥可以实现现实领域中职责分离的安全需求，认真研究角 

色互斥及其性质，可以更好地划分用户职责，防止滥用权利对 

系统安全造成的危害。本文所研究的内容不仅具有理论意义， 

而且具有较大的实用价值。本文所研究的内容在我们开发的 

“法院综合信息管理系统”中得到了很好的应用。 
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出了Petri网的抽象方法，它可使人们用不同的粒度，对不同 

抽象级别的概念进行有效的建模，化简了问题的复杂度，使人 

们在可控制的前提下充分地利用 Petri网这种直观的形式化 

工具对问题进行正确的建模和分析。 

结束语 本文描述了信牌驱动模型的分层结构(块和子 

过程)所对应的正则 Petri网。至此，通过文[6-83和本文完整 

地论述了一个功能强大、使用方便的工作流模型——扩展的 

信牌驱动模型，解决了过程定义的建模问题。同时，也详细地 

讨论了一个与之对应的形式化模型——正则Petri和非确定 

Petri模型，以及将信牌驱动这种工作流过程定义模型转化为 

了一个Petri网的方法。即我们不仅可以用灵活、方便、表达能 

力强的信牌驱动模型对工作流的过程进行适当、准确和全面 

的建模，而且，还能将这种模型能转化为一个Petri网。这就为 

进一步对信牌驱动模型进行分析、验证、甚至仿真、执行和其 

他性能分析等等提供了坚实的理论基础和保障。 
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