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Abstract In this paper，by integrating blind parameter digital signature schemes and the existing weak blind digital 

signature schemes，on the basis of generalized E1Gamal type digital signature schemes，we construct some new weak 

blind digital signature schemes based on discrete logarithms．We check and analyze these digital signature schemes 

also． 
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1 引言 

盲签名的概念首先由D．Chaum[̈于1982年提出。在此之 

后，人们做了许多努力去构造各种盲签名方案，并将盲签名技 

术应用于电子货币和电子投票等许多安全应用系统。由于盲 

签名在各种实际应用中所发挥的重要作用．越来越受到人们 

的关注。按照对不同参数的盲化以及盲化的强度，祁明在文 

[2]中将盲签名方案分为如下三类： 

(1)盲参数签名方案：签名者知道所签署的消息m的具 

体内容。按协议的设计，签名收方可改变原签名参数，即改变 

sig(m)得到新的签名，但不影响对新签名的认证。所以，签名 

者虽签了名．但不知或不全知新签名的具体内容。 

(2)弱盲签名方案：签名者仅知盲消息 的签名 sig( ) 

而不知sig(m)，这里 sig(m)是签名收方利用sig( )所求得。 

如果签名者存储sig( )或其它有关数据，待sig(m)公开后． 

签名者可以找到sig( )和sig(m)的内在联系．从而达到对消 

息m拥有者的跟踪。弱盲签名的一种特殊情况为盲消息签 

名，在盲消息签名方案中，签名者仅对盲消息 签名，并不知 

真实消息m的具体内容。这类签名方案的特征是：sig(m)一 

sig( )或sig(m)含 sig( )中的部分数据。因此，只要签名者 

保留关于盲消息 的签名，便可确认自己关于m的签名。 

(3)强盲签名方案：签名者无法将sig( )和sig(m)进行 

联系。这类盲签名可用于电子货币和电子投票等密码协议的 

设计。 

姚亦峰在广义E1Gamal签名方案[3 的基础上，在文[4]中 

基于二元仿射变换构造了两个强盲签名方案，当二元仿射变 

换的三个参数中某一个取为零，得到的盲签名方案为弱盲签 

名方案。本文结合盲参数签名方案与已有的弱盲签名方案的 

构造方法，构造出一些新的弱盲签名方案。 

2 方案的构造 

J．Camenisch在文[5]中基于离散对数还构造了如下盲 

参数签名方案，在此方案中，P是一个大素数，a是GF(p)中 

的本原元，签名者Bob的秘密钥为 ， ∈[1，p--1]，公钥为Y 

=矿 mod P： 

Alice 

选择m∈[1，户一1]，随机 

数 ∈̂2j一 ，计算 

口=口̂raod P 选择随机数 ∈ -．计算 

一= mod P． 

= 一 ·(m+ )mod户一1 

新签名sig(，，1)=(r． )， 

其中r=一， 

=  h一 mod 一1 

验证方程： 

，=口_·Y mod P 

下面结合盲参数签名方案与已有的弱盲签名方案的构造 

方法，基于离散对数构造出一些新的弱盲签名方案。 

方案1 

Alice Bob 

选随机数hE= ．计算 

口=口̂ rood P 

詹 

一 选随机数kEz；_。．计算 

一= mod P 

选随机数a6z；-。．计算 

r=一。mod P． 

m =，，l·一·r一 mod p-1 

，，l， 

一 计算 

Y=k--1,(辨 z一一)mod p-1 

=口一 ·h一 ·r·一一l· mod 一1 ·— 一  

sig(m)一(r． ) 

验证方程：y_=，·口r mod P 

签名的验证： 

由 一 ·( 一一)mod户一1，得 

—m ·( +一)mod由一1 

若 一r‘·口，mod P成立，则 一( ) ·口，mod P， 

即口_ 一( “) ·口，mod P，由此可得 

mx—sahk+r mod户一1 

(1) 

(2) 
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将(1)式代入(2)式中，得 

m·m 一 ·( 五+一)=s口|II五+r modp--1 

比较k前面的系数和常数项，可得 

{in．1nt-1．-1．r，$1~：_$，ah Ino 一1m#mt rood p--1，这样 l 一 ·r， r ⋯ 
f r·r，一l· 一sah rood p--1 

Im·m -1·r，---~r mod声一1 

所以( ： ； 
上述过程逆推，即得 一r · rood P成立。 

方案的分析： 

在上述盲签名方案中，如果签名者保留(m ，r，， ，p，愚)， 

则当Alice公开sig(m)一(r，s)后，Bob由s一口 ·h ·r·一 · 

s rood p--1可求得(口．I1) =s ·r·r， ·s rood p--1。为了证实 

sig(m)一(r，s)是从sig(m，)一(m ，一，s )所求得，Bob只需验 

证等式r一( )“̈ rood P是否成立，若成立，则可确认sig(m) 

和sig(m，)相对应。这说明上述方案是一个弱盲签名方案。 

方案2 

Alice Bob 

选随机数 ∈̂z ，计算 

口=口̂mod P 

—  选随机数 ∈z 一 ，计算 

一= modP 

选随机数nEz；一。，计算 —￡一 

r=一。mod P， 

rat=m·r一 ·一mod p-1 

三 计算 

=  ·(r~z-m )rood p-l 

=口一l·h一 ·r·一一 · mod p-1 -— —一 

sig(ra)=(r。s) 

验证方程：)厂=r ·口-mod p 

方案5 

AJice Bob 

选随机数 ∈̂z；一 ，计算 

口=口̂ mod P 

选随机数 ∈：j一 ，计算 

一= mod P 

选随机数aEz；一。，计算 

r=一 mod P， 

m =rI一 ·m mod p-1 

三 计算 ———+ 1 I 

= 一 ·(z-一m )mod p-1 

：口一l·̂一l· mod P一1 ·—L  

sig(ra)一【r，s) 

验证方程： =，· mod p 

方案4 
Alice Bob 

选随机数 ∈̂乖 ，计算 

口=口̂mod P 

选随机数 ∈：j一 ，计算 —— 1 MI I 2一 ．1 ̂  

一= m0d P 

选随机数aEz；一 ，计算 — 一 

r=一。mod P． 
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m ：r朋·一一 mod p-1 

三 计算 

= 一 ·(一I，l 一1)mod p-1 

。 

j=口一 ·h一 · mod 一1 

sig(m)一【r，j) 

验证方程： 

： ·amodP 

方案5 

Alice Bob 

选随机数 ∈̂z 一 ，计算 

口=口̂mod P 

选随机数 Ez；一 ，计算 一 选随机数 一 ，计算 

一= mod P 

选随机数口∈ 一。，计算 + 一 

r=rJ。mod P， 

m =r+ra一一mod p-1 ’  

三 计算 

= 一 ·(x-r*一m )mod户一1 

。 

j=口一l·̂一 · mod p-1 

sig(ra)=(r，s) 

验证方程： 

= ·ar mod P 

方案6 

Alice Bob 

选随机数hEz；一 ，计算 

口=口̂mod P 

选随机数kEz；一。，计算 

一= mod P 

选随机数aEz；一 ，计算 — 一 

r=一 mod P． 

m =r+m一一mod p-1 

三 计算 ———+ - 

= 一 ·[(一+，，l )z-1]mod p-1 

：口一1．h-1．?mod p-1 +L  

sig(ra)=(r，s) 

验证方程： 

y- =一·口mod P 

仿照方案1的检验和分析方法，可对方案z一6进行检验和 

分析。 
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