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Bloom Filter及其应用综述 

肖明忠 代亚非 

(北京大学计算机科学技术系 北京100871) 

摘 要 Bloom Filter对数据集合采用一个位串表示并能有效支持集合元素的哈希查找操作。本文对Bloom Filter及 

其改进型进行 了综述性分析研究．探讨 了它的实用性。较 为详细地阐述 了它在 P2P网络文件存储系统 OceanStore和 

文本检索系统中的应用情况。最后指 出了进一步的研究方向。 
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Abstract Representation and location of information play a key role in many applications and the two processes are 

very related．Bloom Filter uses a bit strings to represent a data set and is able to locate an element in the set by the 

way of hash functions．This paper surveys all kinds of Bloom Filter．discusses their practicability and describes in 

detail their application on OceanStore system and text—retrieval system．Finally，some advices about future works are 

given· 
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表示和查找信息是大多数计算机应用程序的核心，这两 

个过程是密切相关的。比如．采用顺序表表示信息．则可以使 

用折半查找；采用哈希表组织信息，则可以使用哈希查找。表 

示就是以计算机能处理的方式，把信息组织成为可计算的实 

体，查找就是确定一个具有特定值的元素是不是一个特定集 

合的成员[1 。 

Bloom Filter对数据集合采用一个位串表示并能有效支 

持集合元素的哈希查找操作[】 ]。由于其表示算法的随机特 

性，存在某元素不属于数据集合而被指称属于该数据集合的 

可能性[1。]，其大小记为误称率。只要这种可能性足够地小以 

致应用能容忍这种误差，由于其哈希查找的常数时间和少量 

的存储空间开销，使得它具有非常的实用价值。 

Bloom Filter自1970年提出以来0]，被广泛应用到各种计 

算机系统[】 之中表达庞大数据集及提高查找效率。近 

3o多年来对 Bloom Filter实质性的改进，我们认为仅有压缩 

型和计数型两种。最早提出的Bloom Filter没有考虑分布式 

网络环境下的应用特征，压缩型 Bloom Filter引入算术编码 

技术，主要考虑如何减少网络节点间交互的信息量，同时又保 

持甚至获得更好的误称率。这两种 Bloom Filter没有考虑集 

合元素的减少问题，计数型 Bloom Filter对这一问题给予了 

考虑，并认为对大多数实际应用而言4位的计数器大小是足够 

的。 

本文首先给出了1970年提出的Bloom Filter算法和数据 

结构的描述，然后进行误称率的分析。接下来分别就压缩型 

Bloom Filter(2001年提出)和计数型 Bloom Filter(2000年提 

出)进行了描述与分析。最后，以 P2P网络文件存储系统 

OceanStore和文本检索系统为例．阐述了它的应用情况。我 

们的目的在于综述 Bloom Filter的各种细节问题以及实际应 

用中需要权衡的一些事情，希望对实际应用工作有所裨益。 

Bloom Filter[ ·2·6] 

Bloom Filter使用长为 m 的位串 表达数据集合 A一 

{n ，n ，⋯，a }，设有k个具有均匀分布特性的哈希函数 h ，且 

V x∈A，h (x)∈{1，2，⋯，m}．则 ： 

①集合表示算法 

BitString BF—reprent(Set A，int m){ 

／／对数据集合A．采用长为m的位串V表示 
BitString V E1．．m]一0； 
for(i一1；j< n+1；l++ ) 

for(i=1；i<k+1；i++)v[h (A[j])]一1； 
return V ； 

) 

② 查找算法 

Boolean BF—lookup(BitString V，ele){ 

／／返 回0，if ele奇A；返回1，if ele∈A 
int i一 1： 

while((vEh．++(ele)]一一1)&&(i<k+1))； 
if(i< 一k)return 0；else return 1； 

} 
③ 已知两集合的Bloom Filter表示．则其集合并的Bloom Filter 

表示算法 
BitString BF-union(V1．V2)( 

return V一(Vl I V2)；／／两个向量的按位或 
) 

④ 集合元素增加，则V的更新算法 

BitString BF-add(V，ele)( 

for(int i一1；i<k+1；i++)V Eh (ele)]一1； 
return V ； 

) 

分析上述算法，不难发现：①假定集合元素是 URL地址 

且每个地址约5o个ASCII码字符，则直接存储这个集合需要 

4oo(n+1)个比特的内存空间 ，若采用 Bloom Filter仅需 m 
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个bit的存储空间(实际中，m((400n)；②查找算法时间复杂 

度为 0( )。③实现两个集合并的Bloom Fiher向量表示
，时 

间复杂度为D( )。④增加集合元素时间复杂度0( )
。值得一 

提的是，在实际系统中，k和m均为常数
。⑤根据表示算法，某 

位可能被多次置为l，但仅第一次设置真正起作用
。节约空间 

的同时，引入了这个问题。由于这个问题，也导致了某个元素 

不属于集合而被指称属于的问题。这个误称概率的大小将在 

下节讨论，它需要我们在应用时，对一些算法参数作出权衡
。 

2 Bloom Filter查找误差分析 

如前所述，一个位被设置为1若干次，但仅第一次设置真 

正起作用。若 ele∈A，则 BF—lookup一定返回1
。 问题是 BF— 

lookup存在：ele A却返回1的可能性。下面分析这一误称概 

率的大小。 

Per，：1 0E 6 

Pe r 1口E 4 

一 Pe rF 1 0E 2 

15 20 25 3口 

图l 左图反映 户一随m／n变化的曲线图，右图反映 k与m／ 间关系 

在表示算法中，每次赋值使得某位为1的概率为：1／m
．为 

0的概率为：1～1／m。语句VEh，(A[j])]=1共被执行 kn次
，所 

以算法结束时，某位仍为0的概率是： 

po=(卜寺) ≈e (1) 、1， 
从而，误称eleEA的概率就是：V ∈{1，2，⋯

，女)，均有 h， 

(ele)一1的概率。即误称概率为： 

户trr一(1--p。) (1一 (1一 )‘ ) ≈ (1一e一̂一 ) 
m  

一  
‘l—c— 

(2) 

给定 m．n的情况下，求 户 的最小值，即是求g一 In(1 

一e )的最小值 

褰 c 一 ，一，+ ㈤ 
显然，k一(m／n)ln2fi~j"，上式为0，即g和户 均取最小值

。 

再将(1)式代入 g，有： 

g=-- m 1n(户
。)ln(1～户。) (4) 

同样，g关于po求导，当Po一】／2时，g有最小值
，从而 

有最小值。所以： 

户一 m 一(】一 1) 

一(专) In2：0-6】85 (5) 
然而实际应用中，通常k较小且固定，需要在 户 和 m之 

间作权衡。图l左反映了k值固定情况下，如何在两者间权衡
， 

J司时也可以看出：k一8t 16，32时，曲线比较接近
，使用8个哈希 

函数并不比使用32个哈希函数差多少，但却可以节约近3／4的 

哈希计算时间。从右图中，可以看出 同样的 P 值
，并非 k越 

大越好；相同 k值情况下，要获得较好的误称率
，需要较大的 

从图1右中可以看出，固定 m／n，增大k，可以获得更好的 

误称率·下一节将看到：若Bloom Fiber用于网络节点问交换 

信息，固定 m／n，减少 k，还可以获得约7O 的压缩率
，大大减 

少了节点间的网络流量，这是以增大P 为代价的
。也可采用 

增大m，减小 k⋯P 的方法获得大幅度的压缩率
。 

5 压缩型 Bloom FiIter 

分布式系统要求尽可能减少节点间交互次数及每次交换 

的信息量 ，减少交换信息量的方法之一就是使用压缩技 

术。设可能传输的符号集合为字母表 ∑
。符号s的编码位数， 

称为信 息量(information content)，记 为 I(s)
， I(s)一 一 

logf“ ，pr(s)是符号 s的出现概率。整个字母表中的每个符号 

的平均信息量称为熵(entropy)，记为 H，则有： 

H一2
，

5pr(s)· ( )一25--pr(s)·lo (6) 

已经表明，不可能有比熵值更好的平均编码长度
。这就是 

前述已知户。一1／2，即k=(m／n)ln2[b~，P
o． 有最小值。若 

选择最优 k值t位串V每一位为0的概率为1／2
，那么0和 1在 

V中出现的概率均为1／2，从而有H：1
。所以，选择最优k值， 

V将不可能获得任何压缩的效果。一个自然的想法就是改变 

p。，影响字母表 ∑ {0，1}中，0和1出现的概率，达到压缩的目 

的，记 H(p。)一一声。logf。～(1--p。)log~ 一， 
。在这个极限熵值 

的情况下，对长为 m的位串 V进行压缩坝0需要 H(p
o)个 

1t：特位，记为 z。若 z—m，即不压缩，则 户
一  一 0．6185一̂ 一 

0·6185 。根据(1)式，有： 一一( )(In Po)。再根据(2)式
， 

所以： 

户 一(1一户。) 一(1～户。)一詈(h户o J一(1--

Po)-丙(h
丐

a P O)

‘{)一 

exp‘F  --(I n p o)ln (1-- po ) z) (
7) 

固定 z，n(z≥ n)，最 小 化 户 即 最 小 化
，exp 

( ! 二 ! 、
po(1n Po)+ (1--p。)In—(1--—po) 

y一 FPo T 1--Po 

通过计算： 

一  

1 ～ + 
o 

ln( 一声o) In 十 

： 0 

)，又即最大化下式 

垒 
(1--po)In (1--p。) 

(8) 

一  二 

户oIn。P。 

(9) 

发现，当po=l／2时，r取最小值。以l／2为中值，户。向两侧分别 

对称趋于O或l时，r对称地趋向于越来越大
。所以，求(8)式最 

大值，即是： 

lim}'一一1( · limln(1--po)一一 ) (10)
P ol O PO— o ‘ 。 、 

将其代入(7)式有： 

户 一 一。(=i乏){一 一{‘ 瓷 一 {l一一0． 5 < 0．6185 

(11) 

·】8】· 
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这表明，原来的Bloom Filter的最小误称率是可以改善的。根 

据(5)式和(11)式有：(O．5) 一(O．5) “ ，从而 z=mln2，将 

获得约7O 的压缩率。 

在前述的计算中，户。一O和 户。一1分别对应使用无限多个 

和O个哈希函数。实际中，最小哈希函数个数最小为1，而且出 

于节约哈希计算量的目的，显然我们希望1≤ ≤(m／n)ln2。为 

了获得高效的压缩率，我们需要在k、m和 P 间作权衡。如图 

2例所示，A点和 B点所在曲线分别绘出了Bloom Filter和压 

缩型 Bloom Filter误称率与 k的关系。从A点所在曲线可以 

看出：若选择k一2，较最优点k一6将获得约75 的压缩率，但 

P 从0．0216增大到约0．05。从 B点所在曲线看，增大本地节 

点表示数据集合的位数，可以获得比原 Bloom Filter的最小 

误称率还小的误称率(原来的最优点c变成了最坏点)，且可 

以使用更小的k值。如B点所示，本地节点使用14n个比特位 

代表数据集合，则传输时．仅需压缩传输约7．923n个比特位， 

压缩率为57 。同时获得0．0177的误称率，且仅使用了两个哈 

希函数 。 

图2 压缩型Bloom Filter与Bloom Filter性能对比 

总之，在分布式应用环境下．按(m／n)ln2选择最优 k值 

不会获得任何的传输压缩率。相反，若增大本地节点表示信息 

的位数和选择较小的 k值，不仅可以获得高效的传输压缩率 

同时还能获得更小的误称率。 

4 计数型 Bloom FilterE ] 

前述的Bloom Filter算法存在这么一个问题，即：没有考 

虑集合元素的减少问题。已知A， ，j dEA，如果d不再属于 

A．则如何修改V向量?根据 A—d重算向量V，在某些应用场 

合是不可能的，自然可以考虑为向量 V的每一维i( ∈{1，2， 

⋯ ，m})设置一个计数器，记为f( )，初值为o。当要增加集合 

元素d时，则f(̂，( ))一f(̂，( ))+1，( ⋯1·k)；集合元素 

删除时．c(h，( ))一f(̂ ( ))一1，( ⋯1·k)。问题是计数器该 

设置多大，以致不会溢出?假设任一计数器C大于等于 i的概 

率为Pr(value(c)≥ )，则： 

c ≥ 一m( ) ≤m( ) 一m 
≤ m ≈ m (nk)i ≤

m  

(e nk ‘原文中无2丌) (12 

·

．

·1≤ ≤ (m／n)ln2 ．Pr( n e(f)≥ )≤— (eln2) 

、／／2zr 

·】82· 

当 i一16，则 Pr(value(c)≥16)≤0．55×10_1 ×m。可见 ， 

设置4位计数器已经拥有了非常小的溢出概率。实践中，我们 

可以根据集合元素增加与删除的统计规律，选择适当的计数 

器大小。那种不断增加元素，使得计数器溢出．然后又不断减 

少元素，使得某位不该为0却为O的这种事件序列概率是非常 

小的l3]。Li Fan[3 认为4位计数器对于大多数应用来说，是足 

够的。 

5 应用举例 

Bloom Filter已经应用到许多系统中，如：①协同 Web 

Cache共享口 使用计数型 Bloom Filter表述网络节点缓存的 

URL数据集，节点问相互交换 V向量，从而节点最后拥有所 

有的V向量，即拥有全局 URL数据映像。任何对特定 URL 

的访问，都会被指向最有可能的节点。节点问交互，可以使用 

广播协议、Gossip协议[1 以及文[9]提到的算法；②当一个主 

文件由于性能或其他原因，大量更新的数据不能实时反映到 

主文件上．而又需要考虑数据的完整性时．可以考虑对更新的 

数据集合采用 Bloom Filters表示(直接对更新数据集合进行 

访问．显然代价过高)。对主文件的访问．首先转向查找该向 

量．若向量相应的位均被置1，则访问更新数据集合，否则．转 

向主文件。根据前述算法的分析。数据的完整性显然能保证。 

花费一些内存空间和哈希函数计算为代价．实现大量更新数 

据的高速查找[】 ]，等等。限于篇幅，将仅以P2P网络文件存 

储系统OceanStore和文本检索系统为例，阐述它的实际应用 

情况 。 

5．1 在 OceanStore中的应用 

0ceanStore是一个广域的P2P网络文件存储系统 ]．它 

的对象定位过程分为两个阶段。第一阶段使用了Bloom Filter 

算法，每个 P 节点拥有距其 i( 一0．． )个hops数的节点数 

据集合的 Bloom Filter向量的信息，从而当某节点处理某个 

定 位对 象的请求 时，它 能够选 择最 佳 的搜 索方 向．较 

Gnutella[” 那样的flooding对象定位思路减少了不少的网络 

流量。在半径为d的范围内．若对象定位失败．将进入第二阶 

段的查找过程。在这一阶段，将使用 Tapstry ]路由策略进行 

对象搜索。 

圃  

图3 OceanStore中 Bloom Filter的使用(引自文[12]) 

这里仅描述第一阶段的对象定位算法。每个节点拥有自 

己、直接邻居节点的Bloom Filter向量以及沿各直接邻居方 

向距其j(j一2．．d)个hop数的所有节点的Bloom Filter向量 

和。如图3所示，设有对象空间objects一{vIvEli∈{0，1}，i一 

1．．5}，k一3，m—n一3，d一2。节点n1拥有的V向量有：V。一 

{00101}，V1一 {11100}，V2一 {11O11一 BF—union(11010， 

00011)}。当n1收到对x一10101∈Objects的定位请求，假定有 

计算h1(x)一1．h2(x)一2，h3(x)一4，n1遍历 V。、V1和 V2发现 

V (j)，j一1．2，4全为1，知沿 n2方向可以发现 x。于是，转发请 

求给n2，n2执行同样操作，发现应该转发给n3。n3最后响应查 
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找成功。为避免大的 hop数搜索，请求包设有包生存期域 

(TTL，初始TTL—d)，请求没被转发，则 TTL—TTL一1，若 

TTL一0，丢弃请求且告知原请求者，以便引发第二阶段的对 

象定位过程。图中矩形框内为附近节点 V向量(和)信息，圆 

形框内为本地数据集合的 Bloom Filter向量。如何选择生成 

Bloom Filter向量的参数是这类系统的关键，若误称率过大， 

有退化为flooding算法的可能性。 

5、2 在文本检索系统中的应用 

自由文本检索[5 ”系统，将出现在一个文本中的单词集 

合，表述为一个 Bloom Filter向量，不需要任何索引技术的支 

持就可以实现任意单词的组合查询。 

假设系统文档集合为documents且每个文档是若干不同 

单词的集合，则根据 Bloom Filter向量表示算法，容易得到每 

个文档的Bloom Filter向量V。由所有 V向量，构成一个位矩 

阵，矩阵大小Idocuments I×m。查询时，从请求中提取单词 x， 

并计算h (z)，( ～1·k)。若矩阵中第 h，(z)，( _-．．1·k)列均 

同时为1，则相应的行向量对应的文档带着1一p 的概率即为 

所需。 

制约这一思想广泛应用源于庞大的计算量，但是目前的 

索引技术约需与被索引文档集相当的存储空间且倒排文件的 

计算量也是不容乐观的[7]。所以，这一思想仍具深入研究的必 

要与实际应用的可能。Stanfill和 Kahle[1 在并行计算机上实 

现了这一想法。限于当时计算机的处理能力，使用了65536个 

处理器且每个处理器仅仅承担约2个 Bloom Filter的检索请 

求。 

结束语 本文对 Bloom Filter及其改进型进行了综述性 

分析研究，它们适用于对大规模数据集合表示与查找的应用 

背景。在应用允许的误差范围内，它们能有效节省集合元素表 

示的空间占用和获得常数级的查找开销。文中对如何调节各 

种算法参数进行了详细的讨论。在分布式应用环境下，按(m／ 

n)ln2选择最优k值不会获得任何的传输压缩率。相反，若增 

大本地节点表示信息的位数和选择较小的k值，不仅可以获 

得高效的传输压缩率同时还能获得更小的误称率。计数型 

Bloom Filter主要适用于需要对集合元素进行删除的应用场 

合。分析中对均匀哈希 函数的假定是合理的，存在 MD5、 

SHA一1[1 以及文[53提到的一类哈希函数具有这样的特点。 

Bloom Filter的应用不只限于本文所提到的例子，如：在蜂窝 

系统中的应用[1 、其他P2P系统[1 中的应用等等。我们的 

目的在于展示Bloom Filter的各种细节问题以及实际应用中 

需要权衡的一些事情，希望对实际应用工作有益，能否发展更 

好的替代品以及增强对模糊集合和多重集合的处理有待进一 

步研究。 
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