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基于 IPSec和 L2TP隧道实现技术的研究 
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摘 要 对于构建 VPN 系统来说，网络隧道(Tunnelling)协议是关键技术。当前隧道协议主要有两种：链路层隧道协 

议和 网络层隧道协议。从安全的角度分析，链路层隧道提供的主要安 全功能是基于用户和连接的认证 ，而网络层隧道 

还提供 了数据加 密的功能。要提供一个完整的VPN，即一方面该 VPN支持点对点接入 ，提供 多协议封装；另一方 面需 

要提供包括认证和加 密的功 能。所以，L2TP协议和 IPSec协议的结合使用成 为研完和实现的热点，本文研 究和探讨 了 

基于 IPSec协议和 L2TP协议隧道的原理 ，并且提 出了基于 L2TP和 IPSec结合使用的实现。 
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Abstract It iS well known that tunnelling iS a crucial technique for constructing Virtual Private Network(VPN)、At 

present，tunnelling protocol primarily has tWO categories：data layer tunneling protocol and network layer tunnelling 

protoco1．From the view of security，data layer tunnelling protocol provides authentication based on user and 

connection；and network layer tunnelling protocol provides data encryption．Since IPSec and L2TP are respectively 

representative security protocols in data layer and network layer．research and implemention of L2TP tunnelling with 

IPSec are focused．In this paper，the principles of L2TP tunnelling with IPSec are researched at first．then a scheme 

o{L2TP tunnel and IPSec tunneliS designed；at last，the future of VPN with L2TP and IPSec iS proposed． 
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1 引言 

随着 Internet和 Intranet的迅速发展，VPN技术被越来 

越多的企业和团体所采用，VPN所使用的技术便是网络隧道 

技术。该技术利用一种网络协议来传输另一种网络协议，目前 

研究集中于网络隧道技术以及三种网络协议(网络隧道协议、 

隧道协议下面的承载协议和隧道协议的承载的被承载的协 

议)。到现在为止，比较成熟的协议有：(1)链路层隧道协议，主 

要分为点对点隧道协议 PPTP、第二种转发协议 L2F以及第 

二层隧道协议(L2TP)；(2)网络层隧道协议，主要有通用路由 

封装协议(GRE)和IP安全协议(IPSec)。 

PPTP的缺点主要是缺乏基于权标的身份认证和加密功 

能薄弱，PPTP依赖于 PAP(密码认证协议)、CHAP(Chall— 

enge Handshake认证协议)、类似微软 Windows NT中 NT 

域级身份认证和MS—CHAP(微软Challenge Handshake)认证 

协议。L2F是链路层隧道协议，和 PPTP一样，该协议只提供 

了用户和连接的认证【1]。L2TP是链路层隧道协议，尽管许多 

人相信L2TP是安全的协议，但是它不能提供安全的隧道。它 

和L2F一样，方便了用户和连接的认证[z]。 

IPSec则不然，它工作在网络层(第三层)。其最大的优点 

是提供了非常强的安全功能。IPSec的使用方法有两种，是把 

认证和加密程序分成两个包造成的。分别是隧道模式和传输 

模式。在传输模式下，传输层是唯一认证和加密的层。隧道模 

式认证或加密整个包，这个包提供对未授权访问、数据截取、 

攻击等更多保护[3]。 

但是我们知道，尽管许多人相信 L2TP是安全的协议，但 

是它不能提供安全的隧道。因此，L2TP并不能满足用户对安 

全性的需求。如果需要安全的VPN，则依然需要 IPSec和 

L2TP结合使用。所以本文对 L2TP和 IPSec分别进行讨论， 

然后对利用 L2TP和IPSec提供一个完整的VPN进行讨论， 

最后详细阐述实现细节 本文一共分为以下几个部分：L2TP 

和 IPSEC分析、协议机制比较、我们的实现机制，最后对该实 

现的不足和优点进行了总结。 

2 L2TP和 IPSEC协议分析 

2．1 第二层隧道协议(L2TP) 

2．1．1 协议过程 L2TP协议是将 PPP分组进行隧道 

封装并在不同的传输媒体上传输，所 以L2TP可看作虚拟 

PPP连续，并且它利用 PPP NCP来协商 IP的分配。主要由 

LAC(L2TP Access Concentrator)和 LNS(L2TP Network 

Server)构成。LAC又称为 L2TP访问集中器，它是一台邻近 

PPP用户端的网络访问服务器(NAS)成为主机。它能进行 

PPP处理以及 L2TP处理，是 PPP链接 LCP的逻辑终端。它 

将已成帧的 PPP分组进行适当的处理，并封装 L2TP之中， 

发送给 LNS。它是入站呼叫的发送者，出站呼叫者，是 L2TP 

协议的客户端／服务器模式客户端[1]。LNS是 L2TP的服务 

端，是 PPP协议中NCP协议的逻辑终端，在 LNS处能进行 

L2TP封装或解封，并能进行 PPP处理。 

2．1．2 协议特点描述 L2TP解决了多个 PPP链路的 

捆绑问题，PPP链路捆绑要求其成员均指向同一个 NAS， 

L2TP可以使物理上连接到不同NAS的PPP链路，在逻辑上 

的终结点为同一个物理设备。L2TP扩展了PPP连接，在传统 

方式中用户通过模拟电话线或ISDN／ADSL与网络访问服务 

器(NAS)建立一个第 2层的连接，并在其上运行PPP。其第2 
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层连接的终结点和 PPP会话的终结点在同一个设备上(如 

NAS)。L2TP作为 PPP的扩展提供更强的功能，第 2层连接 

的终结点和 PPP会话的终结点可以是不同的设备。 

L2TP可认为是 PPTP和 L2F的继承，PPTP是一种典 

型的自愿通道模式，L2F是一种强制通道模式，而 L2TP实现 

了以上两种的通道模式。在本文将详细讨论这两种模式。 

2．2 IP安全协议(IPSec) 

IPSec结构的第一个主要的部分是安全结构。Internet草 

案文件《IP协议的安全结构》描述了用于IPv4和IPv6的安全 

机制和服务。它提供了对 IPSec包的介绍并且描述了结构的 

每一个组件。IPSec的安全结构由三个主要的协议组成： 

封装安全负载(Encapsulating Security Payload，ESP)提 

供了加密服务。认证头(Authentication Header，AH)提供数 

据报认证服务。ESP和 AH协议都有一个确定特定的算法和 

可选功能的支持文献集。 

Internet安全协会和密钥管理协议(ISAKMP)是 IPSec 

的另一个主要组件。ISADMP提供了用于应用层服务的通用 

格式，它支持 IPSec协议和密钥管理需求。IETF设计 了 

Oakley密钥确定协议(Key Determination Protoco1)来实施 

ISAKMP功能。这个协议在通信系统之间建立一个安全联 

系，它是一个产生和交换 IPSec密钥材料并且协调 IPSec参 

数的框架。 

最后，解释域 DOI(Domain of Interpretation)将所有的 

IPSec小组的文献捆绑在一起。它可以被认为是所有的ISPec 

安全参数的主数据库，这些参数可以被相关 ISPec服务的系 

统参考调用。 

因为 ISAKMP协议是设计在协议栈的所有层而不只是 

IP层上，所以每个安全协议必须有自己的 DOI或存放相关参 

考数的数据库。目前，只有 IPSec的DOI进行了定义。 

5 我们的方案 

5．1 基于 L2TP的两种隧道模式 ] 

将 L2TP的LAC安装在不同位置，就产生了 L2TP的两 

种不同的模式。第一种模式是将L2TP集成到远程用户主机。 

此时用户主机充当了 LAC，这种配置方式就是 自愿模式 

(Voluntary Mode)。在这种模式中，用户自主对 L2TP进行配 

置和管理，如图1。另一种模式是将 L2TP安装于 NAS，一般 

是ISP，这种模式称为强制模式(Mandatory Mode)。这种模式 

下，对 L2TP实现的配置和管理要被委托于 NAS，用户能透 

明地得到 L2TP服务。 

PPP连接 

图 1 L2TP自愿隧道 

5．2 基于 L2TP和 IPSec的隧道模式 

3 2 1 基 于 IPSec和 L2TP的 自愿 隧道 的模式 根据 

图 1的自愿隧道的模式，提出分别在两种情况下两种自愿隧 

道。LAC将L2TP包发送到ISP，再经过 Internet到LNS。通 

过一个拨号连接将 L2TP依次封装在 PPP和 IP包中，这样 

LAC可以取得它与LNS端的 SA属性。如果 LNS取得SA， 

它能获得LAC和 LNS的安全服务 ]。由于LNS可以得知它 

和 LAC之间是否保密、是否得到认证、是否进行完整性检查、 

或者重放保护。它可以利用这些属性去修改它的PPP ECP和 

CCP的协商L2]。由于LAC和LNS之问有安全服务，它可以利 

用 IPSec而取消PPP的加密和压缩。然而在图 4有IPSec保 

护的终端的情况下，会导致重复的加密，这样可以通过协商 

LAC和LNS的两个 SA，这样使一个 ESP为空，而另外一个 

来保护和压缩。 

PPP 

(LAC) 

L2 rP 

PPP连接 

图2 L2TP强制隧道 

L2TP 

图3 没有 IPSec保护内图终端的自愿隧道 

(LAC) (LNS) 

图4 有 IPSec保护内网终端的自愿隧道 

3．2．2 基于 IPSec和 L2TP的强制隧道的模式 图 5、 

图 6描述的是一种典型的不用加密封装的情况，即 PPP 

Client发送PPP帧给LAC。在LNS端收到的数据包，IP包是 

封装了 PPP的L2TP包。在这种模式下，Client和 LNS拥有 

安全服务的不同的信息，PPP加密和压缩是否执行，要依靠 

Client的策略 ]。由于Client没有任何LAC和LNS之间的服 

务，而 Client不信任 LAC以及它和 LAC之间的线路。Client 
一 般要求它到LNS的端到端的IPSec加密或者 PPP的加密／ 

压缩I s]。Client协商它和终端的端到端的安全，以确定 LNS 

到终端的保密。如图6，如果 Client知道它们之间通讯的终端 

有 IPSec保护，它可以不协商 PPP加密／压缩，而是协商终端 

IPSec ESP。 
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PPP 

(LAC) (LNS) 

PPP 

图 5 没有IPSec保护内网终端的强制隧道 

亟 ISP G 
ateway 

(LAC) 

rP：sec 

host 

图 6 有IPSec保护内网终端的强制隧道 

5．5 加入RADIUS认证／计费 

基于以上的以L2TP和 IPSec的隧道，PPP的拨入端可 

以设有 RADIUS认证和记费。同样，LNS属于某个公司，也 

可以设有 RADIUS认证和记费。 

结束语 通过 L2TP和 IPSec的结合使用，L2TP利用 

IPSec强的安全功能，以弥补自身安全方面的不足，而 IPSec 

也可以在 L2TP LNS端利用RADIUS的集中统一的鉴别和 

授权机制。该实现提供了具有多协议封装和完备的完全功能 

的VPN，提供了基于链路层的加密和认证。在我们的实现过 

程中，这种结合使用也产生如下的不足：(1)重复封装带来的 

系统开销；(2)由于重复封装大大增加了分组的长度。尽管有 

这些不足，但在协议实现中加以处理，这些缺点是可以避免 

的，比如使用 PPP LCP协商更小的 MTU，形成较短的分组 

的长度，可以减少分段的频率。在研究L2TP和 IPSEC结合 

的同时．我们注意到 IETF的其他一些工作组也在为 VPN制 

定相关协议，其中的很多建议已形成草案。这些草案中涉及的 

协议有：MPLS、RADIUS、LDAP、VPMT等。因此，L2TP、 

IPSEC和 MPLS等 VPN协议集成的有效使用会成为新的 

VPN研究热点。 

RADIUS Client RAD1US Client 

(LAC) (LNS) 

IPSec Thnnel 

图 7 L2TP强制通道 

(LNS) 

L2TP T nnel 

IPSec Thnne1 

图 8 L2TP自愿通道 
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组播服务和群组特性．灵活地采用不同的方法来支持。随着一 
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组用户机制的具体研究和实现也要随之做相应的调整。 
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