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摘 要 组播技术以其支持大规模的一对多、多对多通信的特点，成为目前网络通信领域研究的热点。然而其开放的 

通信机制在提供 高效、便利的同时，也带来 了一系列的安全问题 。本文分析 了组播模型的基本特性所带来的安 全弱点。 

介绍了建立组播服务用户控制机制的必要性，详细阐述了组播服 务用户控制机制中四个领域的研 究内容 ：接收者访问 

控制、组播源访问控制、组播源鉴别和组内信．自ca．；区分技术。随着组播服 务逐步的商业化运行 ，建立一套完善的群组用户 

控制机制成为十分迫切的任 务，并且有着广阔的应用前景。 
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1 引言 

组播技术以其支持大规模的一对多和多对多通信的特 

点，成为目前网络通信领域研究的热点。现在大量相关研究工 

作都集中在组播传输的可靠性、可管理性、扩展性、QoS和组 

播网络易于部属等方面。然而随着上述研究工作的深入和组 

播技术在商业化网络中的逐步应用，组播模型固有的特性所 

带来的安全问题变得越来越突出。组播技术的基本特性表现 

为：a)开放的组成员关系，用户可以任意的加入或离开群组， 

群组所有者无法获得群组成员的信息；b)所有群组成员都能 

够接收到发往本群组的信息，群组成员无法区分组内信息的 

来源；c)任何群组成员都可以向群组发送信息，甚至支持非群 

组成员的发送[】]。组播技术开放性的通信方式带来了很多的 

安全隐患，例如群组内容的窃取、组内信息的伪造、服务失效 

攻击等等。因此为了使组播应用能够从网络边缘扩展到整个 

Internet，确保组播通信安全是首先要解决的问题。而为了达 

到群组通信安全的目的，群组用户的可控制性是基础。目前关 

于群组用户可控制性问题的研究有两个分支：a)通过重新设 

计组播模型来达到安全和可管理的目的。研究内容包括提出 

了 SSM 模型(指定源组播)和 Host—End模型(基于端系统组 

播)。前者只允许某一个特定的组播源向群组发送信息[z]；后 

者采用基于主机的应用层组播，不需要网络设备的支持，既达 

到了群组通信管理的目的，又可以穿越不支持组播的网络0]。 

b)在现有的ASM模型(任意源组播)基础上进行群组用户和 

群组通信的可控制性研究。本文讨论的研究内容均基于ASM 

模型，不涉及对其它组播模型的讨论。 

ASM组播模型具有群组成员关系开放性、组播源的任意 

性和组内信息不可区分性这三个基本特点，这些特性会带来 

商业化组播服务所不能容忍的一系列安全问题和隐患，其中 

包括群组内容偷听、群组内容窃取、组播源身份冒充、服务失 

效攻击等问题。而群组用户的不可知性和不可管理性是导致 

这些安全问题的根本原因，因此需要一套完善群组用户控制 

机制来管理和控制群组内的通信。针对不同的安全问题，群组 

用户控制机制中包含的研究领域包括接收者访问控制、组播 

源访问控制、群组密钥管理、组播源身份鉴别和群组指纹识别 

技术等。 

AMS组播模型 

自身特I开放的组成员I I组成员接收相 性 l 羞歪 I l 登塑焦皇 发送源可以 不加
入群盔 

组内I I无法对组成员所接l I发送源对群组 
访问I l收信息进行区分 II服务开放性访问 

圈蘑 群组内 容窃取 DoS l J发送源身 攻击ll份冒充 
相关研le收者访0群组密钥I l群组指纹I I发送者访lI组播源 究内容

l问控制I1分配管理l l识别技术l l问控制I l身份鉴别 

图 1 群组服务安全问题和相关研究领域 

本文分别针对 ASM组播模型中存在的这三个基本特点 

和它们可能产生的安全威胁，介绍了相关领域内目前活跃的 

*)受华为科技基金项目资助，项目编号YJCB2003010DC。梅 飞 硕士研究生。主要研究方向为网络管理，可控组播；龚 俭 教授，教授，博 

导，主要研究方向包括网络安全，网络管理，网络体系结构等。 
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研究方向和研究内容，并对现有的研究成果进行了分析和讨 

论 。如 图 1所示。 

2 组成员关系开放性研究 

2．1 组成员关系开放性问题 

从组播设计的初衷来看，开放的组成员关系确实带来了 

很大的便利，包括轻量级的用户加入操作、组播源不需要维护 

组内接收者的信息以及组成员加入的匿名性等。然而当组播 

技术应用到商业化环境中时，这种便利就成为了致命的安全 

隐患。任何网络用户均可以使用 IGMP协议加入任何群组， 

从而可以偷听群组内容、窃取组播服务、甚至进行服务失效攻 

击(这种攻击的破坏性表现在恶意的用户加入大量的群组，从 

而占用线路的带宽，或者进行频繁的加入／离开群组的操作， 

加重路 由器的负担)。 

从目前的研究来看，为了保证群组通信在合法用户(已授 

权用户)之间进行，有效的方法包括以下两类：a)采用加密技 

术对群组内容进行加密传输。具体的加密／解密技术可以沿袭 

单播中的成熟技术，但由于群组多点通信的特性．需要根据不 

同的群组规模制订适合、高效的群组密钥分发机制，同时需要 

根据群组成员关系的动态变化及时更新密钥．要实现组成员 

访问的前向控制和后向控制。前者要求保证离开群组的用户 

不能利用旧密钥解密新的群组信息；后者要求保证新加入的 

组成员不能利用当前的密钥去解密旧的群组信息。因此研究 

的重点在于群组密钥的分配和管理；b)群组接收者访问控制。 

由于采用加密技术会增加端系统的计算负担，不适合高速的 

多媒体组播应用，因此可以考虑通过控制组播流量的转发对 

群组接收者进行访问控制。在用户加入群组的同时，进行用户 

身份验证，对合法用户转发群组内容，截断非法用户对群组内 

容的接收．从而保证组成员的合法性。 

2．2 群组密钥管理 

在单播通信中，发送方和接收方可以通过共享密钥来提 

供通信信息的保密。而在组播环境中，使用群组密钥对组内信 

息进行加密，需要将群组密钥分发给群组内的所有成员，并且 

在组成员关系动态变化的情况下，对群组密钥的管理就变得 

非常复杂，需要及时更新群组密钥．做到前向控制和后向控 

制。因此，群组密钥管理的核心在于如何设计高效的密钥分配 

和更新算法。 

IETF制订了一个标准的群组密钥管理体系结构n]，在此 

框架中针对不同群组特性和不同组播应用来设计相适应的群 

组密钥管理协议。群组密钥管理协议将为组播应用提供一个 

安全的“组”。一个安全的“组”的成员之间可以安全地交换数 

据，组外的用户不能访问组内的信息；同时允许合法的组成员 

更新加密状态。此标准体系结构中定义了两个基本组成协议： 

注册协议和密钥更新协议。前者提供GCKS(Group Control／ 

Key Server)和正在请求加入的组成员之间的双向单播交互， 

进行相互身份认证。在注册协议中，往往也需要包含退出注册 

协议，退出注册可以使用单向或双向验证机制。后者用来在 

GCKS和群 组 用户 之 间传递 密钥 和各 种 SA(Security 

Association)信息，需要保证所有的组成员都能接收到群组密 

钥；保证组成员及时获得更新密钥信息；当密钥过期和更新信 

息丢失时，用户联系 GCKS重新进行同步；避免组成员合作 

破解密钥，保证信息的可靠性传输。目前已经设计出的群组密 

钥管理协议有：MIKEY(Multimedia Internet Keying，服务于 

运行在 RTP协议上的实时组播应用的群组密钥管理协 
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议 )[ 、GSAKMP(Group Secure Association Key Mana— 

gement Protocol，～个通用的群组密钥管理协议)[6 3、GDOI 

(Group Domain of Interpretation，架构在 ISAKMP基础上的 

群组密钥管理协议)"]。在目前已有的密钥管理协议中，基本 

的密钥分配和管理方法有以下几种： 

a)手工配置方法：组成员事先获得密钥列表，并按预定的 

时间周期或按GCKS的要求切换到新的密钥。这种方法的优 

点是简单易实现，但密钥管理开销大，不灵活。如果在线的成 

员总是合法的，则这种方法可以适应成员动态加入或退出的 

情况。 

b)N对密钥方法：GCKS首先询问希望参加会话的成员， 

并将它们置在一张表内。然后GCKS根据表中的成员顺序依 

次逐节点进行SA建立协商，如果协商成功，则与这个成员建 

立KEK(Key—Encrypting Key)；协商不成功则淘汰这个成员。 

在与第 一个成 员协 商成功后，GCKS生成 公用 的 TEK 

(Traffic—Encrypting Key)，并用该成员的KEK加密后送给该 

成员。然后GCKS每协商成功一个成员，就将TEK用其 KEK 

加密送给它，最终协商完成后形成该组的KEK表。当组成员 

关系变化时或按照其他安全管理的需要，GCKS进行 TEK的 

密钥更新。这种方法也比较简单直观，但密钥管理的信息交换 

量太大，因此可扩展性不好 ]。 

C)补充变量方法：各成员的KEK和组的TEK的建立方 

法与N对密钥建立方法一样，但同时GCKS为每个成员建立 
一 个补充变量。在进行密钥传递时，每个成员收到N个值，其 

中一个是自己的 KEK，另外 N—1个值是其它成员的补充变 

量(即每个成员都不知道自己的补充变量)。于是，成员J离开 

该群时，GCKS通知其它成员切换TEK，这时新的 TEK从原 

TEK与成员 J的补充变量中生成，这可以实现对 J的后向访 

问控制。与上一个方法相比．密钥更新信息可以用明文方式由 

群成员一起帮着传递，交换速度大为加快。这种方法的缺点是 

每个成员的密钥信息存储量加大；另外更重要的是两个退出 

的成员通过相互交换信息可以自行生成当前正在使用的 

TEK，从而不能防止组成员的合作破解 ]。 

d)子群组方法：对于规模较大的群组，往往一个成员的变 

化(加入或退出)．会影响到所有的成员，特别在变化较为频繁 

的时候会导致密钥更新效率很低。因此可以使用子群组的方 

式来消除这个问题。使用具有层次结构的子群组来构成一个 

安全的群组，这些子群组构成一个安全分发树的结构，每个子 

群组之间相互独立，具有自己独立的密钥资源，而不再具有全 

局的密钥资源。这样当一个用户加入或离开时，只会影响到自 

己所在的子群组，而不会影响整个群组。此方法中有两个不同 

的管理实体——GSC(Group Security Controller)和 GSI 

(Group Security Intermediary)，GSC管理最高层的子群组 

(根部)，而 GSI管理每个子群组，类似于 GSC的 proxy或者 

父亲GSI的proxy的功能。GSI将加入其上一层 GSI所管理 

的子群组或者GSC所管理的根部子群组，它们在子群组之间 

起连接的作用．并且中转各个子群组之间的群组信息，从而达 

到整个群组通信的目的 ]。 

e)分级树方法：这种方法使用一个辅助密钥树来帮助实 

现 TEK的更新，在时间和空间上都达到对数级的优化。所有 

组成员均位于树中的叶节点，GCKS知道所有的中间节点密 

钥和叶节点成员的KEK，而成员只知道 自己的KEK和到此 

树根节点沿途路径上的中间节点密钥。当GCKS给某个成员 

分发 KEK和TEK时，将使用通往该成员路径上的中间密钥 
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进行加密，并转发给该成员。如果某个成员从组中退出，则其 

到根沿途对应的中间节点密钥要修改，并要通知相关成员。这 

种方法比用各个成员的KEK分别加密并分别传送的方法在 

传输次数和传输时间上要节约很多。如果想进一步减少传输 

次数，还可以将对每个密钥的修改用一次传输报告给所有有 

关成员。当然这样做的结果是传输的信息量增加了。分级树方 

法与组播转发树的结构最为贴近，因此还可以变形为分布式 

树结构和共享树结构 ]。 

2．5 群组接收者访问控制 

在目前的组播路由机制中，任何主机均可以使用 IGMP 

协议来加入任何群组，并且通知组播路由器向其所在子网转 

发相关群组的内容。这很容易带来群组内容的偷听和服务的 

窃取。当然可以使用上文介绍的方法．在发送端加密组播报 

文，然后将密钥发送给合法用户，这样即使非法用户获取群组 

内的信息，也不能获得真正的服务。然而即使这样，也不能阻 

止非法的用户接收组内信息，并进行报文分析和解密工作。同 

时，会出现服务失效攻击，恶意的用户会通过加入大量的群 

组，来非法占用线路带宽和加重组播路由器负担。因此，需要 
一 种机制(例如安全的IGMP)，对主机的群组加入／离开机制 

进行管理，也就是需要进行群组接收者的访问控制。目前已有 

研究内容包括： 

a)Hardjono and Cain提出的方法：通过使用密钥来进行 

IGMP的验证和对群组成员进行授权。授权服务器提供访问 

Token(令牌)给组成员，同时提供类似于路由器 ACL(访问控 

制列表)的Token给路由器。主机发送的请求中包含了访问 

Token，路由器根据 ACL Token进行请求的验证口 。 

b)Ballardie和 Crowcroft提出的方法：首先，主机从授权 

服务器处获得一个授权标记，将此标记附在 IGMP请求中发 

送给路由器，路由器将此请求转发给授权服务器进行验证，根 

据授权服务器的回应来进行授权[1 。 

C)Gothic：这是一个全面的授权机制。该方案中分析认为 

要完成群组接收者的访问控制功能，需要有以下组成部分的 

支持：a)群组策略的描述。其中包括某个主机请求描述群组策 

略、对请求主机的身份鉴别以及群组策略的描述规范。群组策 

略用来描述主机加入群组的访问权限，群组的所有者被允许 

描述群组策略。b)访问请求功能。其中包括某个主机通知系 

统其想成为某个群组的成员。c)访问控制功能。其中包括接收 

主机的请求、验证主机的身份、对主机进行授权，授权需要以 

群组策略的内容为依据。其主要通过两个系统来实现：群组策 

略管理系统和群组成员授权系统。前者实现群组策略的描述 

功能，群组的所有者提供合法用户的名单以及相关的安全策 

略给 ACS(access control server)，其中 ACS根据群组的规 

模，可 以为一个单独的 server，也可以是分布式 的 server 

cluster。后者实现主机的访问请求和访问控制功能，设计的目 

标要减少路由器的计算负担，以及减少主机和路由器的交互 

信息 。 

2．4 小结 

在组播服务用户控制机制中，对接收者的控制是最急需 

解决的问题。群组密钥管理虽然可以实现群组通信内容的管 

理，但是不能控制组播流量在网络中的传输。从组播服务管理 

的要求来看，综合群组密钥管理和群组成员授权这两种技术 

能够达到更好的效果。在主干网络中使用群组成员授权，可以 

有效地对组播流量进行管理；而在边缘网络，特别是在共享的 

信道上，组播报文是以广播的方式传输，因此有必要采用加密 

的方式进行控制。并且在此基础上，组播用户管理和组播计费 

等相关问题都能够迎刃而解。 

5 群组发送者的任意性 

3．1 组播源随意性问题 

在ASM 模型中，任何群组成员均可向群组地址发送信 

息，信息将传送到群组内所有成员，并且网络用户可以在非显 

式加入群组的情况下，向群组发送信息。这就意味着任何网络 

用户均可以影响群组通信，由此带来两个需要解决的问题：a) 

群组接收者需要验证自己所收到的信息是否为合法的组播源 

所发送的，因此需要组播源身份鉴别；b)需要限制非授权组播 

源向群组发送信息，因为这会带来服务失效攻击。因此需要群 

组发送者访问控制。 

3．2 组播源身份鉴别 

组播源身份鉴别要满足真实性、完整性、不可抵赖性、高 

效性、抵制同谋、低延迟性、健壮性。目前主要有两大类的方 

法：基于散列(hash)和基于 MAC(Message Authentication 

Code)。 

基于散列的方法。采用基于数字签名的方法，每个发送源 

对其所发送的报文进行数字签名。然而，为了进行大规模群组 

通信和减轻计算负担的需要，不可能对每个报文都进行签名。 

由此产生出一系列针对组播通信特点的方法。 

a)报文链方法。这是一个高效的流媒体报文签名方法。只 

对第一个报文进行数字签名，维护此报文与后续报文的联系。 

流媒体中的数据包被分割放置在不同的链中，并且每个链中 

的单个报文都维护着下一个报文在链中的散列值。这样，只需 

要对链中的第一个报文进行签名即可。当然，这种方式只适用 

于有限的流，并且预先要知道流中的所有报文 。 

b)树链方法。这种技术将流媒体分割成块，块中的每个 

报文用树型结构来组织。树中的叶子节点为一个报文的摘要， 

每个父节点为其两个子节点的摘要，根节点为整个数据块的 

摘要，并且对其进行签名。接收者根据所接收的数据块，重新 

构造相同的树型结构，计算每个节点的摘要，最后和经过签名 

的根节点进行比较 。 

C)针对突发报文丢失的方法。这种技术在突发报文丢失 

的情况下，能够保证鉴别技术的健壮性。其将报文的数字签名 

复制到流中的多个报文中，并且对流的最后一个报文进行签 

名，从而达到对突发流量的兼容口 。 

d)混和签名方法。这种技术采用基于公钥的数字签名技 

术。其离线产生 K—time的密钥对，进行单向的鉴别。信息被在 

线的私钥加密，然后使用公钥进行验证[】 。 

基于MAC的方法。这类方法采用 MAC的方式，从而达 

到提高效率的目的。 

a)高效的MAC方法。发送者拥有一堆 MAC密钥，每个 

群组用户拥有其中的一个子集MAC密钥。发送的信息将使 

用每个密钥进行 MAC，接收者使用其拥有的MAC密钥子集 

来进行验证。通过选择合适的子集大小可以有效地防止群组 

用户同谋伪造信息[1 。 

b)TESLA。使用对称加密技术，但是其要求发送者和接 

收者之间具有松散的时钟同步，从而通过时间滞后的密钥公 

布来提供异步的鉴别机制。其大大减轻了计算代价，并且由于 

密钥链中的密钥支持由后继的密钥计算出来，因此当出现密 

钥丢失时，接收者可以先缓存报文，等接收到后继的密钥后， 

解 出先前所丢失的密钥，再进行缓存报文的数据鉴别。 
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TESLA协议可以根据不同的需求，应用在网络层或应用 

层 。 

5．5 群组发送者访问控制 

由于群组的发送者并不使用IGMP协议来加入群组，所 

以对发送者的访问控制和对接收者的访问控制被分成了两个 

不同的领域来研究。最近 IETF的相关讨论的结果还是遵循 

这样的思想。已有的方法包括： 

1．Crowcro[t在他文章中提出一种检测和阻止非法组播 

流量传输的模型。模型中要求所有的组播报文中均要包含一 

个时间标记和一个授权标记。一旦发现了从某个新的组播源 

发送的组播报文，路由器会将此报文的一个copy发送给授权 

服务器验证。同时要验证授权标记和时间标记。如果验证失 

败，路由器将会主动向其所在组播树的上游路由器发送 alert 

消息，以保证组播树中的所有路由器均阻止此报文的传 

输 。 

2．SSM模型的提出和应用。有人认为，SSM模型本身固 

有的组播源和群组地址绑定的机制已经提供了源访问控制 

目前 SSM模型已经得到广泛的认可，并开始商业化运行[2]。 

5．4 小结 

对于组播源的鉴别，需要根据不同的组播服务和群组特 

性灵活的选择不同的方法来实现。对于群组发送者访问控制。 

SSM模型虽然提供了一定的源访问控制。但是其控制力度还 

是相当低的，需要一些相关方法的辅助，例如利用路由器级的 

防火墙允许合法的组播源流量进入主干网络，阻断非法组播 

流量的传输。从目前 IETF组播安全小组讨论的结果来看，需 

要一种类似群组接收者所使用的 IGMP机制来控制组播源 

对群组的访问，相关标准还在制订中。 

4．组内信息的不可区分性的研究 

4．1 组内信息不可区分的问题 

加密技术仅仅能保证合法用户对内容的解读。而不能防 

止某些用户对所获得信息进行再次的复制和传播。而采用 

Water—marking(水印技术)可以防止这种现象的出现。所谓 

Water—marking就是将一些标识信息嵌入到报文中。这些信 

息不能被接收者所删除。却能够被某些机构所提取和验证。这 

些标识信息的内容往往是和接收者相关的，这样一旦发现网 

络上有未经授权的信息传输，只需要读取相关标识信息，就可 

以知道是由哪个接收者所传播的。这种和收接者相关的 

Water—marking也叫做Finger—printing(指纹技术)。在组播的 

环境中，传统的 Finger—printing技术不能应用，因为发送方无 

法获得所有接收者的信息，并且所有的接收者收到的都是相 

同的报文，这也就是所谓的组内信息的不可区分性。这样在群 

组信息被非法复制和传播时，很难确定到底是由哪个群组成 

员进行的，所以需要重新考虑组播环境下的 Finger—printing 

技术。为了确保群组用户所接收组内信息的唯一性，目前有两 

个截然不同的研究方法。a)同一群组信息具有多个版本，以不 

同的水印来区分，然后有选择的分发给群组接收者；b)群组信 

息只有一个版本，在分发过程中根据不同的接收者嵌入不同 

的水印。 

4．2 水印技术 

根据 Water—marking作用在不同的位置。可以分为 4类 

区分机制。a)基于客户端的marking。采用某些 client端的软 

件对内容进行 marking。b)基于应用层的marking。在应用层 

加入逻辑参数来对不同的用户投递不同版本的组内消息。C) 
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基于网络层的marking。通过网络层的中间设备进行计算来 

保证对不同的用户投递不同的版本 内容。d)基于覆盖的 

marking。在组播转发树中采用中间设备来保证对不同的用户 

投递不同的版本内容。具体的方法包括： 

1．不同群组用户获得不同视频流版本。对于一个给定的 

组播视频流，发送者对其中的每个帧 i．分别使用水印方法生 

成两个不同的帧 di．w0和 d⋯ 。群组所有者为每个组成员分配 
一 个随机的bit流标识，其长度等于视频流中帧的数量。这样 

对于视频流j(j一0，1)中的第 i个帧使用不同的密钥 K 做加 

密。根据群组成员预先被分配的随机 bit流标识来决定是否 

能获得解密密钥 K ．。或者 K 。如果出现一个泄密成员．群组 

所有者就可以根据泄密信息的水印来追查。但是这种方法的 

可扩展性比较差，并且对于同一个视频流需要拷贝、加入水 

印、加密和传输两个不同的版本[】 。 

2．分布式的水印技术。对于一个群组的组播分发树来 

说，假设其树高为 d，则组播源将为其所发送的每个报文构造 

n个具有不周水印的版本，并且保证n>一d。这n个版本的报 

文叫做一个传输组。当组播路由器接收到某个传输组时，将其 

中的一个版本去除后向下游路由器转发剩余的传输组内容。 

这样。对于分发树的某个叶子节点路由器，其所接收到的传输 

组的版本数量为 n—d 个，其中d 为该路由器到组播源所在 

第一跳路由器的树高。叶子节点路由器再将传输组内的各个 

版本分发给该子网中的每个群组成员，从而保证群组内不同 

的用户接收到由不同序列水印报文所构成的流。但是这种方 

法需要沿途路由器的支持。不是所有的网络运营商都愿意提 

供这样的服务L2 。 

3．WHIM (Watermarking with a hierarchy of inter— 

mediaries)技术。WHIM 技术在整个网络中提供一个分级的 

中间媒介结构来支持组播水印报文的分发。其中有两个基本 

组成 部分：WHIM—BB(backbone)和 WHIM —LH(1ast— 

hop)。每个中间媒介由唯一的ID来互相区分。组播报文每经 

过一个中间媒介的转发，中间媒介就会将其ID作为水印嵌入 

组播报文中，这样由多个 ID所构成的ID路径就作为水印来 

标识接收者所在的区域。然后 WHIM—LH区分其所在边界 

网络中的所有接收者后，利用中间媒介为其中的每个接收者 

分 发不同版本的群组报文。和前两种技术相 比较，由于 

WHIM 在单个帧中嵌入完整的 ID路径．这样就不需要累积 
一 定数量的视频帧后再使用水印技术．因此具有较高的传输 

效率。但是其弱点在于需要在现有组播网络的基础上增添一 

套分级的中间媒介结构[2 。 

4．5 小结 

如何实现高效的群组内多媒体流文件的水印技术是研究 

重点。组播水印技术在解决群组内容非法复制和传播的同时， 

还需要综合考虑组内通信的效率和终端系统的计算负担，以 

及网络升级的代价等等。目前组播水印技术尝试用多种不同 

的方法来进行研究，从而制订出一种高效、安全的方法。 

总结 由于组播模型的开放性导致其缺乏可管理性和可 

控制性，因此虽然组播模型已经提出十几年，但是组播服务至 

今未能进行大规模的商业化运营。为了推动组播技术的发展． 

必然需要有一套完善的群组用户控制机制。其中包括群组接 

收者访问控制、群组发送者访问控制、群组密钥管理、组播源 

身份鉴别和群组水印技术等等。这些研究领域目前都在不断 

地发展和变化中。并且没有标准的研究方向．需要根据不同的 
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5．5 加入RADIUS认证／计费 

基于以上的以L2TP和 IPSec的隧道，PPP的拨入端可 

以设有 RADIUS认证和记费。同样，LNS属于某个公司，也 

可以设有 RADIUS认证和记费。 

结束语 通过 L2TP和 IPSec的结合使用，L2TP利用 

IPSec强的安全功能，以弥补自身安全方面的不足，而 IPSec 

也可以在 L2TP LNS端利用RADIUS的集中统一的鉴别和 

授权机制。该实现提供了具有多协议封装和完备的完全功能 

的VPN，提供了基于链路层的加密和认证。在我们的实现过 

程中，这种结合使用也产生如下的不足：(1)重复封装带来的 

系统开销；(2)由于重复封装大大增加了分组的长度。尽管有 

这些不足，但在协议实现中加以处理，这些缺点是可以避免 

的，比如使用 PPP LCP协商更小的 MTU，形成较短的分组 

的长度，可以减少分段的频率。在研究L2TP和 IPSEC结合 

的同时．我们注意到 IETF的其他一些工作组也在为 VPN制 

定相关协议，其中的很多建议已形成草案。这些草案中涉及的 

协议有：MPLS、RADIUS、LDAP、VPMT等。因此，L2TP、 

IPSEC和 MPLS等 VPN协议集成的有效使用会成为新的 

VPN研究热点。 

RADIUS Client RAD1US Client 
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