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基于时间密度的Web日志用户浏览行为分析 

庄力可 张长水 勒中坚 

(清华大学智能技术与系统国家重点实验室 北京100084) (江西财经大学计算机系 南昌330000) 

摘 要 本文针对 Web日志中用户会话识别闽值问题，给出一种基于时间密度的频度分析方法。文中首先将基于时 

间间膈参数刻度的用户访问频度 定义为一个随机向量，给 出了随机向量的切尾算法；然后建立频度 与 IP用户的相关 

矩阵 ，矩阵的列 为访问频度 ，矩阵的行 为用户 IP，矩阵 中的每一个值 为某一时间问膈的访问频度。通过列向量的聚类 

分析 ，对不同类别用户的访 问行 为进行探讨。最后，对会话识别的闽值进行参数估计 ，并通过抽样对阅值进行检测和 参 

数修 正 。 
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Analysis of Browsing Behaviour in W eb Log Based on Time Density 
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Abstract Facing the threshold of session recognize in W eb log mining．a frequency analysis method based on time 

interval is introduced．First，the visitor frequency of user based on scale parameter of time interval is defined as a 

random vector．The cut—tail algorithm for random vector is also given．Second，a frequency—user IP relevant matrix is 

set up，where frequency is taken as row and user IP is taken as column，and each element’S value of this matrix is the 

user’S visitor frequency on the time interva1．The different IP users are classified by measuring similarity between 

column vectors and the browsing behaviour is also discussed．Finally，the parametric estimation and test of threshold 

of session recognize are given by further sampling． 
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1 引言 

随着 Internet的迅速发展和广泛应用，Web服务器应用 

到很多领域，而每个 Web站点都收集了海量的 Web日志数 

据。Web日志中隐藏着大量有用的信息，发现并利用这些信 

息是 Web站点管理者的迫切愿望。如何有效地发现这些信 

息，是我们面对的一个课题。一些数据挖掘技术已经引入到 

Web日志分析过程中。Web挖掘分为内容挖掘、访问信息挖 

掘和结构挖掘。通过 Web挖掘，对总的用户访问行为、频度、 

内容的分析，可得到群体用户的访问行为和模式，以改进 

Web服务的设计。本文探讨的是对日志访问信息中频度特性 

的挖掘的主线索，以此展开对用户会话模式的行为分析。 

2 Web日志挖掘的基本原理与研究现状 

2．1 Web日志挖掘的基本原理 

Web日志挖掘是对海量存储日志数据采用各种方法和 

技术进行处理，以获取用户的网络行为，以便为站点管理者提 

供改进意见。Web日志挖掘的研 究通常围绕 以下三个部 

分口]：数据预处理、事务识别、算法实施和模式分析。 

数据预处理 Web日志记录了用户访问本站点的信息。 

Web日志主要包括以下信息：用户访问的IP地址、用户请求 

访问的时间、请求访问的方式 、被请求文件的 URL、返回数 

据和大小等。数据预处理的主要任务是，从原始日志文件中选 

取出供用户浏览模式发现算法使用的规范化数据，其结果将 

直接影响到算法处理结果的准确度与可信度。数据预处理包 

括数据净化、用户识别、会话识别和路径补充等过程。 

事务识别 事务识别包括用户识别、会话识别和路径补 

充。用户识别是将用户和请求的页面相关联的过程，其中主要 

处理多个用户通过 Proxy或 Firewall访问站点的情况。在用 

户识别的过程中，不仅需要 Web日志，还需要知道站点各个 

页面之间的拓扑结构。会话识别是将一个用户在一段时间内 

所有的访问请求进行分解，以得到用户会话。会话阈值设定是 

访问请求分解的关键。路径补充过程就是将本地或代理服务 

器缓存所造成的遗漏请求页补充完整。 

算法实施和模式分析 挖掘算法实施是对事务识别的结 

果施用挖掘算法产生规则和模式的过程，包括一般的统计，如 

每页的访问数、最频繁访问的页面、每页的平均浏览时间等。 

还包括其他的一些挖掘结果，如序列模式、关联规则、聚类等。 

最后，模式分析是分析挖掘得到的规则和模式，提取有意义 

的、感兴趣的规则与模式作为挖掘结果。 

2．2 国内外研究现状 

目前国内外，已陆续有一些商业化 Web日志分析工 

具 ‘ 投入使用。这些工具主要注重统计页面的点击次数、用 

户在站点的停留时间和用户的 URL等。对分析网络个体行 

庄力可 博士后，研究方向：计算机网络、人工智能；张长水 教授，博导，研究方向：模式识别；勒中坚 教授，研究方向：计算机网络。 

·1O8· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


为和群体的行为特征分析，还存在一定的局限性。在学术界， 

对于El志挖掘的研究，试图从社会学和心理学的角度．解释数 

据统计规律和分布特征，以发现El志中隐含的关系，并进行相 

关的行为分析。在文[5]中Chen等人提出了最大前向引用序 

列MFR的概念，并用它将用户会话分割成一系列的事务．以 

期发现用户浏览模式。在文[6]中 Han等人则根据 Web El志 

建立数据立方体，然后对数据立方体进行数据挖掘。在文[7． 

8]中0LAP．Minnesota大学的Web Miner系统提出了一种 

通用的 Web El志挖掘的体系结构，自动从 Web El志中发现 

用户关联规则和序列模式。在文E9]中F．Bonchi等人探讨建 

立一个智能的Web Caching，来对El志数据仓库进行挖掘。在 

文ElO?中Xiao等人介绍了一种决策树剪枝算法来有效挖掘 

用户的浏览行为模式。在文[11～1 7]中还对 El志数据的采样 

及算法实现进行一系列相关的研究工作。 

2．5 面临的困难和本文所需解决的具体问题 

综上所述 ．Web El志挖掘可以分为以Han为代表的基于 

数据立方体的方法和以Chen为代表的基于 Web事务的方 

法。这两类方法均要进行用户识别和会话识别，而用户识别和 

会话识别要受到本地浏览器缓存、防火墙和代理服务器等的 

影响，因此用户识别和会话识别成为 Web El志预处理阶段挖 

掘过程问题的关键点和难点。其面临的主要困难不仅在于本 

地和各级浏览器缓存、防火墙和代理服务器的存在，而且由于 

COOKIE使用条件的约束和相同IP不同用户的集中请求行 

为。本文从基于时间密度的用户频度分析入手，以国家旅游局 

官方网站的El志文件为研究样本，在后面几节分别分析和研 

究了用户会话识别中的以下3个问题。 

(1)如何根据用户的频度特征给 IP用户分类? 

(2)不同类别的用户的行为特征的区别和规律。 

(3)如何根据 IP用户的分类设定会话阈值? 

5 数据准备与预处理 

5．1 数据背景 

针 对 本 文提 出 的 问题，我们 采 用 了 国 家 旅 游 局 

www．CNTA．GOV．CN网站的Web服务器 El志数据作为 

本文的研究基础数据。CNTA作为目前国家旅游局政府网 

站，是目前国内最大官方旅游网站，包括中文、英文、El文多种 

语言版本。访问用户具有广阔的地域性，El志分别记录在每天 

的文本文件中。本文选取的 Web样本数据集为2001年1O月1 

El至2001年1O月9 El的文本 El志文件，文件共占7．8GB字节。 

测试数据从2001年1O月14 El至2001年12月31 El的文本 El志文 

件中抽样获取。 

5．2 数据库建立与数据导入 

CNTA网站的El志文本格式，存有大量多嵌入式文件， 

并有超长的非法字符存在。我们在SQL2000的环境下建立El 

志处理数据库 WLDB，将文本 El志文件转换成数据库格式， 

并将相应的El期格式转换后，对El志记录进行预处理。本文采 

用SQL2000中的数据导入格式，将 CNTA中样本数据集的文 

本 El志文件逐一导入数据库 WLDB中，导入前对 El志文本记 

录中存在超长链接的非法字符作相应的预处理后，才能将El 

志文件导入WLDB中，本文共导入El志记录34，958，471条。 

5．5 数据净化 

数据净化就是删除 Web El志中与访问用户行为无关的 

数据。El志文件记录了用户访问页面上的所有各类文件，包括 

大量的GIF，SWF，CSS，ICO．JPEG，JPG，CGI等各类嵌入式 

文件．这些文件均以一条记录存在于 WLDB数据库中。在通 

常的El志文件净化过程中．以上各类嵌入式文件全部删除。但 

CNTA上的部分旅游信息以静态图片形式存在，诸如地图、 

旅游景点线路等，而用户访问旅游网站会经常浏览这类文件， 

这与其它商业网站会有较大的区别。因此．我们在数据净化过 

程中保留了这类文件，以便更准确地反映用户的浏览行为。 

WLDB经数据处理后，记录总数由34．98，471条记录减至 

547，279条，有效 El志记录占总数的15．64 。 

4 用户行为分析 

4．1 IP用户的频度分布 

WLDB经数据净化后生成547，279条访问请求和21，077 

个IP用户。我们首先对 IP用户数量与访问请求数量之间关 

系进行研究。根据其分布特性，选取适合的 IP特征用户作为 

研究用户行为的样本。图1给出了 IP用户数量与其访问请求 

频度的关系图。 

nllmber of request 

图1 IP用户访问频度分布图 

在图1中，x轴表示用户访问请求的频度，Y轴表示 IP用 

户的数量。关系图中任一点表示具有某一访问频度的 IP用户 

数。在图1中我们已分别对经x和Y轴取对数，其分布特征与 

财富分布的 Power—law现象十分吻合，即大量的IP用户只发 

生少量的访问请求，而少量的用户却存在大量的访问请求。为 

此，我们进一步对 WLDB中的数据进行了详细的统计分析。 

我们注意到，在9天样本数据集中有大量 IP用户访问请求次 

数极少的情况，平均每天访问请求次数1～2次，其中在9天内 

IP用户请求频数低于4，占所有 IP用户的56．O6 ，尤其是仅 

发生一次访问请求的IP用户多达4471个，占IP用户总数的 

21．21 ，这个比例与 Margaret等在文[183中21 的统计结 

果非常接近。这种现象表明，网上的浏览行为具有一定偶然 

性，IP用户数量并不能直接反映网站的访问频度。与之相反 

的是，大量的用户请求却来自部分少量的 IP用户，其中访问 

频度最高的一个 IP用户其访问请求的频数占到了总数的 

18．56 ，也表明不同 IP的请求行为存在巨大的差异。 

我们将 WLDB数据库中的数据分解，生成 IP的访问频 

度分布函数，并根据频度分布函数的概率分布，抽取2O个样本 

作为IP频度分布的样本集。采样的IP地址和访问请求频数 

如表1所示。 

4．2 定义随机向量 

前文已经阐述用户的行为特征描述，要经过用户识别、会 

话识别和事件识别和模式发现几个阶段。我们对已抽样产生 
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的2O个 IP用户的行为分析．要解决的关键问题是会话阈值的 

设定。会话阈值涉及到一个会话事务是否结束，另一个会话事 

务是否开始。在现有国内外文献中．没有对该问题进行深入的 

探讨 用户访问请求事务模式挖掘的过程中，会话阈值按经验 

值设为2O分钟至1小时不等。但在相关文献报道中没有说明会 

话阈值选取的依据．也没有探讨阈值变化与事务挖掘之间的 

关系。本文通过频度随机向量的概率分布，对IP的实际访问 

频度和会话闯值进行探讨。我们将 IP在单位时间轴的访问频 

度定义为时间密度维 n上的一维随机变量 x，{(z·． )t 一 

1，2，⋯}称为x在 n上的分布列．其中{37。． 一1．2．⋯}是 x 

的所有可能值， ：P(x一37。)表示 x在k时的概率。N个IP 

用户的访问频度，则定义为在同一分布刻度 n上 N个一维随 

机向量x 一， 。分布列中 k值为IP访问频度的最大间隔 

M，N为抽样IP样本的个数。 

表 1 抽样 IP用 户访问 频度 表 

lp ±requency 1P frequency 1P ±requency lp frequencY 

1Z8、Z4Z、109，1 5 Z4Z0 Z03．198、Z3．Z5 130Z Z03．93．168．71 Z839 61．1 38、1 38．33 1 573 

168．160．ZZ4．Z0 1 931 203．204．71．Z42 Z994 203．93．175．Z43 1467 61．144．ZZ5．1 37 Z749 

193．1Z8．60．Z50 4473 Z03．93．144．146 1056 204．1 66．111．9 1770 61．152．1Z8．Z1 14Z9 

ZOZ．109．116．Z5 1045 203．93．153．30 1 31 9 209．73．162．11Z 3465 61．177．3．Z54 1Z1 9 

我们首先求出每个 IP样本的 M值．确定时间密度 n上 

的刻度单位(以秒为单位)．然后给每个样本 IP对应的x随 

机向量分布列 37。赋值。本文中所有样本的 M理沦值为777， 

600，实际计算值 MAX(M)=321．717。因为，IP用户可能存 

在隔天访问的情况，当M>864oo~4，M 的计算值并不能作为 

IP用户实际会话阈值取值判别依据。如果 M 的计算值不作 

判别而设置阈值过大，反而会引起对会话事务长短作出错误 

的判断，尤其是对 Proxy的IP用户。在本文的实际计算中，每 

个 IP的M 值不同，因此其对应随机向量的分布列长短也不 

相同 为使 IP对应的随机向量 X在相同维数空间内聚类 我 

们给出了随机向量分布列的切尾算法。该算法的设计思想是 

根据随机向量的概率分布 —P(x一以)切去数列的尾部，参 

数 a(O<a<O．1)为尾部数列概率所允许的最小值，参数 h(1 

< <̂ )为数列切尾后剩余数列的个数。其实现过程是：取任 
一 样本对应的随机向量 X．{37一i=1，2，⋯， 一1，2，⋯}，计算 

x．·的的概率分布 户．。一户(x，一3／7 ·)．从数列尾部开始逐一向前 

取值，当 户 ·取到概率不小于a的数列户． (1<r<k)时，令参数 

h．一r，则 h—Max(h．)。采用切尾算法后产生一维的随机向量 

列 X {37一 一1，2，⋯，h一1，2，⋯}。本文实际计算中，切尾参 

数 口取值为0．5 ，h取值为897 

4．5 随机向量的聚类分析 

我们对随机向量列 x．进行聚类，聚类矩阵 y由M 个一 

维的随机向量x构成。聚类矩阵维数N即为一维随机向量X 

分布列切尾后的 h值。聚类样本的个数 M 为一维随机向量 

x 的个数。聚类前，我们将x向量标准化为z向量。 
Z一 (X 一 ) 

其中 x=~ 2 x． 

在本文中我们采用马氏距离 d． 和相似系统 c， 来衡量 IP 

用户访问频度类别的亲疏程度。 

dij~／厂 

∑( ．一 )(x。 一 ，) 
一 — — — — — —生 ——————————————～  

／[∑(x 一x．) ]·[∑(x“一x ) ] 
V ^；1 j；1 

我们在聚类过程中，为了对比聚类的效果，类间距离分别 

采用最短距离法、类平均法和重心法和沃德法等，再根据相似 

系数 c， 来衡量其取聚类的效果。本文在 MATLAB6．5的环境 
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下分别采用不同的方法运算后，其中采用类平均法中类间距 

离 D 效果最好 ，值为0．9928，重心法次之． 值为0．9923。 

图2是 IP用户聚类后生成的聚类树图。 

。一一 1 

G

∑
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图2 IP用户聚类树图 

4．4 对聚类后特征类IP用户的分析 

我们对随机向量经 X 聚类后结果进行观察，在时间密度 

Q上它们频度呈现几种态势的分布特性。具有 Proxy的 IP用 

户和非Proxy用户，在n上的频度分布存在显著的差异．其 

中 Proxy的 IP用户大体呈幂律分布，幂律分布中P参数与 

Proxy中的实际用户数量相关；另一部分具有单独 IP的用户 

呈近似正态分布。我们根据不同类别频度分布特征，可以分别 

置其会话闽值。在本文我们选择聚类后第一类样本 IP01— 

203．93．109．55作为阈值设置的研究对象。 

在图3左图中，我们可以观察到，样本IP01对应的x 向量 

在同一时间密度n上与 x列向量和的 Power—law分布相比， 

IP01样本的频度分布特性呈近似正态分布。我们对 IP01的分 

布形态进行了进一步的研究，并根据其分布特征来估计会话 

阈值 。我们保留IP01向量分布列中的非零项．采用 normfit 

函数来估计 、o值，我们取 alpha参数为0．01．给出99 的 

置 信 区间的估计 值。结果 为： 一l1．3188．置 信 区 间为 

[5．8196，16．8181]；o一24．7310。置 信 区 间 为 [21．3758， 

29．2230]。IP01用户99．97 的频度分布在[ 一3o， +3o]区 

间内，则IP01的阈值T7等于99．97 概率分布置信区间的下界 

+ 3d：即 阈值 T7— 85．5188，T7值 99．5 的 置 信 区 间 为 

[69．947，104．4871]。 
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图3 IPOI样本基于时间密度的频度分布 

5 样本检测与参数修正 

为了检测IPOI阈值设定的估计，我们抽取其它时间段的 

IPOI数据进行验证。我们在2001年1off l1日至2001年12月31 

日范围，按 日志记录的日期随机抽取6个的日志文件，并将其 

日志文件转换导入 WLDB数据库中，经过数据预处理和净 

化，其中有2样本为空值．即当天未发生访问请求。将另4个测 

试样本经相同运算后生成4个一维随机向量，与 IPO1组成一 

个新的随机向量列，按相同切尾参数我们可以观察到新增的 

IPOI具有同型的概率分布，如图4所示。由于4个测试随机向量 
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频度分布的时间间隔最大值小于85．5188，因此直接减去切尾 

算法 a 的偏差，其分布概率99．5 的置信区间下界分别为 

7O，85，75，5O，满足 IPO1样本闯值 1的置信区间。由于样本数 

量局限性，在IP01正态分布的参数估计中，实际分布99．5 

的时间最大值为137，与我们设定的 T7值下界还存在偏差，我 

们新增4个样本的随机向列，重新求和对 IP01的分布进行参 

数估计。 一28．4204，置信 区间为[15．6831，41．1576]；a一 

61．2020。置信区间为[53．3571，71．51263。则新增样本后，阂 

值 185．5188修正为89．6224，T7值99．5 置信区间的下界为 

255．6954<137，满足实际 IPOI用户最大的访问请求分布的 

间隔。 
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图4 IPO1测试样本的频度分布 

结论与展望 通过以上的研究和实验，我们得到以下几 

点结论，并明确未来开展研究的内容。 

(1)通过对频度随机向量的聚类分析，可以对用户的请求 

频度进行数学描述和概率运算，并得到 Proxy与单独用户频 

度分布的不同态势，单独IP用户的访问频度呈现近似正态分 

布的特性，下一步对其它态势的分布进行研究，对其它类型网 

站的日志进行挖掘，探讨这些频度特性是否是一种普遍存在 

的常态。 

(2)会话识别阈值的设置，应按不同 IP用户的频度分布 

特性来设置。本文对样本 IP的阈值参数估计表明，目前文献 

中设定经验阈值普遍偏大，对会话识别及后续行为模式算法 

实现具有一定局限性。 
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图4 实验网络模型 

结论 PPL对网络和路由器产生的开销都比较低．而且 

支持逐增配置。例如：在现实环境中，引入这些组件到一个管 

理域，如一个企业内联网．首先在域中实现回溯功能。如果相 

邻域也配置了回溯系统．域之间通过其 manager交换回溯信 

息来实现跨网络的回溯。 

通过我们的仿真研究，可以很明显地看到，路由器上存储 

量的增长率降低了，同时又没有降低逐跳(hop by hop)回溯 

的性能。 

PPL对当今协议没有改变，克服了PPM方案的一些问 

题。在 PPM方案中．路由器必须放一些信息到分组中，这样 

会产生大量计算并增加了算法的复杂性，而且需对 IP协议进 

行一些修改。 

回溯所需要的时间与分组在缓冲器中的驻留时间有直接 

关系。当概率 P值较小时．分组的驻留时间就会变长，被回溯 

分组的丢失率就会降低。 

PPL对骨干网更有意义。因为骨干刚上的通信量非常 

高，更有必要采取有效的方法来降低对存储空间的要求。 

但是 。我们的方法也有一些弱点限制了它在一些情况下 

的可用性和有效性。用这种方法回溯由单包引发的攻击 很 

困难甚至不可能。该方法是否可有效地用于大规模 DIN3S攻 

击，还有待于验证。如何决定概率 P的值也是一个有待于在 

实践中解决的问题。 
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