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数据库管理系统的入侵容忍技术研 究进展 
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摘 要 传统数据库安全的研究重点是如何防止非授权用户对数据库的恶意干扰和破坏，事实上根本无法阻止所有 

的攻击。因此．在信息战语义下，更为： 迫的是如何找到有效的措施来缓解或消除恶意用户的攻击．而入侵容忍(即抗 

恶意用户攻击和攻击后 DBMS的恢 复能力)是数据库安全最为重要的。本文概 述 了信息战 中数据库入侵容忍技术研 

究的现状 ，指 出了目前存在的问题和未来的研究方向。 
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Abstract Traditional database security focuses on how to prevent the unauthorized users from stealing data and 

making damage to data．It can not do anything to mitigate the damage caused by malicious authorized users． 

Especially in information warfare context，it is more urgent to find effective measures to alleviate or eliminate the 

damage caused by malicious authorized users．Information Warfare has been one new challenge of Database Security 

research．In information warfare context，Database Intrusion Tolerance，the ability of anti—malicious authorized users 

attacks and post—attacks recovery of DBMS，is an emergent principle of database security．It can enhance database 

survivability．In this paper，we survey the state of the art of database intrusion tolerance in information warfare and 

present some open problems and possible future research directions． 
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1 信息战语义下的数据库安全研究 

信息战【1 语义下的数据库安全与传统意义上的数据库 

安全存在很大区别。传统数据库安全的研究重点是探讨如何 

通过访问控制、身份认证等安全预防机制防止非授权用户对 

数据库的恶意干扰和破坏，同时为授权用户提供安全、及时、 

可靠的数据服务。而信息战语义下的数据库安全不但要求采 

取传统意义上的数据库安全措施尽量阻止对系统的攻击．更 

重要的是，它认为这些传统的数据库安全措施无法阻止所有 

的攻击．最终总会有一些恶意攻击取得一定程度的成功，对系 

统造成一些破坏。因此，信息战语义下的数据库安全研究的重 

点是在数据库管理系统遭受到恶意攻击时．能够从被攻击的 

状态中恢复．同时能够保留尽可能多的未受恶意攻击影响的 

其它授权用户在系统受攻击期间的工作结果，并且能够不问 

断地提供可靠服务。2o世纪 9o年代后期，以 Graubart和 

Jajodia为代表的美国信息安全专家和数据库专家对信息战 

语义下的数据库安全进行了研究0-4]，重新定义了信息战语义 

下对敌人能力的假设．敌人的攻击手法以及对数据库安全的 

特殊要求。 

在传统的信息安全研究b 中，认为没有获得系统授权的 

用户的所有行为都是违背系统安全策略的，应该禁止；而系统 

授权用户的符合授权的行为都是不会造成系统破坏的行为。 

但是这个假定在信息战语义下是不成立的。这是因为．在信息 

战环境下必须考虑恶意授权用户问题。由于信息系统总是存 

在着授权用户的，因此存在恶意授权用户的可能性是无法否 

认的。例如，外部攻击者可以通过某些攻击手段获取合法用户 

的身份．得到相应的授权。系统内部的授权用户也可能出于经 

济、宗教信仰、政治等原因而成为恶意攻击者。这些都是恶意 

授权用户。仅仅从行为本身是否符合系统安全策略是不能区 

别恶意授权用户的行为和普通授权用户的行为的。在恶意授 

权用户被发现之前，他们的某些“符合授权”的行为极可能对 

系统数据造成破坏。对于系统授权用户的破坏行为(即内部安 

全威胁 ])，现有的基于预防策略的系统安全机制无能为 

力。这也就是为什么信息战语义下的数据库安全必须考虑某 

些恶意攻击能够取得一定程度成功的原因。 

尤其值得注意的是，在信息战语义下，要求数据库系统在 

消除恶意攻击对数据库的影响时，必须能够保留尽可能多的 

非恶意操作的结果，提高系统的可用性，并且可以在对数据库 

系统进行即时(on—the—fly)恢复时响应用户新的数据处理要 

求，保持连续服务能力。这些是传统数据库安全研究中没有涉 

及到的。强调保持连续服务能力．是因为在战争情况下．如果 

数据库恢复必须离线进行，那么就很可能意味着己方的战斗 

运作暂停，进入被动挨打状态，这在实际情况下是不允许的， 

因此必须在遭受攻击的情况下进行即时恢复，而且在恢复的 

*)本文得到国家“863”高技术(NO：2OOlAA144Olo)经费资助。陈伟鹤 博士研究生，主要研究方向为信息安全和分布式系统。殷新春 博士研 

究生，主要研究方向为信息安全和分布式系统。谢 立 教授，博士生导师，主要研究领域为信息安全和分布与并行计算机系统。 
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同时能够继续提供数据服务。 

美国国防部DARPA_-6]和MITRE ]公司从2O世纪9O年 

代后期开始对信息战语义下的数据库安全研究这一新兴领域 

的资助。数据库管理系统的入侵容忍技术 。 正是在这一背景 

下提出来的。它研究的主要内容是如何使数据库管理系统在 

遭受到成功的恶意攻击时，能够在对受到破坏的数据进行恢 

复的同时保留尽可能多的未受恶意攻击影响的其它授权用户 

在系统受攻击期间的工作结果．能够保持一定的及时提供可 

靠数据服务的能力。具有入侵容忍服务能力的数据库管理系 

统的理想情况是：数据库管理系统在遭受到恶意攻击破坏的 

情况下，能够发现系统被入侵，并及时对受到入侵影响的数据 

进行隔离和恢复，在系统恢复的同时能够保留尽可能多的未 

受恶意攻击影响的用户在系统受恶意攻击期间的工作结果； 

不间断地提供尽可能多的可靠、及时的数据服务；对系统自动 

进行重新配置，消除攻击者在此次攻击中所利用的入侵途径， 

避免同样问题再次发生。 

国际上对数据库管理系统入侵容忍技术的研究起源于美 

国，主要是 GMU 的 Sushil Jajodia，Paul Ammann和 UMBC 

的 Peng Liu以及 North Dakota University的 Branjendra 

Panda等几个研究组。据公开资料，国内浙江大学计算机系蔡 

亮、杨小虎、董金祥等对信息战语义下数据库管理系统的恶意 

行为作了研究。我们将在后面对这些工作分别作评述。 

2 已有的数据库管理系统入侵容忍研究工作 

国外的信息战环境下数据库管理系统入侵容忍技术研究 

可 以分成 以下两类：一类是对可疑入侵行为进行入侵隔 

离L】“ 5]的事前预防；另一类是对受到攻击破坏后的系统自动 

进行破坏范围评估和恢复【】。 ]的事后补救。对可疑入侵行为 

进行入侵隔离的基本想法是在一个可疑入侵行为被确认之 

前，采取预防措施，限制该行为可能对系统造成的破坏，同时 

又必须能够在判定该行为不是恶意攻击时能尽可能多地保留 

它的操作结果，节省资源，提高系统性能。而对受到攻击破坏 

后的系统自动进行破坏范围评估和恢复的研究则着眼于解决 

恶意授权用户攻击，以及由于许多入侵没有能够检测出来或 

是因较长的检测时间延迟从而导致的受恶意攻击影响数据库 

系统的破坏范围评估和恢复问题，是事后补救。 

国内浙江大学的工作Ca2]贝0是在信息战语义下，研究如何 

防止从国外进口的数据库管理系统本身的恶意行为，它的重 

点不同于国外的研究。 

2．1 对可疑入侵行为的入侵隔离 

虽然入侵检测L2 能够弥补访问控制机制的不足，但是必 

须认识到它的作用也是有限的：它既可能把无辜的用户误认 

为是恶意攻击者，也可能让恶意攻击者逍遥法外，尤其是难以 

解决恶意授权用户构成的安全威胁。针对入侵检测技术的上 

述局限，Sushil Jajodia等提出了对可疑行为的入侵隔离思想。 

它的主要想法是在应用层采用隔离可疑用户提交的操作，而 

不是立即终止该用户提交的数据库事务操作的方法，这样如 

果数据库系统在后续操作中发现该数据库用户不是恶意攻击 

者时，数据库系统能够以较少的资源消耗，达到保留该用户尽 

可能多的事务操作的目的。该方法把数据库分成主版本和嫌 

疑数据库版本 当数据库系统发现某个用户具有恶意攻击嫌 

疑时，它就透明的把该用户和主数据库版本隔离开来，防止 

(可能造成的)系统破坏的进一步蔓延。同时生成一个对应的 

嫌疑数据库版本，并把该嫌疑用户的所有后续操作转换为对 

此嫌疑数据库版本的操作。当发现该嫌疑用户不是恶意攻击 

者时，数据库管理系统将对应于该用户的嫌疑数据库版本和 

主数据库版本合并，从而实现既减轻恶意攻击可能造成的危 

害，又尽可能多保留非恶意用户工作的目的。由于主数据库版 

本和嫌疑数据库版本之问可能存在着不一致，在进行版本合 

并时需要找到并消除冲突。它以优先图【1 (precedence graph) 

作为工具，描述主数据库版本和嫌疑数据库版本之间是否存 

在合并时冲突的关系。采用的是基于完全隔离策略的数据库 

版本隔离协议n 。 

Sushil Jajodia等也同时给出了静态和动态识别与消除数 

据库版本冲突的算法L】 。 

Amgad Fayad等对 Sushil Jajodia等的工作[Ⅲ作了两个 

方面的扩展 ：第一，不再采用完全隔离的策略；第二，提出 

了一个新的发现版本冲突的算法。具体的内容参考文[15]。 

2．2 数据库系统受恶意攻击后破坏范围自动确定与恢 

复 

对受到恶意攻击破坏的数据库系统进行破坏范围自动确 

定和恢复的方法可以分为两类：基于事务的[1 6~18J；基于数据 

依赖的[”~2 。 

2．2．1 数据库 系统受恶意攻击后基于 事务的破坏 范围 

自动确定与恢复方法 一个消除恶意攻击事务影响的简单方 

法就是撤消掉历史口 中自恶意攻击事务开始的历史中的 

所有事务，然后重新执行这段事务历史中被撤消掉的无辜事 

务。它的缺点在于许多无辜事务可能被不必要的撤消掉并不 

得不重新执行，而这可能正是攻击者希望达到的攻击 目 

的0“]。而基于事务的数据库系统恢复算法口 阳能够克服这 

个缺点。 

基于事务的数据库管理系统入侵容忍技术研究都基于以 

下两个前提：(1)系统能够发现恶意的攻击事务；(2)数据库 

管理系统的事务处理系统产生的是一个严格的可串行化历 

史。数据库日志不能被用户所修改，且当事务执行时，日志也 

相应地增长并且数据库系统不对 日志进行清除。 

前提(1)的意义在于，一旦系统发现了恶意事务，具有入 

侵容忍技术的数据库系统就 能及时判定 哪些无辜事务 

(benign transaction)受到了恶意事务的直接／19接影响，阻止 

正在执行的事务和新提交给事务调度系统的事务读取被破坏 

的数据，从而防止破坏的进一步蔓延，并进行相应的系统恢复 

工作。前提(2)的意义在于保证 日志的可靠性(因为日志不能 

被用户修改，所以日志就不能被破坏)，使恢复过程能够及时 

得到日志信息。 

基于事务的数据库恢复算法又可以分为基于事务语法 

的[1 6．18]和基于事务语义的 。 

1)基于事务语法的破坏范 围自动确定与恢复。美国 

GMU的Paul Ammann和 UMBC的 Peng Liu合作提出了一 

组基于事务语法的数据库抗恶意攻击的恢复算法【】。_l8]。一旦 

发现了恶意攻击事务，它们能够把恶意事务以及其它受到直 

接／间接影响的事务对数据库状态的改变撤消掉，使数据库就 

像没有发生过恶意攻击一样，还能使攻击发生后未受恶意事 

务影响的无辜事务的工作结果保留下来。它们可以分成两类： 
· 静态恢复算法。即在系统恢复时不能处理新事务，它适 

用于对持续服务能力要求不高的数据库应用 

· 即时(on—the—fly)恢复算法。即在系统恢复时，数据库 

系统仍然能够处理新事务。 

记录事务操作的日志信息对数据库系统恢复能否顺利实 
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现是不可或缺的，尤其是事务的读 自依赖信息tread—from 

dependency information)。根据获取这些操作信息方法的不 

同，基于事务语法的数据库系统可靠恢复算法可以分成 4类： 

在日志中记录事务读操作信息的静态系统恢复算法、在日志 

中记录事务读操作信息的即时系统恢复算法、从事务特征描 

述中获取读操作信息的静态系统恢复算法、从事务特征描述 

中获取读操作信息的即时系统恢复算法。 

a)恢复模型 集合 B一{B ．B：．⋯，Bm}表示历史口 中 

已提交的恶意事务或者说是不期望事务的集合n 。集合G 
一 {G ，G：，⋯，G }表示历史中已提交的期望的事务或者说是 

非恶意攻击事务的集合。AG表示受恶意攻击事务直接／间接 

影响的事务集合。 

为了描述恶意事务和非恶意事务问的相互关系，定义了 

事务间的依赖关系和影响关系。如果事务r rl在事务rrI更新 

了数据项 x后读取了x，在 rr】读取 x之前 T 并没有夭折．且 

在事务 T 更新数据项 x后到 rrl读取x之前这一时间段内如 

果有任何事务更新了数据项 x．那么这些事务在 rrl读取 x之 

前均已夭折．满足上述条件，则称事务rrl依赖于 rrI。在依赖关 

系的传递闭包中．如果存在序偶(T ．T：)．则称事务 T 影响 

事务T：。如果某个非恶意攻击事务G 受一些恶意攻击事务 

B影响，那么事务G 为可疑事务。根据事务间的依赖关系和 

影响关系，又定义了事务依赖图DG(s)。 

虽然在历史中从恶意攻击事务开始到历史结束存在许多 

事务，但是只有受到恶意攻击事务直接／间接影响的非恶意攻 

击事务才需要撤消掉并重新执行。也就是说．只有集合 DG 

(B)中的事务需要撤消，只有DG(B)中的非恶意事务需要在 

撤消后重新执行。 

b)基于在日志中记录事务读操作信息的静态数据库系统 

恢复 在日志中记录事务读操作信息的静态系统恢复是基于 

传统的数据库系统恢复机制的Do~12]。其优点在于不需要完全 

重新设计数据库恢复算法。而且，标准的传统数据库恢复机制 

也不需要做很大修改。从本质上讲三趟恢复算法、两趟恢复算 

法、基于分离的读日志的数据库系统恢复算法都是静态数据 

库恢复算法。 

静态数据库恢复算法的基本思想是在一组恶意攻击事务 

发现后，暂时停止新事务的处理，根据以日志或是以其它方式 

保存的事务读操作信息确定DG(B)，据此得到需要撤消的恶 

意事务及受恶意攻击影响的其它事务。 

三趟数据库恢复算法顾名思义由三趟组成。第一趟从日 

志中第一个恶意攻击事务提交的记录项开始向前扫描直到日 

志结束，获得第一个恶意事务提交以后所有提交事务的列表。 

这个列表中的某些非恶意攻击事务可能受恶意攻击事务影响 

成为可疑事务 第二趟从日志中第一个恶意攻击事务开始的 

记录项向前扫描，从第一趟扫描获得的已提交事务列表中抽 

取所有的恶意攻击事务和可疑事务。第三趟从日志的尾部向 

日志头部逐个撤消掉所有的恶意攻击事务和可疑事务。 

三趟数据库恢复算法的缺点之一是需要三趟，在 日志数 

量很大的情况下可能消耗掉太多的a,-Jl'．-]。通过增加内存空间 

的消耗，可以把三趟数据库恢复算法的前两趟合并成一趟，得 

到两趟数据库恢复算法。 

三趟数据库恢复算法和两趟数据库恢复算法所需的事务 

读操作信息都是和事务写操作信息记录在同一个日志中，这 

需要对传统的数据库 日志作修改。也可以用一个日志单独记 

录事务的读操作，这样就不必修改原来的数据库日志。这个单 

·】6· 

独记录读操作的日志称为读日志，而原来记录事务写操作的 

日志称为更新 日志。实际上只要保证单独的读 日志和更新 日 

志上的扫描顺序能正确同步．就能把前面提到的两趟数据库 

恢复算法用到这种分离的日志结构上。这也就是基于分离的 

读操作日志的数据库系统恢复算法的思想。 

c)基于在日志中记录事务读操作信息的即时数据库系统 

恢复 三趟恢复算法、两趟恢复算法、基于分离的读操作日志 

的数据库系统恢复算法都是静态恢复算法，在对数据库系统 

进行恢复时，新的事务不能得到系统响应。在某些数据库应用 

中，要求系统能够在进行恢复的同时并发执行新的事务，这就 

要求即时修复(on—the—fly repair)。即时修复的缺点在于新事 

务可能无意中读取受到攻击破坏的数据．并通过它对其它数 

据项的操作造成数据破坏范围的扩大。普通关系数据库管理 

系统的事务管理体系结构完全能够实现数据库的即时恢复。 

在即时数据库恢复算法中．新的事务不断提交到操作调 

度器．所以日志在动态增长，因此．即时数据库恢复算法的一 

个重要问题就是“恢复过程是否会终止?怎么判断恢复已经结 

束?”恢复过程是否终止取决于恢复的速度，新事务的到达速 

度．以及新到达事务本身的特点。在文[1 8]中给出了一组条 

件．满足它们就可以判定即时数据库恢复过程终止。 

即时数据库恢复算法要求恢复管理器为每个恶意攻击事 

务和可疑事务建立撤消事务。由于日志在不停地增长．对恶意 

事务和可疑事务的撤消操作只能从恶意事务开始的地方往历 

史尾部做。这一点与静态数据库恢复算法不同。 

当新事务和系统恢复过程并发进行时，为了获得正确的 

结果，需要用一个特殊算法 建立撤消事务。操作调度器调 

度用户操作以及撤消(undo)操作对系统进行恢复。操作调度 

器的一个重要任务就是控制用户操作的提交速度，使数据库 

恢复过程能够结束。 

即时数据库恢复算法分成三个部分 ．分别由修补管理器、 

操作调度器和恢复管理器执行。修补管理器从第一个恶意攻 

击事务开始的地方扫描日志，得到所有需要撤消的恶意攻击 

事务和可疑事务，并建立相应的撤消事务，然后把撤消事务提 

交到操作调度器 操作调度器对用户操作和由修补管理器提 

交的撤消操作进行调度。恢复管理器对数据进行恢复。 

d)从事务特征描述中获取读操作信息的数据库系统恢复 

和读 日志方法 比较，采用从 事务特征描述(transaction 

profiles)和输入参数获取事务读操作信息的方法有下列优 

点。第一，每个事务只需要存储它的输入参数，大大降低了存 

储空间的消耗。第二．由于是把输入参数放在一个专门的用户 

数据库中，而不是记录在日志中．所以数据库管理系统的恶意 

攻击恢复模块能够和传统数据库的原有事务恢复模块完全隔 

离。这样，就能在现有数据库管理系统之上实现入侵容忍数据 

库恢复模型，而且可以避免影响数据库管理系统的原有系统 

恢复机制的性能。这个方法的缺点在于．它可能撤消掉未受影 

响的事务，或是在即时数据库系统恢复时延迟恢复终止的判 

定；而且应用程序的编写者在编写应用时必须改变事务代码， 

使数据库恢复获得必要的支持。 

从事务特征描述中获取事务读操作信息的数据库恢复算 

法与前面提到的两种数据库恢复算法的差异在于获取读操作 

信息的方法。在许多联机事务处理(OLTP)应用中为了满足 

实时性，不能在事务执行时通过即时分析事务代码获取读操 

作信息。因此，提出了事务读集模板的概念。为每种事务设置 
一 个类型，它描述了事务的特点。当事务T提交到调度器后， 
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与 T 的类型相关联 的读集模板就用 T的参数来物化 

(materialized)。这样就获得了事务T的读集。 

同样给出了静态数据库系统恢复算法、即时数据库系统 

恢复算法。 

2)基于事务语义重写事务历史的破坏范围自动确定与恢 

复。Peng Liu还提出了基于事务语义，通过对事务的执行历 

史进行重写，实现数据库入侵容忍的方法II 。 

基于事务语义，定义了事务T和事务序列R之问的能跟 

随(can follow)关系。如果事务序列 R中的任何一个事务都不 

从事务 T的写集中读，那么称事务 T能够跟随事务序列 R。 

根据 can follow关系，可以通过把 G—AG中的事务移到历史 

头部的方式对事务历史进行重写。 

Can—Follow Rewriting算法的输入是需要重写的可串行 

化历史H’和恶意攻击事务集合B。它从历史中记录的第一个 

恶意攻击事务 B 后的第一个非恶意攻击事务开始向需要重 

写的可串行化历史H 的尾部扫描。对遇到的每个事务 T，如 

果T是已经发现的恶意攻击事务就跳过它，如果T是一个非 

恶意攻击事务，只要从B (包括 B 在内)到 T之间的事务序 

列和 T之间满足can follow关系，就把T移动到B。的直接前 

驱位置上。对重写后的事务历史直接通过undo操作就能够撤 

消掉恶意攻击事务和可疑事务对数据库的影响 

通过把 Can Follow Rewriting算法和两个事务 TI和T2 

之间的能先于(can precede)，或是两个事务序列P和Q之间 

的互逆(invert)和覆盖(cover)关系结合Iz“ ]，数据库管理系 

统恢复时不仅能够保留G—AG中的事务，而且能够保留AG 

中某些实际未受恶意攻击事务影响的非恶意攻击事务。这就 

是 Can—Follow and Can—Precede Rewriting算 法 和 Can— 

Follow，Can—Precede，Cover，and Invert Rewriting算法的思 

想。 

这组算法通过重写数据库系统中事务的执行历史，使重 

写后获得的历史的前缀(prefix)中只保留了未受恶意攻击影 

响的非恶意攻击事务，且保持事务之间的相对顺序与重写之 

前的事务执行历史中的顺序一致；而重写后获得的事务历史 

的后缀(suffix)中包含了恶意攻击事务和受其影响的可疑事 

务以及用来描述恶意攻击事务和受其影响的可疑事务的数据 

库状态信息。通过利用事务的语义信息，能够从重写后获得的 

事务执行历史后缀中提取额外的未受攻击事务影响的事务。 

正是这一处理，使基于事务语义重写事务历史的方法比基于 

事务语法的方法，在恢复受破坏的数据库系统时能保留更多 

的未受恶意攻击事务影响的事务。Peng Liu基于 SAGAS事 

务处理模型，论证了他所提出的数据库管理系统恢复算法的 

可行性 。 

2．2．2 基 于数据 依赖 的数据库 系统恢 复 Brajendra 

Panda等提出基于数据依赖使数据库从恶意攻击中恢复的方 

法I2 ，而不是基于事务的方法。他们的方法不是把受恶意攻 

击事务直接／间接影响的那些事务的所有操作都撤消掉，然后 

重新执行这些受影响的事务；而是只把这些受影响的事务中 

的受影响的操作撤消掉并重做。 

Sani Tripathy等针对日志数据增长迅速，查找耗时的特 

点，作了改进I2 ，提出基于数据依赖把数据库 日志分成多个 

日志块(multiple log segments)，每个日志块只包含存在数据 

依赖的操作。它根据操作所涉及到的数据项来判定操作是否 

存在依赖，只有相互间存在依赖关系的操作才放在一个日志 

块中，相互间独立的操作放在不同的日志块里。在对系统被破 

坏程度进行评估和系统恢复时，就可以只扫描包含恶意操作 

和相关操作的那些日志块。这大大减少了日志扫描时间，加速 

了数据库系统的恢复。 

它是基于这样一个事实：在一个事务中，某些操作相互之 

间完全可能是独立的。因此，在受到恶意事务攻击的情况下， 

对一个受到影响的事务而言，不是它包含的所有操作都一定 

受到恶意事务的影响。所以，在系统恢复时，就不必撤消并重 

新执行受影响事务的所有操作，只需要撤消并重新执行该事 

务中受到影响的那部分操作。 

基于数据依赖的数据库恢复方法的另一个优点在于能够 

及时判定未受到恶意事务影响的数据项的最大集合，从而使 

它们尽可能快地为系统正在和将要处理的事务所用。这样就 

降低了拒绝服务攻击的风险，提高了系统的可用性。 

2．5 对抗数据库管理系统本身潜藏的恶意功能 

国内浙江大学计算机系蔡亮、杨小虎、董金祥等的研 

究I2z]重点是在信息战语义下，如何防止从国外进口的数据库 

管理系统本身可能潜藏的恶意功能。由于引进的商用数据库 

管理系统不提供源代码，不能进行代码分析、评审，无法进行 

可信计算基(Trusted Computing Base)分析。更为严重的是在 

信息战语义下，潜在的敌人完全可能在我国引进的数据库管 

理系统中事先通过修改标准数据库管理系统的代码，注入各 

种隐藏的恶意功能，在信息战时启动它们。这些恶意功能主要 

包括：在数据库管理系统的身份认证机制上留下后门，从而使 

敌人能够绕过身份认证；在授权机制上留有后门，从而敌人的 

某些操作可以绕过正常的访问控制；在数据处理模块中添加 

恶意功能，在必要时启动，对数据进行隐蔽的自动修改和破 

坏；在审计功能上留下后门，篡改审计数据，将攻击活动伪造 

成正常活动，或者不记录某些攻击活动，甚至可能通过伪造审 

计数据，陷害无辜，制造系统受攻击的假象。他们提出了相应 

的对抗措施，并初步实现了一个提供数据库安全保护的原型 

系统。它是一个在数据库管理系统可能具有暗藏的恶意功能 

的情况下，用来保证数据库安全的外挂式多级数据库安全平 

台。它的思想是使数据库管理系统和应用隔离，两者之间的通 

信都必须通过这个外挂式数据库安全平台，从而使引进的数 

据库管理系统可能暗藏的恶意功能难以发挥作用，它实现了 

独立的身份认证、访问控制和审计功能。 

2．4 评论 

从数据库管理系统入侵容忍技术的角度来看，对可疑入 

侵行为的入侵隔离的方法适合于在可疑行为没有得到确认之 

前使用。而基于事务的和基于数据依赖的对受到攻击破坏的 

系统自动进行破坏范围评估和恢复的方法属于事后补救措 

施。基于事务的静态数据库恢复算法可以实现精确恢复，但是 

在恢复时不能响应新的事务处理请求，不适合要求连续提供 

服务的应用。而基于事务的即时数据库恢复算法在恢复时可 

以响应新的事务，适合需要提供不问断服务的场合，虽然可能 

撤消掉实际不必撤消的事务，但是并不会影响系统恢复的正 

确性，是一种比较理想的数据库入侵容忍技术。基于事务语义 

的数据库恢复算法能够比基于事务语法的数据库恢复算法在 

系统恢复时保留更多的未受恶意攻击影响的事务，但是精确 

语义信息的获取比较困难。与传统的数据库恢复算法相比，基 

于事务的数据库恢复算法在系统恢复时能够保留较多的未受 

攻击影响的事务，而且在即时恢复时能够提供不问断的服务。 

基于数据依赖的数据库入侵容忍技术由于采用了日志分块算 

法，在系统恢复时能够提高效率，减少不必要的扫描时间耗 

·】7 
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费．但是在进行日志分块时需要判断数据依赖，因此有一定的 

服务时间延迟。国外的数据库管理系统入侵容忍技术研究的 

重点是如何解决由恶意授权用户的行为造成的系统破坏，而 

国内浙江大学的研究则着眼于解决数据库系统本身可能存在 

的恶意功能。从入侵容忍技术的角度来说．它是通过切断用户 

和数据库系统之间的直接通讯达到对抗那些隐藏的恶意功能 

的目的，比较适合我国目前的国情。 

3 需要进一步研究的问题 

作为信息系统可生存性研究的一个重要内容．数据库管 

理系统的入侵容忍技术已成为一个新的数据库安全研究热 

点。它使数据库系统具有抗恶意内部攻击能力，增强了系统防 

止拒绝服务攻击(Denial of Services)的能力，尽管已有了一些 

初步研究成果和原型系统口 ，但是仍有许多问题亟待解决。 

首先，需要研究发现恶意攻击的有效方法。这是因为，随 

着恶意攻击从实施到被发现的延迟时间的增加，对数据库系 

统进行恢复的代价就变得越来越高．难度也不断增大。不能发 

现恶意攻击，实现数据库系统的入侵容忍也就无从谈起。这方 

面的研究可以分成两个部分．一是研究如何解决内部安全威 

胁；二是提高入侵检测和攻击检测的效率及准确性。 

其次．在数据库系统受到恶意攻击时．如何实现系统状态 

的自稳定，保证一定的服务质量也值得深入研究。如果能够度 

量系统的自稳定性，在一些紧急情况下就能保证最重要的任 

务得到优先服务。 

再次．在遭受到恶意攻击时，数据库系统如何在保护重要 

资源的同时对攻击者进行信息欺骗和攻击取证也是一个有意 

思的话题。这里还涉及到法律方面的问题。 

另外，在分布式数据库管理系统、多版本数据库管理系 

统、多级安全数据库管理系统等数据库模型中如何实现入侵 

容忍也需要深入研究。 
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