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Zodiac算法的零相关一积分攻击 

马 猛 赵亚群 刘庆聪 

(信息工程大学数学工程与先进计算国家重点实验室 郑州450001) 

摘 要 Zodiac算法是一种由一批韩国学者设计的分组密码算法，它是 16轮平衡 Feistel型的分组密码。首次从零 

相关一积分分析的角度评价了Zodiac算法的安全性，构造出算法的两类 13轮零相关线性逼近，并据此给出了 13轮零 

相关 积分区分器，对全轮 Zodiac算法进行了零相关一积分分析 ，成功恢复 出了 144bit轮子密钥信息。结果显示：完整 

16轮 Zodiac_128／192／256算法的零相关一积分攻击的数据复杂度为 2 。个选择 明文，时间复杂度大约为 2 次 16轮 

Zodiac算法加密，时间复杂度明显优于已有的积分攻击结果。 
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Integral Zero-correlation Cryptanalysis on Zodiac 

MA Meng ZHAO Ya-qun LIU Qing cong 
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Abstract Zodiac algorithm，which was designed by a group of Korean scholars，is a 16一round Feistel-type block eiphen 

In this paper，the security of Zodiac algorithm was evaluated from the point of integral zero-correlation cryptanalysis for 

the first time．Two groups of 13一round zero-correlation linear approximations for zodiac were constructed，and the 8一 

round integral zero-correlation distinguisher of zodiac was given，based on which integral zero-correlation cryptanalysis 

was made on the fulbround Zodiac algorithm ，and 144bit round-subkey was restored successfully．It shows that the inte— 

gral zero-correlation cryptanalysis on the fulbround Zodiac_128／192／256 algorithm needs 2 。。pairs of chosen plaintext- 

ciphertext and about 2船 full-round Zodiac encryptions．and its time complexity is obviously better than the existing re— 

suhs of integral attack． 

Keywords Block cipher，Zodiac，Zero-correlation linear approximation，Integral zero-correlation cryptanalysis 

1 引言 

Zodiac算法是韩 国学者 Lee等人设计 的一种分组 密 

码[1]，该密码于 2000年 9月被提交至 ISO／IEC JTC1／SC27 

(信息安全技术标准委员会)。Zodiac算法的整体结构为典型 

的 Feistel型分组迭代结构，分组长度为 128bit，支持 128bit， 

192bit，256bit 3种长度 的密钥，该算法在加密过程中引入了 

白化密钥，并对输入明文和输出密文分别进行了初始置换和 

输出置换。Zodiac算法共迭代 16轮，每一轮变换均由密钥加 

变换、线性变换 P以及非线性S盒变换组成。自该算法被提 

出后，国内外密码学专家从不同攻击方法的角度评价了其安 

全性。目前主要的攻击方法包括不可能差分攻击、积分攻击 

和中间相遇攻击。Hong等人[2]在 FSE 2001上指出 Zodiac 

算法存在 14轮和15轮不可能差分，并利用 14轮不可能差分 

对完整 16轮的 Zodiac算法实施 了不可能差分攻击 ，时间复 

杂度为 2“。次 16轮加密运算 ，Shakiba等人_3]进一步改进了 

该结果。文献[4]找到了Zodiac算法的 16轮不可能差分和 9 

轮积分区分器，据此对不同轮数的 Zodiac算法进行 了积分攻 

击。文献[5]找到了 9轮和 1O轮区分器，据此对 15轮和 16 

轮 Zodiac算法实施 了中间相遇攻击。文献 E6]分别给 出了 

Zodiac算法的两个 8轮和 9轮区分器，并对其进行了碰撞攻 

击，结果显示全轮 Zodiac算法对碰撞攻击是不免疫的。 

在 ASIACRⅥ叮 2012上，Bogdanov等人l7]揭示 了在输 

入掩码和输出掩码相互独立的情况下，零相关线性区分器与 

积分区分器是等价的，并且给出了两者之间的转化方法 ，据此 

给出了零相关一积分分析的密钥恢复攻击方法。与零相关线 

性分析相比，零相关一积分分析方法同样是利用分组密码算法 

中广泛存在的相关度为零的线性逼近来区分密码算法与随机 

函数，由此进行密钥恢复攻击，但是零相关一积分分析的数据 

量随着零相关线性逼近条数的增多降低得更为显著。 

本文首次研究了 Zodiac算法抵抗零相关一积分攻击的能 

力，构造了零相关线性逼近，据此给出了零相关一积分区分器 ， 

对全轮Zodiac算法进行了零相关一积分攻击，并成功恢复出了 

144bit轮子密钥信息，该攻击对 3种密钥类型 128／192／256 
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的算法都有效，时间复杂度明显优于已有的积分攻击结果。 

本文第2节描述了Zodiac算法的加解密过程以及零相 

关一积分分析的一般原理；第 3节描述了 Zodiac算法的零相 

关一积分区分器的构造以及基于零相关一积分区分器的密钥恢 

复攻击 ；第 4节分析了复杂度 ；最后总结全文。 

2 预备知识 

2．1 一些记号 

AIB：向量 A和B的连接； 

A·B：向量 A和B的内积 ； 

：向量 的第i个字节； 

b，c，d，P，f，g，h，i，J，愚，*：非零字节 ； 

?：不确定的字节； 

。：复合运算。 

2．2 Zodiac算法描述 

Zodiac算法采用16轮Feistel型结构，在第 1轮之前和最 

后 1轮之后分别有初始置换和输出置换，如图1所示。其算 

法结构包括Ⅱ置换、白化层和轮变换。轮变换分别由密钥加 

K、轮函数 F构成。Zodiac算法采用了具有两个分支的Feis— 

te1结构 ，设 Zodiac算法的输入明文为 P，输出密文为 c，第 i 

轮的输入、输出分别记为(LH ，R{一 )∈( )。和(L，R )∈ 

( )。，忌 ∈ (1≤ ≤16)表示轮密钥，WK ∈ ( 一0，1) 

表示白化密钥 。 

图 1 Zodiac算法结构 

Zodiac算法的加密流程如下所示。 

①初始 Ⅱ置换：(L，R)一Ⅱ( )，为初始白化层的输入。 

②初始白化层：( ，Ro)：(L0WK。，R)，为第1轮轮变 

换的输入。 

③16轮轮变换：(L，R )=(F( 一 0 岛)0 R一 ，Li一 ) 

(1≤ ≤16)，为末尾白化层的输入。 

④末尾白化层 ：(C ，CRo)一(R 60 WK1，L 6)，为输出 

变换的输入。 

⑤输出Ⅱ置换：c=II(CLo，CRo)，为最终的输出密文。 

轮函数F(·)=S(L(·))由线性变换L和非线性变换S 

构成。设 y=L(X)，其 中 X=(XO， ，⋯， 7)∈( )。，y一 

(Yo， ”，Y7)∈( )。，则有： 

y：L( 

非线性变换 S由两个不同的S盒交替并置而成，设 Z= 

S(y)，其中 Z一( ， 1，⋯， )∈( ) ， =S1(yo)， 1= 

52(y1)， 一S1(y2)， 3一S2(y3)， 一s1(y4)，Z5一Sz(y5)， 

一 S ( e)，劫一S2(y7)。s】， 均是 一 上的 S盒，具 

体可参考文献[1]。本文不考虑轮密钥之间的关系，因此这里 

不再介绍 Zodiac的密钥扩展算法；II置换和白化密钥不影响 

本文的分析，不作考虑，具体可参考文献[1]。 

2．3 零相关-积分分析 

对于传统的线性密码分析，人们往往关注相关度较大的 

线性逼近，线性逼近的相关度越大，越有利于线性密码分析。 

分组密码算法中广泛存在着相关度为零的线性逼近，而零相 

关一积分分析就是利用相关度为零的线性逼近作为区分器来 

区分分组密码算法和随机函数，由此进行密钥恢复攻击。因 

此，零相关一积分分析方法的必要条件是构造相关度为零的线 

性逼近。 

2．3．1 零相关线性逼近 

定义 1 E ] 对于给定的函数 ，： 一 ，设 和卢分别表 

示nbit的输入掩码和输出掩码，称卢·，(z)0 · 为，的线 

性逼近表达式，( ，Je)为 ，的一个线性逼近。nbit迭代型分组 

密码算法E可表示为 。 ⋯·。 。 ，其中 ： — 

( 一1，2，⋯，r)是第 i轮的轮函数，r个一轮线性逼近的级联 

U一( ，“ ”， 1，珥)称为 E的一个线性特征，其中( 一 ， 

城)是轮函数 ( 一1，2，⋯，r)的线性逼近。设 nbit明文掩码 

为 rP，密文掩码为 rc，则称(rP，I'c)={Ul蛳一I'e，Ur—I、c} 

为分组密码 E的线性逼近。 

定义 2[9 若线性逼近 r尸一rc成立的概率为P rp1 ，则 

r尸和rC的相关度为c(I'P·P，rf·C)一2pvp， 一1，其中 

PI'p, 一 Pr{ P 0 C：0)， A 表示域F2上 nbit向量 
P∈F 

的乘积。 

设a是输入掩码，卢是输出掩码，线性逼近的相关度在分 

组密码组件中的传播具有如下的性质。 

引理 1 Elo~(异或运算) 如果 h(x1，z2)一z1 0 2，那么 

c(卢·h(x1， )，Ot1· l o Ot2·．Tg2)≠O当且仅当 啦=a2。 

引理2E ](分支操作) 如果 h( )：( ，so)，那么f((届， 

)·̂ ( )，a·z)≠O当且仅当 = 0 。 

引理 3111](可逆 F函数) 设 (̂ )是可逆函数，若 c(p· 

(̂z)，口· ≠O，则 和 同时为 0或者同时不为O，反之不成立。 

引理4给出了零相关线性逼近存在的充分条件。 

引理4E。 对于一个迭代型分组密码算法，若与其线性 

逼近相对应的每个线性特征中都至少存在一对矛盾的相邻线 

性掩码，则该线性逼近的相关度为零。 

勋 
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0 ① ① 0 0 0 o 0 

恐 勘 魏 娩 动 乱 如 觚 
一 一 Il 一 一 ll ll 一 

M 弘 弘 弘 

，●●● ，● ●●●●●，●●● 、，● ●●，●● ●● ●●【  

)  



204 计 算 机 科 学 2017妊 

2．3．2 零相关一积分区分器 

引理 5E”] 设 ， 均是二元随机变量，且 车服从等概分 

布，则 o 服从等概分布的充分必要条件是车与 独立。 

引理6E ] 设 ，岛，⋯， 和叩1， ，⋯， 都是二元随机 

变量 ，则 矗， ，⋯， 和 ， ，⋯， 独立等价于对于所有二元 

非零向量(口l，n2，⋯，‰)和(6l，62，⋯， )，＆l矗0 G2 ①⋯o 

n 与b 17l 0⋯0 均独立。 

引理 7 对于算法 _厂：( ) 一( )。，设其输入和输出分 

另0为 一(xo Iz1 I⋯lX7，X8 lz9 I⋯l 15)和 一(yo fYl l⋯l ， 

f 1．．·I s)。对所有非零向量 n，bE ，当 一(O J0I口『口l01 

01010，0101 0l010『0f0l0I)和 (Ol0『0f010l 0l 0l 0，01 0 J0I 

b10』010IO)都满足 a·z o卢·厂( )的相关系数为零时，则有 

2 o 动 与 Y11独立，即加密形如(xozl 2X2X3X4X5X6，z7X8⋯ 

)的所有可能的输入值，yz 每个可能值出现的次数是相同 

的。 

证明：由于对任意的非零向量 口，bE ，都有 ·z0 · 

_厂( )的相关系数为零，即 n·( z o s)o b·Y 为平衡函 

数，因此由引理 5可知 a·( z 0 ．22s)与 b·Y 相互独立，再由 

引理 6可知 0 X3与 ．)l 相互独立 。 

3 Zodiac算法的零相关-积分分析 

3．1 Zodiac算法的 13轮零相关线性逼近 

命题 1 (O10I Ot 0l010IO，010l0l010f010IO)一(O『010f 

0l0101010，0l0l0 0l 0l 0I O)是 Zodiac算法的13轮零相关 

线性逼近。其中 ， ∈ ， ≠0， O。 

证明：输入掩码是(O10IdI口l 0l 01 01 0，0101 0 J 0l 01 01 0f 

O)，根据 Zodiac算法结构和引理 1一引理 3，向下迭代 6轮，可 

以确定线性掩码在第 1—6轮的传播轨迹，如图2所示。输入 

掩码是(Ol0l0101 01 01 01 0，01 01 0 J l 0l 0『0I O)，向上迭代 7 

轮，可以确定线性掩码在第 7—13轮的传播轨迹，如图 3所 

示 ，虚线内，k=0，这与上述矛盾 ，根据引理 4，结论得证。 

同理，可以证明(o1010l0l0『0 d，0101 010『0101 0 J 0)一 

(0『0l0l0l0 J0l010，0l0101010f0f0l 也是其 13轮零相关线 

性逼近。 

图 2 线性掩码在 6轮算法结构中的传播轨迹 

(olololololololo) (olololPlololqo) 

图 3 线性掩码在 7轮算法结构中的传播轨迹 

3．2 全轮 Zodiac算法的零相关一积分攻击 

基于 3．1节得到的 13轮零相关线性逼近，由引理 7，加 

密形如(xox1 2娩z3X4X5z6，勋X8⋯ 14)的所有可能的输入 

值 ，Y 每个可能值出现的次数是 2”。，将其作为零相关一积分 

区分器置于算法的第 1—13轮，以尾部添加 4轮的方式构成 

了全轮 Zodiac算法，如图 4所示 。 

图 4 13轮零相关一积分区分器 一 

由引理 1一引理 3可以确定线性掩码在第 14—16轮的 

传播轨迹，如图4所示。 

具体的攻击步骤如下： 

1)收集 212o个选择明密文对(L lR ，L s lR e)，其中 L}一 

L{。记 X0一(L 。l )，建立计数器 Vo xo]对 56bit 

勘 进行计数。 

2)建立计数器 [ ]对 56bit X 进行计数，其 中 一 

(R} l础 )，猜测轮子密钥忌2 ，根据Xo计算 ，更新 

计数器 [ ]+=Vo[勘]，该步骤的时间复杂度为2 。·2。。= 

2船。 

3)建立计数器 [ z]对 24bit 进行计数，其中z2一 
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(R lR )，猜测轮子密钥忌{ ，根据z 计算x2，更新计数器 

Vz x2]+一 [ ]，该步骤的时间复杂度为2 ·2 一2so。 

4)建立计数器 [ s]对 8bit x3进行计数，其中x3= 

R}s，猜测轮子密钥 赠 ，根据 x2计算 动，更新计数器 

[动]+一、，2Ix2]，该步骤的时间复杂度为 2 ·2 一2们。 

5)对于x3的每一个可能取值，如果 V3Ix3]≠2u。，则猜 

测密钥(kh。I五i5 。)为错误密钥，否则为正确密钥。 

6)根据以上分析，同样地，利用另一条 13轮零相关线性 

逼近作为积分区分器对全轮 Zodiac算法进行密钥恢复攻击， 

可恢复出轮子密钥(kh I砖 '6 )。 

4 复杂度分析 

综合以上分析，时间复杂度主要取决于步骤 2)，全轮 Zo- 

diac算法需要 16×8次 S盒查表运算。因此密钥恢复攻击的 
1 1 

时间复杂度为2×2踮X ×寺一2 ，数据复杂度为2"。，存 
1 U  U  

储复杂度为 2 。表 1列出了 Zodiac算法 的主要攻击结果对 

比。与其他积分攻击结果相比，本文的积分攻击的时间复杂 

度大幅降低，并且对 3种密钥长度的算法 Zodiac-128／192／ 

256都有效。 

表 1 Zodiac的主要分析结果 

注：KeyNum表示恢复出的密钥字节数；Data表示数据复杂度，CP表 

示选择明文；Time表示时间复杂度，单位为 16轮算法加密次数。 

结束语 本文针对已有 的积分攻击对 Zodiac 128算法无 

效这一结果，衡量了属于积分攻击范畴的零相关一积分攻击的 

有效性，利用中间相错原理得到了 Zodiac算法 的 13轮零相 

关线性逼近，据此构造 了算法的零相关一积分区分器，对全轮 

Zodiac算法进行了零相关一积分攻击，攻击结果对 3种密钥长 

度 zodiac_128／192／256的算法都有效。研究结果表明：零相 

关一积分攻击在某些条件下比一般的积分攻击更有优势，这对 

积分攻击的理论、应用及扩展研究有一定的参考价值。Zo- 

diac~法虽然对零相关一积分攻击是不免疫的，时间复杂度明 

显优于已有的积分攻击结果，但是仍有不足——数据复杂度 

较高，因此如何取舍、优化分析模型及降低数据复杂度是下一 

步研究的方向。 
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