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基于双伪随机变换和 Feistel结构的轻量级分组密码 VHF 

代学俊 黄玉划 刘宁钟 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 针对资源受限的移动终端对轻量级密码的需求，提 出了一种基于双伪随机变换和 Feistel结构的新的轻量级 

分组密码 算法 VHF。类似于许 多其他轻量级分组密码，VHF的分组长度为 128bit，密钥长度为 80bit和 128bit。 

VHF的安全评估结果表明，其可以对已知的攻击实现足够的安全性，如差分分析、线性分析和不可能差分分析等。在 

安全的基础上测试软件效率及硬件实现，与现有的轻量级分组密码进行的对比表明，VHF的软硬件效率都高于同为 

面向 8位平台的国际标准CLEFIA算法。 
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VHF：A Lightweight Block Cipher Based on Dual Pseudo-random Transformation an d Feistel Structure 

DAI Xue-jun HUANG Yu-hua LIU Ning-zhong 

(College of Computer Science and Technology，Nanling University of Aeronautics and Astronautics，Nanjing 210016，China) 

Abstract A new lightweight block cipher based On double pseudo random transform and Feistel structure called VHF 

was proposed for the demand of the resource constrained mobile terminal for the l~htweNht cipher．Similar to many 

other lightweight block ciphers．the block size of VHF is 128bit and the key size is 80bit and 128bit．Security evaluation 

of VHF shows that VHF can achieve enough security margin against known attacks。such as differential cryptanalysis， 

linear cryptanalysis。and impossible differential cryptanalysis etc．Furthermore，VHF can be implemented efficiently not 

only in hardware environments but also in software platforms such as 8bit microcontroller．The im plementation efficien— 

cy of both software and hardware based on VHF is higher than CLEFIA algorithm，which is the international standard 

also oriented to 8bit platform． 

Keywords Lightw eight block cipher，Hardware efficiency，Cryptanalysis 

1 介绍 

近年来，大量安全和高性能的分组密码设计推动了密码 

学的发展，例如 AE ，Camellia和 SHACAL等。然而，随着 

无线网络技术的发展，普通的分组密码算法难以满足资源受 

限的移动终端，需要轻量级密码算法来满足软硬件、计算能力 

和能耗等资源受限终端的需求。CLEFIA[ 和 PRESEN2~。] 

作为轻量级分组密码的杰出代表，为基于当前最先进的技术 

设计适用于资源受限的移动终端提供了良好的时机。分组密 

码l_4]是这样一个数学变换：它首先将明文消息用二进制数字序 

列 X ， ⋯编码表示，并划分成长为 m的分组 一(z1， ，⋯， 

)，然后在密钥 志一(忌 ，k。，⋯，k )的作用下，将各分组信息 

分别变换成等长的数字序列 一( ， ，⋯，弘)后输出，这个 

过程可以用如图 1所示的数学模型表示。 

率钥 寄钥 

图 1 分组密码的数学模型 

本文提出了一种新的轻量级分组密码 VHF，即 Vertical 

Horizontal Feistel(纵横)，整体采用 Feistel结构，轮函数采用 

行伪随机变换和对角线伪随机变换。VHF是将 128bit明文 

分为长度为 64bit的左右两个分支，轮函数采用双伪随机变 

换进行扩散和混淆，支持长度为 80bit和 128bit的密钥。 

VHF新颖的设计方法之一是采用伪随机变换构造 256bit的 

加密变换表，简化了S盒的设计，充分体现了轻量级分组密 

码的实现占用空间小的特点。此外，VHF经过 P置换后，对 

已置换过的对角线数据进行伪随机变换，提高了它的安全性。 

VHF对当前已知的攻击方法达到了足够的免疫力并且在硬 

件实现和软件消耗上呈现高效性。VHF的硬件实现需要 

1632个GE数，软件效率为5o．82Mb／s。而 CLEFIA的硬件 

实现达到了5979个GE数，软件效率为 33．90Mb／s。我们认 

为VHF算法的软硬件效率都高于同为面向8位平台的国际 

标准CLEFIA算法，VHF在安全和性能上取得了优越的平衡 

性，在满足安全性的基础上提高了软件效率，并且兼顾了硬件 

效率 ，这使得其更加实用。 
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2 VI-IF算法 

2．1 符号及术语说明 

本文采用的符号及说明如表 1所列。 

表 1 VHF算法采用的符号说明 

符号 说明 

F 

Ko 

L0 

Ro 

S[256] 

④ 

＆ 

轮函数 

初始密钥 

左支初始数据 

右支初始数据 

加密变换表 

连接运算 

异或运算 

与运算 

2．2 VI-IF算法描述 

本文所述的轻量级分组密码算法 VHF采用 FeistelEq结 

构，如图2所示，其分组长度为 128bit，并且分为长度为64bit 

的两个分支 和R，支持长度为 80bit和 128bit的密钥，相 

应的迭代轮数分别为 r一14，16。轮函数 F采用行伪随机变 

换、对角线随机变换。一轮 Feistel通过如下计算输出 L II 

R1：L1一Ro，R1=LoOF(Ro，Ko)，经过 r轮迭代后得到最后 

的加密结果L，『I忌。 

=== 

r 
L， 

图 2 Feistel结构 

2．2．1 轮 函数 

VHF算法的分组长度为 128bit，并且支持 80bit和 

128bit长度的密钥，迭代伦数为r一14，16。该算法采用 Feis— 

tel结构 ，将 128bit的分组分为 64bit的左右两个分支 Lf和 

R ，然后进行r轮完全相同的运算。加密过程为： 

Li—R一1 

R 一．Ll一1龟≥F(Ri一1，Ki一1) 

其中轮函数 F采用双伪随机变换的加密流程，轮函数 F 

为： 

SBoxLayer(R．_1) 

SBoxLayer(PLayer(R 1)) 

· SBoxLayer()：它是一个关于字节的非线性变换，将加 

密过程中的每个字节非线性地变换为另外一个字节。s盒采 

用伪随机变换的方法产生。先计算 T( )一r I 256sin i lJ，其 中 

厂_I表示向下取整运算；为了产生不重复的256个字节，i的取 

值为1到30000，遇到重复的则将其排除，直到产生全部不重 

复的256个字节为止。加密变换表 SE256]是 256个字节的 
一 个伪随机排列，由T中字节轮换得到：S[T( )]一T( +1)， 

SET(255)-I—T(O)，其中o％j≤254。对数据进行行伪随机 

变换，即对数据的每个字节用加密S盒进行伪随机变换：M 

( )=sEq一 (歹)]；其中i从 1到 r取值，M ( )表示M 的第J 

个字节，0≤ ≤7。 

· SBoxLayer(PLayer(R~ ))：它是将每一个字节进行对 

角线伪随机变换成另一个字节。把64bit数据排成 8*8的方 

阵，如图3所示，对 的每个斜对角线用加密S盒进行伪随 

机变换： 

只(0)一S{[ (O)&128]l[ (1)&64]l[M (2)&32]J 

(3)&16]I (4)&8]I (5)&43l瞰 (6)& 

2]I[ (7)&1]} 

P (1)一S([M (1)&128]I[ (2)&64]I[ (3)&32]I 

[M(4)&16]l (5)&8]l[M(6)＆4]l[M (7)& 

2]I[M (8)&1]) 

Pi(2)：s{[M (2)&128]l[ (3)&64]l[ (4)&323l 

[M (5)&163I[M(6)&8-1l (7)&4]l[M (O)& 

2]f[必 (1)&1]) 

Pi(3)一s{[ (3)&128]I[ (4)&64]l[M (5)&32]I 

[ (6)&16]I[ (7)&8]I[ (O)&84]I[M 

(1)&2]l眦 (2)&13} 

P{(4)一s{[ (4)&128]l[ (5)&643I[M (6)&32]I 

嗽 (7)&16]l[M (O)&8]J[M (1)&84]J[ 

(2)&2]I[M (3)&1]) 

Pi(5)一S{[ (5)&128]l[ (6)&64]l[M (7)&32]I 

[M (o)&16]I[ (1)&8]I[ (2)&84]l[M 

(3)&23 l[M (4)&1]} 

Pi(6)一S{[ (6)&128]l[ (7)&64]I[M (O)&32]l 

[M (1)&16]I[M (2)&8]l[ (3)&84]l[M 

(4)&2]【[ (5)&1]} 

Pi(7)=S{I-M,(7)&128]『[ (O)&64]f[ (1)&32]f 

[M(2)&16]I[M (3)&8]l[ (4)&84]l[ 

(5)&23l瞰 (6)&1]} 

● ☆ ★ 0 

0 ● ☆ ★ 

0 ● ☆ ★ 

0 ● ☆ ★ 

0 ● ☆ ★ 

0 ● ☆ ★ 

★ 0 ● ☆ 

，
☆ ★ 0 ● 

● ● ● ● ● ● ● 

0 0 0 0 0 0 0 

★ ★ ★ ★ ★ ★ ★ 

☆ ☆ ☆ ☆ ☆ ☆ ☆ 

置换前 置换后 

图 3 P置换过程 

2．2．2 密钥扩展 

通过递推进行密钥扩展，将L字节的密钥K扩展成L*r 

字节，其中L=10，16：扩展密钥 Key Ko f K1『．．·f K{卜”f 

K 一 l是1 1．．·1毛I．．·I kL* 1，每个 K 为L字节，O≤ ≤r； 

每个 为单元字节，O≤ ≤L*r一1。对于 lObit和 16bit的 

密钥 K，相应的迭代轮数r=14，16。扩展密钥Key的前L字 

节就是密钥 K：K---ko Ik 1．．·lkc-1(L≤ ≤L*r一1)时，扩展 

密钥Key中的k 由k — 和kH两个字节递推得到，即ki— 

S[忌f一1]臼 —L。 

最后再将上述输出 与该轮的子密钥K 进行异或得到 

该轮的 ，最终得到R+ 一LioR。经过r轮加密后由( ， 

R，)级联得到密文比特串。 

3 VI-IF算法的软硬件实现 

由于轻量级分组密码的应用环境对能耗、成本及存储方 
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面有非常严格的限制，因此在保证一定安全性的情况下，设计 

轻量级分组密码要考虑的首要问题就是实现性能。轻量级分 

组密码有面向硬件的设计、面向软件的设计和兼顾硬件和软 

件 目标平台的设计。每种轻量级分组密码都会受到实现性能 

的评估 ，分析硬件、软件实现所需资源和运行效率，进而为不 

同种类的受限设备采用何种轻量级分组密码提供参考。在评 

估轻量级分组密码的硬件和软件实现性能时是分开进行的， 

因为它们有不同甚至是相反的特性。对于软件实现，一般考 

虑它执行的时间以及效率 ；对于硬件实现，则用等效门电路数 

即 GE数来衡量。 

3．1 软件效率 

在 Intel(R)、Core(TM)、CPU为 i7—3610QM、主频 2．3 

GHz、内存 8GB、C语言编程环境下对 VHF-80和 VHF-128 

分别进行测试，循环次数为1×10 ～6N10。，经过测试，VHF 

算法所需要的执行时间如图4所示，随着循环次数的增大，所 

需时间明显增大；随着密钥长度的增加，执行时间也有所增 

加。在循环次数为 1O。时，VHF-80和 VHF-128所需时间分 

别为 2．308s和 2．991s。 
加  

l8 

16 

∞
l4 

叠 l2 
古 l0 

靶 8 

6 

4 

2 

0 

j - 

／  ／  
／ ／  

／ ／  

／ ／  
／ ／  
／， 

执行次数 ／lO6 

图 4 VHF算法软件实现的执行时间 

VHF算法与其他轻量级分组密码算法的软件效率对比 

如图5所示，VHF-80的软件效率大约为50．82Mb／s，明显高 

于 PRESENT-80算法的0．98Mb／s和 MIBS-80算法的33．26 

Mb／s。VHF-128的软件效率大约为 41．1lMb／s，与 CLE— 

FIA-128的 33．9Mb／s比较可知，VHF-128的软件实现优于 

同为面向 8位平台的国际标准 CLEFIA。因此，VHF算法的 

软件效率优于其他轻量级分组密码算法。 

图 5 VHF与其他轻量级分组密码的软件效率比较 

3．2 硬件实现 

硬件实现效率一般用等效 GE数来衡量。文献[2]对 

CLEFIA-128算法硬件实现的GE数做了估算，作者认为忽略 

不同的 ASIC库的影响，实现 CLEFIA-128算法需要 5979个 

GE数。文献E23指出存储 1个比特需要 6个 GE数，实现 1 

次异或运算需要约 2．67个 GE数。 

VHF算法的硬件实现所需的GE数如表 2所列，VHF- 

8O算法密钥扩展中字节的异或运算需要 1个异或门，共 2．67 

个GE数；每轮需存储长度为 80bit的子密钥，共 480个 GE 

数。加密过程中，存储 128bit的明文分组需要 768个 GE数； 

S盒需要 200个 GE数；加密过程中采用 64个与门，共 85．12 

个 GE数；采用 56个或门，共 74．48个 GE数；每轮加密明文 

需要和子密钥进行异或运算，需要 8个异或门，共21．36个 GE 

数。VHF-80和 VHF-128硬件实现分别需要 1632个 GE数 

和1920个GE数，符合轻量级分组密码应用环境的硬件需求。 

表 2 VHF算法的硬件实现／GE 

VHF算法与其他轻量级分组密码算法的硬件实现所需 

要的门电路数如图 6所示，VHF-80大约为 1632个 GE数 ，与 

同样采 用 80bit的 PRESENT和 MIBS的硬件 实现相 当。 

VHF-128大约 1920个 GE数 ，与 CLEFIA-128的硬件实现所 

需要的门电路数 5979个 GE数 比较可知，VHF-128的硬件实 

现优于同为面向8位平台的国际标准 CLEFIA。 

V}IF 帅  VHF l28 PRES NT ( 且 ¨ A MlBs 

图6 VHF与其他轻量级分组密码的硬件实现比较 

4 ⅥⅡ 算法的安全性分析 

4．1 差分分析和线性分析 

差分分析 。 和线性分析刚一直以来都是针对分组密码最 

有效的攻击手段，文献[6—7]详细论述了评估密码抗差分和线 

性分析能力的实际方法 ，即通过计算活动 S盒的个数来计算 

最大差分和线性概率，文献E2]在对 CLEFIA算法进行评估 

时运用了这种方法。 

通过计算 可得 VHF算法 的 S盒 的最 大差分概率 是 

2 · ，通过程序计算得到VHF算法 14轮的活动 s盒的个 

数DS，如表 3所列。由此可得 VHF算法的 6轮最大差分概 

率 DCP‰ ≤2。 · 一2 ≤2 。当迭代轮数大于 6 

时，找不到一个有效的差分特征进行分析，所以完整轮数的 

VHF算法可以抵抗差分分析。 

表 3 VHF算法的差分和线性活动 S盒个数 
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通过计算可得 VHF算法的 S盒的最大线性概率是 

2 ·船，通过程序计算得到 VHF算法 14轮活动 S盒的个数 

LS，如表 3所列。由此可得 VHF的 7轮最大线性概率为 

LCP ≤2 纵 。 。’一2 驺·。 ≤2 勰。当迭代轮数大于 7时， 

找不到一个有效的线性特征进行分析，所以完整轮数的VHF 

算法可以抵抗线性分析。 

4．2 不可能差分分析 

不可能差分分析 对 VHF算法来说是一种非常有效的 

攻击手段。J．Kim等[9]发明了一种矩算法 y-method用来对 

分组密码的结构进行不可能差分分析，该方法能够找到不同 

的不可能差分路径。采用此方法对VHF算法进行不可能差 

分分析得到的最大轮数为 6，找到了8条不可差分路径。 
6r 

(O，0，0，d，0， ，口，a)-J'<O，0，0，0，a， ， ，口)，p一1 

6r 

(O，0， ，0， ， ， ，O)4<O，0，0，0， ， ， ， )， =1 
6r 

(O， ，0， ， ，口，0，O)--／'<0，0，0，a，a，a， ，O)，夕一1 

6r 

(O， ，n， ，0，0，0，口)— O， ， ， ，口，0，0，O)，声一1 

6r 

( ，0，0，0，d，0，a， )--／<{2，a，0，0，0，0，d， )，夕一1 

6r 

( ，0， ，口， ，0，0，O)4<0，0， ， ，0，0，0，O)， 一1 

6r 

(a， ，0，0，0， ，0，a)— a，a， ，0，0，0，0， )， 一1 

6r 

( ， ， ，0，0，0，口，0)--／<{2， ， ， ，0，0，0，O)， ：1 

其中， ∈GF(2。)，表示非零差分。由此可知，不可能差分分 

析对 VHF算法攻击无效。 

结束语 本文提出了一种基于双伪随机变换和 Feistel 

结构的轻量级分组密码算法 VHF，并将其应用于无线通信中 

低成本嵌入式移动终端。通过产生加密变换表 S[256]进行 

行伪随机变换和对角线伪随机变换 ，实现混淆和扩散。通过 

软件效率测试与MIBS，CLEFIA，PRESENT等轻量级分组密 

码算法进行比较得出，VHF算法的软件实现性能优异；通过 

硬件实现与其他轻量级分组密码算法进行比较，得到的 1632 

个 GE数高于国际标准算法 CLEF 得到的5979个 GE数； 

总体来说，VHF算法的软件效率和硬件实现都高于同为面向 

8位平台的国际标准 CLEFIA算法。对 VHF算法采用差分、 

线性分析和不可能差分分析方法进行安全分析，验证 了VHF 

算法的安全性 。 
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