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一 种运用限幅自相似性的新型 DDoS入侵检测机制 

罗光春 卢显良 薛丽军 

(电子科技大学信息中心 成都610054) 

摘 要 本文提出了一种新型的DDoS入侵检测方法，在建立正常网络流量模型基础上，对网络流量的自相似性一 

Hurst参数 、Hurst参数的时 变函数 H(t)进行分析 ，对网络流量进行实时限幅 ，由 自相似性 的变化 来预测 DDoS攻击， 

并用数据库对攻击 定住。试验 表明基于 网络流量的统计分析方法 能够在 一定程度上检测 出 DDoS攻击 ，比传 统的基于 

特征 匹配的 DDoS入侵检测方法 ，在 实时性 、准确率上 有较大提 高。 

关键 词 入侵检测 ．分布 式拒绝服 务攻击 ，自相似性 
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Abstract This paper presents a nove1 mechanism of DDoS Intrude Detection． We do researches on constructing 

norma1 mode1 of network traffic，analysizing Self—Similarity of network traffics—Hurst Parameter．and itS time 

variable function H (t)，Through limiting the extent of network traffic in time，we measure the change of H 

Parameter brought by DDoS attack．Moreover we use Distributed Database tO refine the DDoS attack．As it shown by 

the research result，this statistica1 analysis method can detect DDoS attack and iS more reliable on the recognition of 

kinds of DDoS attack than any other traditiona1 method based on character recognition． 
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真实的网络业务具有统计上的自相似性，通过在网络中 

抽样检测网络流量，并通过快速算法得出相应的自相似性参 

数值，可以判断网络的当前数据流是否符合网络业务在统计 

上的 自相似性 以及得到相应的自相似性特征。DDoS攻击 

(Distributed Denial of Service分布式拒绝服务攻击)是近年 

来对 Internet具有巨大影响的恶意攻击方式，给互联网业务 

带来了不可估量的损失，对网络流量的自相似性特征有明显 

的影响。传统检测方法使用基于特征匹配的检测 ，先前方法使 

用网络流量的自相似性．但传统方法与先前论述的方法存在 

几个问题 ：1．由于自相似参数的估计方法需要一个大的网络 

流量的样本，检测通常是滞后的，不能满足对 DDoS检测的实 

时性要求；2．使用网络流量的自相似性分析符合网络流量的 

统计特性，但仅能粗略分析是否遭到攻击．不能准确对攻击定 

位(如确定攻击的源或目的)，也就无法采取相应的控制措施。 

我们进行了对真实业务流量的自相似性的限幅分析，得出了 

检测 DDoS的新方法—— 建立正常的网络流量模型，由于 

DDoS攻击分为连续攻击、间断攻击，相应地 ，我们使用不同 

的方法进行检测分析：对于连续攻击 ．将正常、异常的自相似 

性 (H参数)进行比较，得到连续攻击的特性；对于间断攻击 ． 

计算异常时的自相似性，再用正常的网络流量对异常时的流 

量进行限幅，计算限幅后的自相似性，将限幅前后的自相似性 

进行比较 ，得到间断攻击的特性。在得到了基于网络的 DDoS 

的攻击特性之后 ．我们使用分布式数据库 ，依据变化率，运用 

判决树．对接收的包头信息进行处理 ．从而对攻击定位．详细 

到能断定攻击的类型、攻击的源、目的等，以便能控制攻击。总 

之，我们提出一种新的 DDoS的检测方法 ：建立正常流量模 

型，对网络流量的自相似性分析，对网络流量进行实时限幅以 

及使用数据库统计分析的 DDoS检测方法。该方法在对网络 

流量异常(如 DDoS)检测时，达到准确、实时的目的。 

1 网络流量的自相似性含义及其分析方法 

1．1 网络流量的自相似性含义 

自相似的广义定义：若依赖时间的随机过程(时间序列) 

满足下述条件，则是自相似的： 

(f) aHy(÷)， (1) 

其中，一 表示同概率特性 ，H 为 自相似性程度参数，1／2<H 

<1，同网络带宽的利用率成正比。 

统计描述：设 x一{x ， 一1，2，⋯)为一协方差平稳的随 

机序列，即 x具有恒定均值 一EEx，]，和有限方差 一E 

[(x．一 ) ]．其自相关函数 r(k)一EE(X，一 )(xH。一 )]／o 

( 一0，1．z．⋯)仅与k有关。假设 x的自相关函数具有形式：r 

(k)～k-pL1( )， —o。，其中0<fl<1，L1满足V >0，有lim 

一  

L1(￡) 

令x 一 『二 } (五一1，z，3，⋯)为x的m 
阶聚集过程，并记时间序列 x ’一(x{～，x ，⋯)的自相关 

函数为r ’， =1，2，3，⋯。 

定义1 过程被称为严格二阶自相似的且具有 自相似系 

数 H一1一号 ，如果其 阶聚集过程x 具有与原过程 x同 

样的相关函数 ，即 r ( )一r(k)对所有( —l，2．⋯，k—l，2， 

)本文由国家九七三(项 目-~'973—1—4—2)和电子科技大学青年基金支持。罗光謇 博士研究生；卢显良 教授，博士生导师；辞爵军 硕士研究 

生 。 
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⋯ )成立 。 

定义2 过程 x被称为是渐近二阶 自相似的·且具有 自 

相似系数 H=1一 ，如果 r (1)--"2 一1，m一。。及 

( )一 1 。(kz一 )
． 一。。( 一2．3．⋯)，式中 (，)表示作用在 

，上的二次差分算子，即 。(，( ))=f(k+1)一2f(k)+f(k 
一 1) 

1．2 自相似性的分析方法 

假设过程 x为自相似(或渐进 自相似)过程．则分析方法 

有 ： 

1)使用聚集方差法 过程 x的聚集过程 x 的方差( 

一 1．2．3⋯ )VarX ～ ； p．当 —，。。，p=2H 一2<0。Vat 

x 在log—log图中对于 线性减小(对于大 )。通过画 log 

(var(x ))对应于log( )，并对平面中的所得的点作最／b---- 

乘线．忽略小 ．得到所谓的方差一时间曲线。在一1与0之间 

的渐进斜率估计 p的值为自相似性．并对 自相似性的程度的 

估计值为Ⅳ一1一p／2。 

2)R／S分析法 x一{X．．k=1．2．⋯)，令其均值为 ．部 

分 和 y(x)=25 X，．样本方差 (n)一(1／n)25 xi一 

(1／n) Y(n)。，则有 R／S统计为： 

(”)一 l_[。m a向x(Y(f)一÷y(”))一 ‘y(f)一÷y 
( ))] 

将整个样本 x分成 k个不重叠的块．每个块的大小为 ”．并对 

于每个新的开始点 tl=1，t 一Ⅳ／K+1，t3—2Ⅳ／K+1．⋯(满 

足(f，一1)+n≤Ⅳ)计算变 比例调整范围 尺(f，，n)／s(f，，n)。因 

此，对于一个 n的给定值(滞后)．得到 R／S的许多样本．对于 

小 n，样本数为大(K)，并当n接近于总样本大小 N时，为小。 

接下来，使用log空间的 n的值，起点为 ”≈10。对 log(n)画 

log(尺(f，．n)／s(f，，r／))得到变比例调整范围图。如果以log{E 

[R／s(”)])为纵坐标，以 logn为横坐标作图，并用最小二乘法 

进行直线拟合．所得的直线的斜率即为H 

’ 

． 1 ． ． 1 ～ ．． 

t(s)限幅前 

我们将对数据进行期望值规正后，用上述的方法进行处 

理估计采样序列的 Hurst系数。将总数据样本分为94个子样 

本，每个子样本大小为10000(实际时间长度上为2．78d'时)， 

然后对每个子样本运用上述的方法，得到图z左图 H(其中聚 

集方差法为带。的直线、R／S法为带 x的点划线、周期图法为 

+的虚线，下面各部分都是如此)，再运用 Whittle法，得到图 

2右 图。 

图1 

3)周期图法 特别对于分形高斯过程 x，： 一1．2．3．⋯· 

N，周期图曲线估计值为 ，( )= I x ￡” I。， 为频率．Ⅳ 

为过程 x时间序列长度。有周期图曲线估计值 I( )～I l · 

以，( )为纵坐标．以log 为横坐标作图，并用最小二乘法进 

行直线拟合，得到 )，．H一()，+1)／2 

4)Whittle法 该方法基于周期图法。谱密度 ，( ： )已 

知，由Whittle表达式 

)一[ H g f(2 
对 f(A； )归一化可 以使加号的右项为0，使得上式成立的 

最小(也就是 H)。将 Whittle的近似 MLE方法与聚集方法相 

结合．来获得 自相似参数 H的置信间隔：对于给定的时间序 

列．考虑相应的聚集过程 x 有 m--~lO0，200，300，⋯．选择最 

大的m值以至于相应序列 x 的样本大小不小于100。对于 

每个聚集序列，通过离散估计 自相似参数 H．f(x；(1．H )) 

表示分形高斯噪声的功率谱密度。这个过程得到 H 的估计值 

日 ，并相应地得到形式为 曰 ±1．96 的95 的置信间隔， 

由中心极限理论得出。最终．我们用它们的95 置信间隔， 

相对 m画 H 的近似值 日 

2．真实业务流量的自相似性的限幅分析 

2．1 基于限幅的自相似性方法选取 

为研究 LAN上的业务流量，选取电子科技大学网络中 

心的206室子网网段监测的两周数据。数据为从2002年12月24 

日0：OOam开始到2003年1月4日0：00am为止的所有该子网上 

传送的数据包的大小(以byte记)(采样间隔ls)，监测时间共 

约l1天．其峰值位率约为244Mbps(采样间隔ls)．平均位率约 

为414k bps．标准差为3．8189e+O06bps．这些数据基本可以 

代表 LAN中，及 LAN—WAN互联时传输的突发业务。图1左 

图为未经限幅的网络流量，对之限幅，阈值为 Y一2×10 ，得到 

图1右图。 

1)限幅前： 

以下是上述方法的H 的均值、方差 

H 聚集方差 周期图 R／S Whittle 

均值 O．7866 0．8765 0．7481 0．8464 

方差 0．0629 0．0813 0．O119 0．0360 

综上可见R／S方法较为稳定，Whittle次之．周期图法对 
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向高端突变较为灵敏 ，聚集方差法对向低端突变较为灵敏。 幅后)I，得到图3。 

2)限幅后：阈值为 y一2X10 ，令 H—IH(限幅前)一H(限 

Z 

也 

蛏 

Z 
^  

温 

馨 

II 

Z 

图Z 

综上可见，在总体样本上，对于限幅前后，H 的方差无变 

化，对于聚集方差、周期图、Whittle，H 的均值有少许的改变， 

但对于 R／S，H 的均值无变化 在于样本上，对于限幅前后， 
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对于聚集方差、周期图，H 有较大改变；对于 Whittle，H 有明 

显改变；对于 R／S，H无明显变化。 

2．2 阈值变化的限幅特征 

使用聚集方差、周期图方法、R／S，对网络流量数据运用 

不同的阈值进行限幅，得到图4。 
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从上面可见对于阈值越低．H 在限幅前后的变化越 明 

显．对于网络流量的异常(DIDOS)，可以通过限幅比较前后(正 

常、异常)的 H 的变化，准确地检测攻击。由于聚集方差、周期 

图对限幅变化较为灵敏 ，又由于 R／S的相对稳定的特点，我 

们得出了将三种方法混合的异常判断方法(见第4节)。 

5．网络流量的正常模型 

将11天的网络流量数据 x一{ ．k一1，2，⋯}(以包的个 

巅 
<_ 
g 
脚 
×  

4．DDoS攻击、结合网络流量自相似性、正常模型的 

实时限幅检测方法 

4．1 DDoS攻击 

我们在电子科技大学网络中心的206室子网网段进行攻 

3 

5 

—  
2 

1‘ 

脚 

× ’ 

O 5 

0 

Ⅲ ‘ 

100 

聊呷  啊嘲啊1呻 

。 ．1．- 
t(s】连续攻击 一 

4．2 结合网络流量自相似性、正常模型的实时限幅检测 

方法 

1)对连续攻击 图7左图：使用 H 一日 —H ．再对 

H 在不重复的区间(大小为10)上做聚集，再取绝对值，得到 

H 来描述攻击的可能性的大小。 

子 区间 H 

1 2 3 4 

聚集方差 0．4622 0．3890 0．0059 0．0806 

周期图 0．4523 0．1888 0．0848 0．0039 

R／s 0．0286 0．0379 0．1046 0．0348 

图5 

图6 

数记)对天 进 行平 均．滤去 毛 刺．然后 通 过聚 集 X： 一 

!=!± ±：：：± ( 一1
，2，3， 

，n 

⋯ )．得到含较少的白噪声信 

号的网络流量，再对这样的网络流量样本进行放大(y(( 一 

1)*m一1：k*m)一xi )，再用 y，( )一Y(k)一X·表示流量 

中央杂的白噪声信号，用 y，+y表示正常的网络流量模型， 

如图5所示 。 

图7 

巍 
<一 
g 

^  
邑 

ll 

击 实验：从 2003年4月l1日00：00am 到2003年4月l1日10： 

00am．采用了如图6左图所示的连续的攻击方式；从2003年4 

月14日20：3O到2003年4月14日22：30采用了如图6右图所示的 

问断的攻击方式 ．攻击类型为 FakeUDP、FakeTCP(SYN)、 

FakeICMP等 异常的网络流量见图7。 

糕 
<_ 
皿 

从上述可见．对于连续攻击 ，聚集方差、周期图有较好的 

区分度．而 R／S区分度较差。 

2)对连续攻击图7右图：使用 H 一lH *一日 I，再 

对 H 在不重复的区间(大小为1O)上做积分．得到 Ⅳ 来描 

述攻击的可能性的大小。 

子区间 H
j句 1 2 3 4 

聚集方差 0 0．0059 0 0．6943 

周期图 0．0000 0．0103 O．0000 0．5749 

R／S O O O NOt—a—NuIBbel" 
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t 

= 015 

01 
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0 

图8 

t(s)问断攻击 

图9 

由此可见，对于间断攻击，聚集方差、周期图有较好的区 

分度，而 R／S区分度较差。 

综合1)、2)，适当调整子区间的大小，使用自相似性分析 

中的聚集方差／周期图．可以识别网络流量异常现象，可以达 

到实时检测网络流量异常(DDoS)的目的。 

运用分布数据库统计分析 

在前面的自相似性分析的基础上．分别对应于过去时段 

内、现在时段，对于网中的每个主机建立包头信息表，并依据 

不同的协议建立多个表(如IP．TCP，UDP)等，对各个表依据 

图10~,J决树的顺序进行统计分析。 

表示判决走向 ⋯ ⋯ 表示连接两者，进行判决 

图1O 

6．该新型方法与旧方法的对比 

为了验证新方法，我们进行了一系列的实验．实验环境 

为：100~5以太网(两个子网)．两台100兆交换机，4台攻击计算 

机(Win2K)，1台检测计算机(RedHat Linux)。 

网络拓扑图如图11所示。 

f 网 1 

分别使用攻击软件中的 ICMP flood．SYN flood，UDP 

flood，TCP flood四种攻击手段进行各自5000次攻击测试。得 

出以下判断 DDoS入侵的经验条件：1)连续攻击，令 H 一 

0．43；2)间断攻击 ，令 H±句 一0．55。在一定的时间区间内．若 

Hit)>H ．可以判断有 DDoS攻击的存在。得到表1。 

表 1 

图l1 

新的检测方法 1CMPflood SYN flood UDPflood TCPflood 

攻击检测率 86．3％ 85．4 86．9 89．2％ 

自相似分析方法是基于网络流量自相似本质的检测方 

法，它和基于特征匹配的传统入侵检测方法在检测的基本原 

理上不同，也使用于不同的检测场合。自相似分析方法用于在 

受害计算机的子网上检测 DDoS攻击，而传统方法是用于在 

黑客使用的计算机和控制计算机以及傀儡攻击计算机之间的 

· 84· 
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通讯数据检测、驻留的控制程序检测和攻击程序检测。对受害 

计算机子网上的检测效率和过滤成功率都不高。表2显示了几 

种主流 DDoS检测产品的检测成功率。 

表2 

攻击检测 ＼ 法 

NetST2103 FW3010PF 黑客愁 NetEye3．0 

攻击方式 ＼  

ICMP Flood 80 77％ 80％ 

SYN Flood 7O％ 8O 77 

UDP Flood 85 77 

TCP Flood 75 85％ 77％ 80％ 

由此可见。自相似性方法有较高的攻击检测率(即较小的 

漏判率)，比起传统方法有明显提高。 

结论 本文提出了一种新型的基于网络流量自相似性的 
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DDoS入侵检测方法，该方法应用建立正常的网络流量模型、 

限幅 ，通过计算网络流量的自相似性(Hurst参数)的变化．揭 

示了 DDoS入侵对网络流量自相似性的影响，提出判断DDoS 

入侵的参数标准，并使用数据库对攻击进行定位．试验表明此 

方法适合作为检测 DDoS入侵的依据并且比传统的DDoS入 

侵检测系统在检测的准确度上有较大提高。未来工作是：1、分 

析多种攻击的各自特点，确定各种不同网络流量异常与正常 

的临界点；2、我们分析的两种攻击都是流量稳定的，如何确定 

流量逐渐增大的攻击的特点；3、改进数据库的统计方法以提 

高检测速度．以便更好地适应实时检测的需要。 
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此保证网络上传输的总是最新的数据。对于后一种情况，节点 

只发送应答帧对该情况进行说明，而不传送数据。另外，系统 

还对网络节点的响应设置了严格的时间限制。如果节点功能 

健全却不能在规定时间内发出数据 ，则该数据不再发出，但必 

须在该限定时间内发送应答帧并将相应位置1以向主控站说 

明。 

另一方面，应用 ARTC硬实时通信机制，正常情况下网 

络不会出现冲突，冲突属于网络通信故障。但是一旦网络发生 

冲突，按照以太网的冲突回退算法，可能引致网络通信混乱甚 

至瘫痪。由于现有的以太网芯片普遍支持全双工通信模式，因 

此通过驱动程序将网卡寄存器的相应位设置为全双工模式， 

则可屏蔽以太网 CSMA／cD协议L5 ]。由此．在不改动硬件的 

前提下。一方面解决了由意外冲突而引发的网络故障问题，另 
一 方面由于屏蔽了载波侦听功能也缩短了硬件发送的响应时 

间t并为用户使用基于 ARTC硬实时通信建立支持软实时和 

非实时的综合网络提供了可能。 

5．流控 

在 ARTC的应用过程中，当数据从发送节点的发送缓冲 

区通过总线发往接收节点的接收缓冲区时，如果接收节点的 

接收缓冲区内的旧数据尚未被取走，则可能发生数据覆盖。这 

是由于发送节点向接收节点发送数据的速率快于接收节点从 

接收缓冲区中取走数据的速率。 

解决数据覆盖一般是引入流量控制 ．使得发送方发出的 

数据块流量不超过接收方的接收处理速率。有两类常用的流 

控方法：反馈流控法和无反馈流控法。反馈流控法指接收方通 

过某种反馈机制 ，使发送方通过了解接收方的接收处理能力 

调节其发送速率 ，常用的等一停协议、滑动窗口协议都属于这 
一 类。这类方法在解决非实时网络流控问题方面被证明是非 

常有效的t却较难保证网络数据实时传输，因而不太适用于实 

时网络。无反馈流控法指接收方按一固定的速率接收数据，发 

送方通过控制发送速率，使其始终不超过接收速率。这类方法 

在解决了流控问题的同时也较好地保证了数据的实时传输， 

不足之处是实现较为麻烦 ，需要全局考虑 ，要在满足整个系统 

的实时性前提下 ，对收发速率精确计算和设置。 

ARTC采用无反馈流控法避免出现接受方数据覆盖。每 

个节点都有一个接收任务按一定的时间间隔周期性地查询并 

移走接收缓冲区的数据 ，如果这一时间间隔设置过大，则可能 

导致接收缓冲区覆盖，而如果设置过小则会浪费 CPU资源， 

并可能引起其它系统任务的阻塞，因此其关键就在于合理地 

设置节点的接收任务运行周期。实时系统中消息被分为周期 

消息和非周期消息，节点的发送速率受总线调度表控制。对于 

周期消息来说 ，其在总线调度表中获得调度的时间间隔是确 

定的，即等于其周期，只要接收任务的运行周期小于消息的周 

期就不会出现接收方数据覆盖L3]。由于在 ARTC消息调度过 

程中所有的非周期消息都被转化成了周期消息，因此我们只 

需按照周期消息的方式进行处理。现场级应用中，同类终端的 

工作任务通常是相同的。因此在 ARTC初始化时 ，将对每类 

节点的每一条相关消息分别进行分析，并取其相关消息的最 

小周期作为接收任务的运行周期，便可解决接收方数据覆盖 

问题，实现网络的合理流控。 

总结 本文从系统结构、多级 自检、监控管理、流控 以及 

故障处理等方面，提 出了基于 以太 网的硬 实时通信系统 

ARTC系统化的可靠性解决措施，为把 ARTC应用于现场总 

线控制领域奠定了坚实的基础。由于现场总线的历史成因以 

及应用环境存在较大差异。用户对系统的实用性、可靠性、价 

格以及终端设备属性等的要求不尽 相同。因此我们在对 

ARTC系统研究、设计的同时，尽可能地兼顾用户应用 中的 

不同需求 ，在网络构建、模块设计和终端接入等方面为用户提 

供足够的灵活性和选择余地。 

实时网络的可靠性研究是一个长期而漫长的过程 ，在实 

际应用中我们将致力于对上述策略的不断修正和完善。 
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