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硬实时以太网ARTC可靠性保障技术研究 

陈 慧 熊光泽 罗克露 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 实时网络的很大一部分应用在现场总线控制领域，提供实时、快速、可靠的信息传递。基于以太同的硬实时通 

信技术 ARTC能较好 地满足 工业控 制系统实 时、快速 的通信要 求，但 以太同的通信特性却导致其 缺乏可靠性 。本文 简 

要介绍 了ARTC的通信管理机制，在对其可靠性问题 深入研 究的基础上 ，从 系统结构 、多级 自检 、监控 管理 、故障处理 

以及流控等 方面提 出了相应的处理 策略 ，能全面提升 系统的可 靠性 ，为 ARTC在现场 总线控 制领域 的应 用奠定 了坚 

实的基础 。 
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Abstract Real—time network is mostly used in the field—bus control domain to provide real—time，quick，reliable 

messages transmission．The hard real—time communication technology ARTC，based on Ethernet，can gracefully 

satisfy the request of real—time and quick communication of industry control system．However，it is short of perfect 

reliability because of the transmission characteristic of Ethernet．In this paper，the mechanism of communication and 

management in ARTC is presented in brk{．Through researching its reliability problems deeply，we present the 

corresponding policies and the measures of system architecture．multilevel self—test，monitoring and management， 

failure treatment，flow contro1．etc．These techniques can enhance the reliability of the system entirely，and establish 

firmly basic for ARTC application in the field—bus control domain． 
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1．概述 

由于微处理器及其相关技术的不断发展，以及现代工业 

控制系统的广泛应用，用户对现场总线控制系统(FCS)的带 

宽、传输距离、可靠性和性价 比的要求越来越高。以太网 

(Ethernet)具有快速、协议简单、便宜和兼容性好等特点，但 

因其所采用的随机争用介质方式和二进制指数回退机制使得 

Ethernet不具有实时性 ．加上抗干扰能力和可靠性较差，一直 

以来仅在工业控制网的上层使用。采用交换技术和全双工接 

驳后．以太网冲突可能性被大大降低，于是人们自然想到将以 

太网向现场总线底层延伸。但是以太网的非确定性并没有完 

全得到解决．依然无法应用在具有严格时间限制的分布式控 

制领域。为此，我们结合现场总线应用特点，提出并实现了一 

种具有完整体系结构并支持分布式控制的硬实时以太网通信 

技术 ARTC(Advanced Real—Time Communication)[ 。 

ARTC采用命令／响应多路传输和总线表方式分配底层 

的总线带宽，其总线使用权完全由主控站控制。ARTC具备 

对网络节点的管理能力，支持基本终端在线加入和退出；拥有 

健全的 CMIB(通信管理信息库)、地址分配和管理机制；能 自 

动生成总线调度表；提供的ARTC服务层为用户提供了一个 

简便、快捷的应用接口。但由于以太网固有的通信特性导致了 

ARTC缺乏可靠性，在条件恶劣的工业现场应用中显得较为 

脆弱。本文将针对这一问题，详细介绍 ARTC在系统结构、多 

级自检、监控和管理、网络故障处理、流控等方面，为全面提升 

系统的可靠性和容错能力所进行的设计和改进。 

以太网逻辑上呈总线型，物理上可采用多种连接方式， 

ARTC中采用星型连接方式，各网络节点通过集线器相连。 

为进一步提高系统的可靠性 ．我们使用双冗余的接口、线路和 

集线器(hub)，并提供一个监控站作为备份的主控站，逻辑结 

构如图1所示。 

以太网总线A 

图1 双冗余 ARTC网络模型 

所有网络节点分别经两个独立的以太网接口与总线 A、 

B相连 ，系统 中只有一个主控站(MS)，也只有一个监 控站 

(Moni)．其余为基本终端(BT)。主控站的主要功能则是启动 

消息和管理总线事务。系统初始化后，MS指定一条总线为主 

总线，另一条则作为备份总线，总线使用权由 MS控制，确保 
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在任一时刻仅有一条总线获得使用。正常情况下系统使用主 

总线通信 ，当与消息通信相关的主总线设备发生故障时使用 

备份主线，一旦主总线故障排除，则重新使用主总线通信。MS 

通过 BT(s)的应答信息获知网络节点及设备的状态，确定总 

线调度表中下一条消息使用的传输线路，BT只需使用与收 

到所收命令相一致的接口和线路传送数据和应答信息。为支 

持上述机制的实现，系统初始化时 MS为每个节点分配了一 

个由5bits的 MS逻辑 ID加上8bits的节点代码组成的网络地 

址，当所有在线节点地址分配完成后，MS将广播网络节点活 

动表 ，表中记录了所有在线节点的网络地址以及与两条总线 

相对应的物理地址。 

监控站(Moni)是系统中指定接收且记录总线上传输的 

信息，并有选择地提取信息以备后用的终端。同时 Moni还具 

备冗余主控站的功能，当收到主控站在线接管命令或发现主 

控站故障时均可升级成为新的主控站。 

以太网提供了多种传输介质供用户选用，虽然 ARTC与 

设备无关，但为适用于现场应用的恶劣环境．建议选用屏蔽双 

绞线或光纤。比较而言，光纤的抗干扰能力较强，但带来的开 

销也更大，用户可根据具体情况选取。 

2．多级自检及主控站管理 

为便于网络管理以及双冗余结构的正确应用，系统具备 

初始化及运行过程中节点软件、节点硬件、网络线路以及整条 

总线的多级 自检能力。在我们提供的硬件板卡上，集成了两块 

以太网卡芯片且分别与两条总线相连，节点具有对这两块芯 

片独立的自检能力以及整块板卡的自检能力。网络节点将在 

其应答帧中捎带自检信息，主控站也可通过消息专门查询。对 

于近期通信正常的节点，主控站只需按照总线调度表中安排 

的周期性探测消息进行查询；而对于出现异常的节点，主控站 

还会产生非周期消息对其进行查询。 

ARTC中，当BT收到一个数据帧或命令帧时都会向MS 

发送应答帧，因此如果节点经自检发现冗余接口故障，该节点 

将在其应答帧中说明；如果节点的当前接口故障，虽然无法收 

到和传出消息，然而当主控站从另一总线查询时便能获知其 

信息；而且在节点的监控模块中存放有该节点软、硬件的自检 

记录，用户通过本节点管理窗口可获知节点存在的具体问题 

并采取相应措施处理。由此，既使系统具备对节点的在线管理 

能力又为用户的事后维护提供了便捷的途径。另一方面，主控 

站通过周期性的消息查询可分辩出网络上某段链路及整条总 

线的故障情况。如果网络上某个节点的 A接口对查询无应 

答，而经另一接口返回的信息表示该节点的所有接口均正常， 

则说明该节点 A接口与 A集线器间存在链路故障；如果所有 

节点对经 A总线的查询均无应答．而主控站与该总线的接口 

经自检无误 ，则说明或者是主控站与 A集线器间的链路故障 

或者是 A集线器故障。 

MS BT MS 

fa)jT 常情况 (b)接口B故障 

B丁 MS B 

fd1 BT无故障但不能发出数据 

· ●———一  l 

(c)接 口A故障 

! 

图z 自检及故障信息获取示例 

假定主控站与A、B总线间的连接均正常，以从某一基本 

终端 BT到 MS的一条数据传输消息为例，图z说明了不同情 

况下 BT自检信息的反馈以及主控站的查询判断。一条从 BT 

到 MS完整的数据传输消息由以下帧序列组成：MS到 BT的 

命令帧、BT到 MS的应答帧以及 BT到 MS的数据帧。与该 

消息传输相关的所有设备和接口均正常情况下的消息传输如 

图z(a)所示：首先 MS经主总线 A通过命令帧lID；A)命令 

BT向 MS传送序号为 ID的数据；BT一旦收到该命令 。立即 

经 A总线通过应答帧(1．1；A)向MS报告命令帧已收到并捎 

带其 自检信息，其中(1，1)表示 A、B接口的自检情况 。正常置 

1，故障置0；接着 BT经 A总线通过数据帧(ID；A)向 MS传 

送指定序号数据。如果 BT自检发现接口B故障，则将应答帧 

中的相应位置0，如图2(b)所示。图2(c)是 BT的接口 A故障 

的情况．此时 BT将无法收到从 MS发出的命令帧，由于 MS 

(f)无法与 BT通信 

没有收到相应的应答帧和数据帧，于是产生一个非周期查询 

消息插入到总线表的非周期消息时段，BT收到从总线 B传 

来的查询命令立即发出相应的自检应答。而如果 BT 由于忙 

或数据未就绪，无法在规定的时间中传出数据，其情况则如图 

z(d)所示，此时它必须在规定时间到来前向 MS发出应答帧 

(reas；A)说明原因。如图z(e)，假如 BT接口均无故障 ，但 BT 

与 A总线集线器之问的连接故障 ，MS处理与接口A故障时 

的情况类似 ，当其收到应答帧后便能分析出上次消息传输夭 

折的原因。如图z(f)表示 MS无法和 BT通信，此时 MS无论 

从 A总线还是 B总线都无法收到 BT的应答，通常情况下这 

是由于 BT掉电等原因所致。MS对 ARTC的其它几类消息 

在各种情况的处理判断方式可由此推出，在此不再赘述。由上 

可见，MS通过对节点的查询以及应答帧信息的分析 ，便能判 

断出网络上的故障情况，指导其管理控制。 
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主控站拥有使用两条总线的控制权，在执行下一条消息 

调度前，主控站将查询所记录的网络情况，确定这一消息所用 

线路，并优先使用主总线。仅当参与通信的所有设备均具备某 
一 线路的通信能力时才启动该消息，否则该消息传输时间空 

闲。各基本终端只简单地记录收到信息的线路，并从相同接口 

发送其应答信息或数据信息。即，所有节点的所有接口始终处 

于活动状态收发信息。 

5．主控站移交及监控站接替 

在 ARTC原型系统中，主控站和监控站使用具有较强功 

能的工控机或 PC机，而所有的基本终端都使用基于 Intel 

386的嵌入式现场设备。监控站仅接收且记录总线上传输的所 

有信息，并按事先设定的方式有选择地提取信息，主控站将定 

期对其进行查询，获取这些统计、分析数据。所有网络管理信 

息仅由主控站上传到上一级管理层 ，管理员也可使用主控站 

的人机界面或监控站的管理界面直接查询。除非监控站升级 

为新的主控站，否则不上传信息。 

命令帧 (ReI~；B) 

应答帧 (Acce；B) 

数据帧 (Doc；B) 
— — — — — — — — — — - I — 一  

麻答帧 (ReD~；B) 

皇全坚!￡ 4 
应答帧 (ReFln ) 

命令帧 (Ina，【0gⅢ；A) 

命令帧 (Inst， 

命令 ： 兰．A — _ — — — — — — — 一  

应答帧 (ReSta；A)② 

命令帧 (~qSm；B)鱼 

应答帧 (ReSta；B)④ 

数据帧 (N~mb；A) 

原 Moni 原 MS BT 

(a)主控站在线移交过程 (b)新主控站控制处理过程 

图3 主控站在线移交及控制过程 

新MS 

监控站除具备对网络传输信息的统计分析功能外，还具 

备冗余主控站的功能。当监控站收到主控站的接替命令，或确 

认主控站故障(指主控站与两条总线连接均故障)时监控站将 

升级为新的主控站。在下述两种情况下主控站有权向监控站 

发送在线接替命令：一是主控站经自检发现本节点的某个接 

口故障(如 A接 口)；二是在主控站的最近一次查询中，所有 

的节点对某条总线(如 A总线)查询均无应答，这或者是由于 

主控站与 A集线器之间的连接故障或者是由于 A集线器故 

障。当监控站收到主控站的在线接替命令时使用主控站在线 

移交的方式[1 升级为新的主控站，其过程如下(见图3 Ca))：主 

控站首先查询网络节点信息表，确认监控站在最近的一次查 

询中 A、B接口以及 B总线连接均无故障；于是主控站通过 B 

总线向监控站发送在线接替命令(Relay；B)，监控站收到主控 

站的命令后向主控站返回同意成为主控站的应答(Acce；B)； 

主控站收到监控站的同意信息，随即向监控站在线传递网络 

节点活动表和总线调度表等相关文件(Doc；B)，监控站收到 

后通过应答帧(ReDoc；B)确认收到上述文件；最后主控站通 

过命令帧(Fin；B)通知监控站在线交接完毕，监控站仍需返回 

对该信息的确认(ReFin；B)；此时原监控站升级为新的主控 

站，原主控站收到该确认则自动降级为新的监控站。在上述移 

交过程中，如果因各种原因导致在线移交无法完成，监控站将 

确认主控站是否故障，并采用主控站故障情况下的方式升级 

为新的主控站。在线移交完成后新主控站控制处理如图3(b) 

所示。为能正确调度消息和管理总线事务，新主控站将通过命 
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令帧(Inst，loglD；A)和(Inst，loglD；B)经 A、B总线向所有的 

网络节点广播更换主控站命令同时公布其5bits逻辑 ID号， 

各节点收到该命令将更改其节点地址的前5位 ，而节点代码则 

无需重新分配。新主控站接着从两条总线逐一查询各网络节 

点的状态(见图3(b)中①、②、③ 、④)，并广播网络节点活动表 

(Nodtab；A)．进而调度消息传输。 

系统运行过程中，主控站将记录自身的活动情况，在网络 

空闲时段内主控站会周期性广播其存活信息。监控站的最大 

等待时间等于主控站活动宣告时间间隔的二倍 ，如果监控站 

发现超过最大等待时间网络无活动则认为主控站故障 ，于是 

监控站首先通过命令帧向所有网络节点广播 ，说明原主控站 

故障 ，接着初始化网络，广播逻辑 ID号 ，收集调度信息，生成 

总线调度表，查询节点状态，进而调度消息传输。当原主控站 

故障恢复后，将首先侦听网络活动情况，其侦听时间为监控站 

的最大等待时间，一旦发现网络上有信息传输 ，则说明原有监 

控站已升级为主控站，于是它将激活监控程序模块，作为监控 

站运行。由于主控站故障及其恢复必定会花费时间，因此网络 

上不会出现主控站竞争的情况。 

只有监控站在两条总线上的传输均正常时，才能进行在 

线移交或主动升级为主控站。由于主控站记录了节点和链路 

的最新状态，并定期将这些信息传给监控站，当主控站与一条 

总线的连接故障时，如果监控站与两条总线中的任意一条存 

在连接故障，主控站都不能移交其管理控制权，网络将按原有 

模式运行 。仅当监控站发现网络上两条总线均无活动，经自检 

并查询主控站传来的最近一次状态信息确认本节点通信正常 

后，才能主动升级为新的主控站。主控站和监控站在各种情况 

下的处理原则如表1所示。这些原则确保了在同一时刻网络中 

主控站的唯一性。 

表1 主控站移交及监控站升级策略 

4．站点管理及其它故障处理 

主控站在运行过程中将周期性地通过消息查询新节点的 

加入请求，为其分配网络地址 。当在线节点需要退出时，它将 

通过应答帧向主控站提出请求，得到主控站同意后退出。如果 

在线节点连续 n次(n在网络初始化时设定)无应答，则说明 

此节点故障，于是主控站删除该节点。当退出节点和被删除节 

点需要重新参与网络通信时必须按照新节点加入的方式提出 

请求。主控站会对网络节点的所有上述变动进行广播，以便于 

各个网络节点修改其 CMIB库中的节点活动表。 

对于各个网络节点来说，其通信表中的每一条数据传输 

消息都对应着一条相应的数据 ，总线调度表的排列从理论上 

确保了在每一条消息的周期(死线)到来之前都能完成传输， 

同时也保证了该消息被调度时当前周期数据已经就绪。但由 

于实际网络通信过程中的各种潜在原因依然存在如下两种可 

能：一是前周期数据尚未传出，后一周期数据却已经就绪；二 

是网络调度时当前周期数据未能按时就绪。对于第一种情况， 
一 旦后一周期数据就绪，它将无条件地覆盖前一周期数据，以 
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DDoS入侵检测方法，该方法应用建立正常的网络流量模型、 

限幅 ，通过计算网络流量的自相似性(Hurst参数)的变化．揭 

示了 DDoS入侵对网络流量自相似性的影响，提出判断DDoS 

入侵的参数标准，并使用数据库对攻击进行定位．试验表明此 

方法适合作为检测 DDoS入侵的依据并且比传统的DDoS入 

侵检测系统在检测的准确度上有较大提高。未来工作是：1、分 

析多种攻击的各自特点，确定各种不同网络流量异常与正常 

的临界点；2、我们分析的两种攻击都是流量稳定的，如何确定 

流量逐渐增大的攻击的特点；3、改进数据库的统计方法以提 

高检测速度．以便更好地适应实时检测的需要。 
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此保证网络上传输的总是最新的数据。对于后一种情况，节点 

只发送应答帧对该情况进行说明，而不传送数据。另外，系统 

还对网络节点的响应设置了严格的时间限制。如果节点功能 

健全却不能在规定时间内发出数据 ，则该数据不再发出，但必 

须在该限定时间内发送应答帧并将相应位置1以向主控站说 

明。 

另一方面，应用 ARTC硬实时通信机制，正常情况下网 

络不会出现冲突，冲突属于网络通信故障。但是一旦网络发生 

冲突，按照以太网的冲突回退算法，可能引致网络通信混乱甚 

至瘫痪。由于现有的以太网芯片普遍支持全双工通信模式，因 

此通过驱动程序将网卡寄存器的相应位设置为全双工模式， 

则可屏蔽以太网 CSMA／cD协议L5 ]。由此．在不改动硬件的 

前提下。一方面解决了由意外冲突而引发的网络故障问题，另 
一 方面由于屏蔽了载波侦听功能也缩短了硬件发送的响应时 

间t并为用户使用基于 ARTC硬实时通信建立支持软实时和 

非实时的综合网络提供了可能。 

5．流控 

在 ARTC的应用过程中，当数据从发送节点的发送缓冲 

区通过总线发往接收节点的接收缓冲区时，如果接收节点的 

接收缓冲区内的旧数据尚未被取走，则可能发生数据覆盖。这 

是由于发送节点向接收节点发送数据的速率快于接收节点从 

接收缓冲区中取走数据的速率。 

解决数据覆盖一般是引入流量控制 ．使得发送方发出的 

数据块流量不超过接收方的接收处理速率。有两类常用的流 

控方法：反馈流控法和无反馈流控法。反馈流控法指接收方通 

过某种反馈机制 ，使发送方通过了解接收方的接收处理能力 

调节其发送速率 ，常用的等一停协议、滑动窗口协议都属于这 
一 类。这类方法在解决非实时网络流控问题方面被证明是非 

常有效的t却较难保证网络数据实时传输，因而不太适用于实 

时网络。无反馈流控法指接收方按一固定的速率接收数据，发 

送方通过控制发送速率，使其始终不超过接收速率。这类方法 

在解决了流控问题的同时也较好地保证了数据的实时传输， 

不足之处是实现较为麻烦 ，需要全局考虑 ，要在满足整个系统 

的实时性前提下 ，对收发速率精确计算和设置。 

ARTC采用无反馈流控法避免出现接受方数据覆盖。每 

个节点都有一个接收任务按一定的时间间隔周期性地查询并 

移走接收缓冲区的数据 ，如果这一时间间隔设置过大，则可能 

导致接收缓冲区覆盖，而如果设置过小则会浪费 CPU资源， 

并可能引起其它系统任务的阻塞，因此其关键就在于合理地 

设置节点的接收任务运行周期。实时系统中消息被分为周期 

消息和非周期消息，节点的发送速率受总线调度表控制。对于 

周期消息来说 ，其在总线调度表中获得调度的时间间隔是确 

定的，即等于其周期，只要接收任务的运行周期小于消息的周 

期就不会出现接收方数据覆盖L3]。由于在 ARTC消息调度过 

程中所有的非周期消息都被转化成了周期消息，因此我们只 

需按照周期消息的方式进行处理。现场级应用中，同类终端的 

工作任务通常是相同的。因此在 ARTC初始化时 ，将对每类 

节点的每一条相关消息分别进行分析，并取其相关消息的最 

小周期作为接收任务的运行周期，便可解决接收方数据覆盖 

问题，实现网络的合理流控。 

总结 本文从系统结构、多级 自检、监控管理、流控 以及 

故障处理等方面，提 出了基于 以太 网的硬 实时通信系统 

ARTC系统化的可靠性解决措施，为把 ARTC应用于现场总 

线控制领域奠定了坚实的基础。由于现场总线的历史成因以 

及应用环境存在较大差异。用户对系统的实用性、可靠性、价 

格以及终端设备属性等的要求不尽 相同。因此我们在对 

ARTC系统研究、设计的同时，尽可能地兼顾用户应用 中的 

不同需求 ，在网络构建、模块设计和终端接入等方面为用户提 

供足够的灵活性和选择余地。 

实时网络的可靠性研究是一个长期而漫长的过程 ，在实 

际应用中我们将致力于对上述策略的不断修正和完善。 
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