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EDNM：基于 EI技术支持嵌入式设备网络 

管理模型的研究与实现  ̈
韩光洁 王金东 林 涛 王济勇 赵 海 

(东北大学信息科学与工程学院 沈阳110004) 

摘 要 随着EI技术的不断发展，人们目前可以对非 Internet设备进行访问、管理和控制，但是如何才能有效系统管 

理 大量的嵌 入式设备一直郝是 困扰 人们 的难题 。作者针对 面向设备级动态驱动的异种 网络互连的研究 ，提 出了一种 基 

于 EI技 术的支持嵌入 式设 备的网络管理的研究，通过该模型可以透明地加 入和删 除 节点 以实现 系统的可伸缩性 ；通 

过检测 节点或设备故障和正确地重置 系统达 到高可重 用性 。该模型 可以实现设备的动态管理 ，可以对接 入到互联 网大 

量的嵌入式设备进行访问和控制，从而真正实现设备的网络化和智 能化管理 。本文详细讨论 了嵌 入式设备网络管理模 

型的体 系结构、设 计方法和 实现技术 ，并给 出了相应 的性 能测试结果。 
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Abstract W ith the technology of EI continuous development，people nOW can access，manage and control the 

information of non—PC devices，however the difficult problem is how to effectively manage a lot of embedded devices． 

The author studies the dynamic device—driver oriented architecture of connecting heterogeneous networks，and 

supposes the research about the model of supported embedded devices network management based On EI technology． 

In this system ，scalability can be achieved by transparently adding or removing a node from network，and high 

availability can be obtained by detecting the node or daemon failures and reconfiguring the system appropriately、The 

mode1 can be used tO realize the dynamic management of device．tO access and contro1 a 1ot of embedded devices via the 

Internet，thus tO really implement the management of network and intelligentize these devices． The architecture， 

design and implementation of the embedded device network management model are discussed in details、 Brief 

performance testing results are also provided． 
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1 引言 

如何通过互联网共享大量的嵌入式设备信息；如何解决 

工业控制领域中设备的网络互联和管理问题，将亿万个嵌入 

式设备加入 [nternet，实现一个全面普及的网络世界。嵌入式 

Internet(Embedded Internet，以下简称 EI)技术产生的基础 

是 Internet技术、Web技术和嵌入式技术，它的出现使得众多 

的传统设备、仪器、家电等上网成为可能 ]。设备上网的概念 

不只是简单地指设备可以访问 Internet，可以获取网上资源。 

除此之外 ，设备也应该能够被用户或网上其它的设备访问到。 

这里的被访问有两个方面的含义。以网络上的摄相机为例，一 

方面它把 自己拍下的图像共享给网络用户；另一方面，用户可 

以在网络上管理这个摄相机，设置它的功能参数并控制它进 

行拍摄，这种通过网络进行的远程管理和控制就是“Action 

over IP”。 

为了有效地解决大量嵌入式设备的互联和管理，我们给 

出了基于EI技术的嵌入式设备网络管理的解决方法，将一组 

设备构成一个可伸缩的、可重用性的网络，利用该模型有效的 

管理网络中的设备。利用浏览器就可以透明地查看所管理设 

备的情况。系统的伸缩性是通过在系统中动态添加和删除节 

点来达到的；通过检测节点和设备故障就可以正确地重置系 

统达到可重用性。 

2 相关的解决方法 

异种网络平台的存在以及 网络管理方法和模型的多样 

性，使得接入网络中的大量嵌入式设备不易管理。目前，解决 

设备网络管理的现有方法主要分为以下两类。 

(1)基于 SNMP协议的网络管理模式。SNMP协议是由 

一 系列协议簇和规范集组成，提供了一种利用客户端的方式 

从网络设备中收集管理信息的方法 ]。SNMP协议采用的管 

理者—— 代 理 (Manager—Agent)管 理 模 型 ．每 一 个 支 持 

SNMP协议的设备中都包含一个代理，此代理随时记录网络 
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设备的信息。当设备有异常事件发生时立即以Trap的方式 

实时通知 Manager，SNMP Agent可以在任何时候报告错误 

情况。但是 ，由于基于 SNMP的网络管理系统不能实现设备 

的远程管理，并且在开发网络管理系统时需要较大的精力进 

行客户端软件的开发。 

(2)传统的基于 Web技术的网络管理模式。基于 Web技 

术的网络管理模式的实现是利用代理方式，即在客户端运行 

Web服务器(Agent)。客户端轮流与远程设备通信，浏览器用 

户与代理通信，同时代理与设备之间通信[‘]。网络管理软件介 

于浏览器和设备之间 在管理过程中，网络管理软件负责将收 

集到的信息传送到浏览器，并将传统管理协议(如SNMP)转 

换成 Web协议 (如 HTTP)。然而 ，该方法存在以下问题：首 

先 ，协议的转换使得系统处理的开销增大，容易造成系统拥 

塞 ，最终导致系统崩溃 ；其次，由于客户端访问设备的突发性 

和访问方式的不同，造成设备的负载过大，使得设备增大了处 

理开销，这样设备的可靠性和维护性就差；最后，由于大多数 

嵌入式设备本来就具有大量的管理数据，这种模式却没有很 

好利用设备的已有资源造成不应有的浪费，可重用性较差。 

5 EDNM模型的体系结构 

通过分析传统网络管理模型的优缺点，同时针对嵌入式 

系统中设备的特点，如何方便和有效地把大量嵌入式设备进 

行统一的管理和维护，为此需要提出一个专门针对设备级的 

嵌入式网络管理模型(EDNM)，用以实现非 Internet设备的 

远程化和智能化管理，该模型把 web Server嵌入到设备中， 

使每个设备具有自己的 IP地址，这样可通过浏览器直接访问 

并管理该设备，把网络管理软件与设备集成在一起，无需完成 

协议转换。该模型允许用户通过 Web浏览器对大量设备进行 

统一的网络管理，实现设备的远程在线配置、报警、监视和控 

制等管理功能，它的体系结构如图1所示 ，这个模型的复杂结 

构对用户来讲是透明的，且无需修改客户端和设备端的程序。 

为此，在设计过程中主要考虑了设备的透明性、负载平衡性、 

设备的故障检测和设备的动态管理等问题。 
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图1 EDNM 模型的体系结构 

5．1 设备的透明性 

设备的透明性是通过网络地址转换实现的。用户通过服 

务器访问设备时，当请求报文到达服务器时，EDNM 模型从 

报文中分析出所要选择的设备，修改报文中的参数，然后将报 

文发送给所选定的设备。同时，在 Hash表中记录这个连接， 

当这个连接的下一个报文到达时，在 Hash表中找到相应的 
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记录，对报文进行修改，并将该报文发给原设备。同样，当返回 

的报文经过 EDNM时，作相应的修改，发送给用户。当这个连 

接终止或超时的时候，则在 Hash表中删除该记录。这样，用 

户看到的只是服务器所提供的服务，而设备的结构对用户是 

透明的。对于改写后的报文，需要重新计算并调整报文的校验 

和 。 

5．2 负载平衡 

EDNM模型采用基于 IP层负载平衡的调度技术，将 IP 

层上的 TCP连接的负载均衡地转移到不同的设备上，从而将 
一 组设备构成一个高可靠的、高可用的设备网络。从客户端获 

取每个对象都需要建立一个 TCP连接，同一用户的不同请求 

会被调度到不同的设备上，这种调度请求避免了因用户访问 

的突发性而引起的负载不平衡问题。在调度算法上，采用不同 

的处理方式，如果是对设备的浏览信息，则是采用基于设备的 

不同阆值的处理方式 ，用相应的阈值表示不同设备的处理性 

能 ，根据请求的数目记录设备已建立的 TCP连接的数 目，当 

某个设备被调用的时候 ，其连接数加1；当连接终止或超时的 

时候，其连接数减1，算法实现也比较简单。如果对于设备的控 

制信息，则是利用互斥的条件保证设备的唯一操作性 对于设 

备的故障，是通过 Trap方式通知的，而不是通过查询的方式， 

这就减少了系统的处理开销和拥塞发生。 

5．5 设备的故障检测 

由于把 SNMP Agent嵌入到设备中，当设备发生故障时 

就发送报警消息，报警是以Trap方式主动通知的，这时就可 

以通过 Email或短信的方式把报警信息发送给用户。另外，还 

可 以通过 嵌 入式服 务 器 每隔 一段 时 间 向设 备 发 ARP 

(Address Resolve Protoco1)请求，如果设备在规定的时间内 

没有响应，则说明该设备已经发生故障 然后服务器可以通过 

命令的方式让该设备重起并从新开始工作 ，以保证系统的正 

常运行 ，达到系统的高可重用性。 

5．4 设备的动态管理 

该模型通过 Internet的方式把大量设备利用网络的方式 

连 接起来，每当有设备加入到网络中的时候，利用 DHCP 

(Dynamic Host Configuration Protoco1)协议自动为该设备分 

配 IP地址，而当设备离开网络的时候系统收回已分配的 IP 

地址。该模型还可以手工的方式透明地加入和删除节点，实现 

系统的可伸缩性 。 

EDNM 模型的设计与实现 
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EDNM 模型的主要功能模块如图2所示 ，其中 ERTOS 

(Embedded RTOS)是设备驱动程序之上的系统内核，主要完 

成任务管理、存储管理、时钟管理和中断管理等功能；thin 

TCP／IP协议栈模块主要完成与设备的 Internet通讯问题； 

EwS(Embedded Web Server)模块是把 Web Server嵌入到 

、． 

昌 

蓊一 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


设备中为客户机提供利用浏览器访问网页的模块，并在 Web 

浏览器和设备之间提供了统一的接口以便和所有的 Web浏 

览器相互兼容 ，同时 EWS中加入了用户的安全认证机制，从 

而保证设备数据的安全性；SNMP Agent模块提供了一个用 

于设备的网络管理、报警和监视设备以太网连接状况的功能。 

4．1 ERTOS模块 

ERTOS提供了一个基于优先级的抢 占式多任务 内核、 

设备驱动程序和基于 FLASH的小型文件系统[5]。结构上分 

三部分：(1)设备驱动程序；(z)系统内核；(a)I／O和嵌入式文 

件系统等。它属于分布式控制执行程序，具有实时多任务操作 

系统的特点，运行在分布式多控制器环境之下，能提供实时控 

制和多任务管理所需的功能。任务采用“抢 占式”执行方式，支 

持64个任务。在具体的嵌入式应用中，由于进程(或线程)的数 

量和各自可能使用的内存容量是可以在开发时预测，因此采 

用静态内存分配策略，开发时事先定义堆栈大小和优先级等 

参数 ，系统在编译时为每个任务分配堆栈并创建任务控制块。 

4．2 thin TCP／IP协议栈模块 

由于嵌入式设备的存储资源是有限的，不可能把所有的 

TCP／IP协议都集成到设备中，而是根据具体应用嵌入相应 

的协议模块 ，这样不但提高了 TCP／IP运行效率和系统的性 

能，而且节省系统资源。我们对协议进行了有针对的模块化裁 

减而不使其失去标准和机制，设计并实现了TCP／IP协议簇 

的一个子集，称之为 thin TCP／IP协议栈，包括 IP、UDP和 

TCP等协议的全部或部分功能，协议的每一层都被设计成一 

个功能上相对独立的模块[，]。对数据报采用了全新的字节处 

理方式 ，为了尽量少地使用内存作为发送或接收数据的缓冲 

区，尽量在发送或接收一个或多个字节数据的同时对数据进 

行打包或解包处理，而不是等到所有的数据打包后再发送或 

等完整的数据包接收到再进行解包，这样可以降低协议对内 

存的要求 ，从而可以获得更大的带宽利用率。 

4．5 EWS模块 

EWS设计必须考虑以下特点[3]：(1)最大程度地满足客 

户请求的实时性和突发性；(z)保证对设备访问的一致性，使 

设备与 Internet透明互联得到保证；(3)提供安全访问机制， 

确保设备数据的安全；(4)实现设备参数的在线可配置；(5)实 

现设备的故障智能报警。EWS是以 thin TCP／IP协议栈为基 

础构建而成 ，具有自己的 IP地址 ，通过网络就可以把设备接 

入 Internet中。在设备和 Internet通信过程中，EWS为了能 

够产生动态 HTML来显示不断变化的信息，采 用 Server 

Push技术使 EWS定期发送新文档。EDNM模型中嵌入 Java 

Applet文档，很好地解决了异构设备网络平 台的访问。当浏 

览器请求一个任务时，客户端可以根据动态更新的信息反馈 

系统的状态。 

4．4 SNMP Agent模块 

SNMP协议是基于TCP／IP协议簇的网络管理协议，具 

有简单、灵活，并且易于扩展的特点。现在几乎所有的网络设 

备都能够通过 SNMP协议进行管理。作者对 SNMP协议进 

行一定程度的裁减后，把其嵌入到设备中，这样 EDNM模型 

中SNMP Agent就可以为设备提供网络管理和控制的功能。 

通过 SNMP协议，用户就能够对设备进行地址查询命令，以 

便从设备中得到详尽的数据和信息，利于管理、控制和维护设 

备，EDNM 的设备管理如图3所示。 

图3 EDNM 的设备管理 

EDNM模型可以同时管理多个嵌入式设备．通过与设备 

中的 SNMP Agent通信扑捉设备内部出现的缺陷和故障，及 

时产生报警信息。同时 SNMP Agent也提供一系列功能，包 

括远程报警、监视、控制和管理等，还可用于设备网络管理的 

系统配置以及监视以太网连接状况的功能，它允许用户去配 

置和监视远程系统，还包括配置报警和报警回应。 

结论 本文对解决嵌入式设备网络管理的已有方法进行 

分析和比较 ，指出了它们存在的不足，并给出了基于 EI技术 

的支持嵌入式设备的网络管理一EDNM模型的研究与实现 ， 

通过网络地址转换、负载平衡、设备的故障检测和设备的动态 

加载等技术，可以将一组嵌入式设备融入到 Internet。该模型 

具有良好的可伸缩性和可重用性 ，给用户提供了友好、方便和 

交互式的通信方式，这样人们就以透明地访问、控制和管理设 

备。嵌入式异构设备网络管理模型应用在传统工业的改造，利 

用该模型可以真正实现嵌入式设备的网络化管理和现场非 

Internet设备的透明互连。但是，该模型在如何实现异构网络 

的管理以及 QoS等方面还有许多工作要做。 
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