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实现高端应用中端到端 QoS的关键问题及技术研究 

张 阳 周竞扬 陆桑璐 谢 立 

(南京大学计算机软件新技术国家重点实验室，南京大学计算机科学与技术系 南,~．210093) 

摘 要 随着高端网络应用的兴起及近几年网格技术的发展，传统的传输服务模型和 QoS实现机制已经不能适应高 

端应用对 网络和 其它资源的需求。因此 ，如 何在 高端应 用问提供史优的 QoS成 为关注 的焦点 。本文从 IP网络传输控 

毒1j机削和端点 QoS系统 结构两个 角度 ，探讨 了端 到端 QoS实现的关键问题 ，同时详 细分析并 比较 了几种端 列端 QoS 

实现构架及主要特点 。 
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Abstract W ith the advent of high—end applications and the development of grid techniques，the need tO provide better 

Quality of Service(QoS)from the Internet and end—system has gained significant importance．Starting from Internet 

transportation controlling mechanisms and end—system QoS architectures as two points of view，evaluate the key 

issues that govern end—tO—end QoS．Some representative QoS architectures are analyzed and their characteristics of 

techniques are also pointed out． 
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1 引言 

随着 Internet网络技术的飞速发展，网络已经成为人们 

日常生活、工作中不可或缺的～部分。传统网络中 TCP／IP协 

议所支持的“尽力而为”(Best effort)传输特性服务模型。对于 

早期的单一数据传输是非常成功的，但对于现今的实时音频、 

视频应用所要求的低传输延迟、低分组丢失率及抖动控制，不 

能提供保证 同时，Internet 2提出的高端应用以及网格技术 

所提供的高端服务l】]，如远程设备控制、虚拟协同工作等，都 

对网络和系统资源的服务质量(Quality of Service，QoS)，提 

出了新的要求。如何构造一个能够正真实现端到端异质数据 

的发现、传输、管理的 QoS框架和体系结构．成为国内外网络 

研究的重点。 

本文介绍了高端网络应用的特点及其对 QoS的需求；从 

网络和端点系统体系结构两个层面．提出了满足高端应用的 

端到端 QoS的实现问题和技术；并详细比较分析了几种已经 

实现的QoS架构及各自的特点。 

2 实现高端网络应用 QoS的关键问题 

QoS技术使网络和系统能够为应用提供更可靠的服务． 

同时能对访问、延迟、分组丢失、质量和带宽进行控制。以往对 

QoS的研究工作主要局限于网络层面：增强网络性能．优化传 

输控制，使得网络能够提供具有确定性能限定的连接 ．从而支 

持已有的一般应用的要求 

但随着网络应用的复杂化 ，仅仅依靠传统的网络 QoS机 

制 已经不能适应高端网络应用在实时、交互和数据量等方面 

更加苛刻的需求。 

2．1 高端网络应用 

根据 Internet 2212作组的定义n]，可以把高端网络应用分 

为以下几类 ： 

·高品质多方暗示交互协作应用 
·远程资源(如大型科学实验设备)的实时控制操作 

·大型、多站点的协同科学计算和数据挖掘 
·共享虚拟现实，虚拟沉浸 

·Data Grid数据网格应用 

可见，不同于以往像 Web、FTP、Email等面向 TCP的服 

务和应用，高端网络应用具有更强的交互性、实时性、突发性 

和动态性，传输数据海量。同时．高端网络应用传输的数据和 

媒体流对于端到端路由上的所有结点和设备都有更高的要 

求。比如在 Globus网格[z1项目中，要求在广域范围内，保证达 

到平均512Mb／S的传输速率。 

2、2 QoS实现的关键问题 

基于高端应用的以上特点，它对 QoS的定义 已经不仅仅 

局限于网络带宽、分组丢失、传输延迟、抖动等传统的网络参 

数指标，QoS的范围已经从网络层面扩展到 CPU、存储器等 

系统资源层面，换句话说 端到端的高端 QoS不仅依赖于网 

络状况，同时，还在很大程度上取决于系统其它资源的状况以 

及端点系统的 QoS架构，图1展示了一个抽象的 QoS关键问 

题模型。 

*)课题研究得到国家863高科技发展计划资助(编号：2OOlAAll3050)．张 阳 硕士研究生，主要研究方向为分布式系统与并行计算；周竞扬 

硕士研究生，主要研究方向为分布式系统与并行计算；陆桑璐 副教授，主要研究方向为分布式系统与并行计算；谢 立 教授，博士生导师 ， 

主要研究方向为分布式系统与并行计算．网络安全． 
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图1 QoS关键问题模型 

在 网络层面。无论是综合服务(Intserv)还是区分服务 

(Diffserv)(将在第3节详细介绍)，在带宽管理与预留、稳定路 

由、链路共享和拥塞控制这四个方面的问题是保证网络 QoS 

的基础 ： 

·带宽管理与预留：对网络带宽进行分配管理，按需求进 

行预留，以保证申请预留的应用能得到所需要的最少带宽。 

·稳定路由：在 Internet环境中。存在着一些与路由相关 

的不稳定因素，如路由抖动、循环路由等 ，而这都将导致网络 

QoS性能的下降。因此，需制定适当的路由机制，保证稳定路 

由。 

-链路共享 ：不同的应用共享带宽资源 ，这对于通用分布 

式环境下实现资源为多种应用共享提供了必要条件。 
·拥塞控制 ：当发生网络拥塞时。能够采取措施，选择丢弃 

部分分组，以排除拥塞，对于保持链路畅通，保证传输效率。十 

分重要 。 

在端点系统结构层面。同样需要提供一定的 Qos保证机 

制，来满足高端应用的 Qos需求。 

当前问题，主要集中在多种资源的协同分配、提前预留、 

应用层监控和信息决策等几个方面： 
·协同分配：基于高端网络应用同时使用多种资源，而某 

种资源又同时可能为多个不同应用所共享，因此，资源的协同 

分配能力成为实现 Qos的关键。 

·提前预留：与协同分配出于相同的考虑，对那些相对稀 

少而需求量大的资源，提前预留机制的引入实现了资源和服 

务的正常调度。 
·应用层监控：要保证 良好的端到端性能，需要向应用程 

序层提供 API。以方便资源的发现、服务和监控，以及对 QoS 

的动态修改。 

·信息决策：当资源顸留管理出现冲突时，如何根据应用 

信息进行决策，以实现资源的分配调度和应用的接入管理。 

只有在网络和各端点系统间同时进行必要的设计和优 

化，才能真正满足高端网络应用的QoS保证。 

5 网络传输控制模型 

为 了适 应网 络 中多种应 用 不 同的 QoS特 性，IETF 

(Internet Engineering Task Force)分 别 在 RFC1633和 

RFC2475中提出了两种网络传输控制模型：Intserv QoS模型 

和 Diffserv QoS模型。随后，又在这两种模型的基础上，于 

RFC2998中提出了 Diff—Intserv综合模型。 

5．1 Intserv综合服务模型l_s 

Intserv模型使用资源预留协议 RSVP作为其工作协议， 

以实现在 IP网络上提供端到端的 Qos保证。 

Intserv将所有实时应用看成一个个流 (flow)。每个流对 

应链路中一条逻辑 IP连接。同时，考虑将网络应用按其 QoS 

要求分组分类，使得不同 QoS级别的应用能差别对待，实现 

了 Qos的分级处理。而且。将不同 Qos类别的应用统一实现 

在对上层应用的服务接口中，使得路由器或其它网络元素不 

必考虑某个数据流所对应的具体应用。实现了应用的透明性。 

在 Intserv中。还引入了资源预留协议 RSVP，两个端点 

进行数据传输之前。先通过 RSVP中的PATH消息和 RESV 

消息在发送端和接收端以及沿途路由之间进行 Qos协商，预 

留资源。RSVP协议使每个结点都要为每一个连接维护一个 

“软状态”(soft state)，这个状态周期性地 由PATH和 RESV 

消息更新，如果在一段时间内没有收到更新消息。则该“软状 

态”自动取消，预留的资源也同时随之取消，从而实现了动态 

的资源预留。 

Intserv在每个结点进行资源预 留的特点也给网络服务 

的可扩展性带来了一些影响： 
·网络中各结点都必须保存各条链路的预留状态信息，这 

种完全分布式的控制使得每个结点都必须消耗大量的内存资 

源和额外的 CPU时间，随着业务数量的增加，各结点负担也 

加重，对于主干网上的结点，压力巨大。 
· 如果沿途有一个结点不支持 RSVP协议，则端点间的 

QoS将得不到保证。 

因此 ，Intserv／RsVP模型，在实际应用中，不能得到真正 

广泛的使用。 

5．2 Diffserv区分服务模型H 

为了克服 Intserv模型 的不足 ，IETF又提出 了基于分 层 

思想的 Diffserv模型。实现了“边缘分类，内部转发”的思想。 

在 Diffserv中，采用了聚合流的传输控制，而不是 Intserv 

的 单一 流。同时 引入 了 DSCP(Diffserv Code Point)和 PHB 

(Per Hop Behavior)两个重要概念。DSCP表明了其所属 IP 

分组的 Qos要求 ，PHB是网络内部结点对分组队列定义的一 

些操作策略。数据流传输中，数据流在外部结点处分类，被赋 

以相应的 DSCP值。进行聚集传输 。在 内部结点处，分组被施 

以不同的PHB，进行调度转发。这种方式简化了网络内部结 

点的服务对象和服务机制 。减轻了内部结点的负担。 

在 Diffserv中，路由器分为两类：边界路由器和核心路由 

器。边界路由器对进入域的流进行分类整形和标记，而核心路 

由器根据流的DsCP调用相应的PHB。 

Diffserv模 型克服了 Intserv扩展性差、实现 复杂的缺 

点。易于扩展 。适合主干网的使用。但对于数据流业务类型的 

划分，Qos的具体量化还有待进一步明确。 

图2 Diff—Intserv综合模型 
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5．5 Diff--Intserv模型 ] 

Diffserv和 Intserv都是实现端到端 QoS保证的重要网 

络传输控制机制，但由于它们各 自的局限性，使得两种机制的 

单独使用都不能真正满足端到端 QoS的要求 ，因此，IETF又 

提 出了 Diff—Intserv综 合 方 案。考虑 将 Intserv／RSVP和 

Diffserv模型相结合 ，实现了两种机制的优势互补，共同完成 

端到端 QoS的保证，其结构如图2所示。 

在 Diff--Intserv综合模型中，在网络边缘设置 Intserv 

域，在核心处设置 Diffserv域 ，将 Diffserv网络看成 Intserv 

网络中的一种网络元素。同时，通过 Intserv和 Diffserv域间 

服务的映射，既体现了 Intserv中服务分类、级别清晰的特点， 

又保持了 Diffserv中的灵活性和扩展性。 

4 端系统 QoS体系结构 

建立高效、鲁棒的网络传输控制机制 ，是实现高端网络应 

用端到端 QoS的必要条件，与此同时 ，对端点系统本身进行 

分析，提供一个扩展性强、灵活方便的统一端点系统 QoS结 

构，也必不可少。下面，将分析几个比较有代表性的、已经成型 

的 QoS架 构。 

4．1 OMEGA架构 

0MEGA是由K，Nahrstedt和 J．Smith主持开发的针对 

网络多媒体系统提供端到端 QoS保证的QoS体系结构。 

它首先提 出了实现高效的端到端 QoS，不仅需要网络 

QoS，还需要 CPU、存储器等多种资源的 QoS保证。OMEGA 

中引入了QoS经纪人(QoS Broker)的概念口]，用户直接通过 

QoS经纪人申请资源预留，而不用顾及底层的资源细节。 

OMEGA系统主要面向多媒体应用，因而 QoS经纪人对 

于高层 QoS要求的转换也主要面向多媒体系统，在其它高端 

应用如科学计算等方面，应用将十分有限。同时，在 OMEGA 

中，用户通过特别的类库进行网络通信，而不提供通用的通信 

接口使得应用程序的可移植性大大下降，当QoS机制发生变 

化时，程序将必须做一定的修改，从而加重了程序员的工作 

量 。 

4．2 Qos—A架构[0 

QoS—A是由 A．Campbell提 出的提供端到端 QoS支持 

的分层结构，其结构示意如图3所示。 

图3 QoS—A 

最上层为分布式系统应用平台，向外界提供多媒体通信 

和 QoS说明等服务；下一层为控制平台，提供在多个相关的 

应用流之间抖动校正和多媒体信息同步服务；控制平台下为 

传输层．包括一系列的 QoS配置服务和机制；最底下分别为 

网络层、数据链路层和物理层，为端到端的 QoS提供基础支 
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在 QoS—A结构中，Qos的管理通过协议、QoS维护和流 

管理三个垂直平面实现。在协议平面，由于用户应用数据和控 

制信息数据对 QoS的需求不同，从而协议平面又分为控制平 

面和用户数据平面两部分。在 QoS维护管理平面，对每个层 

都有相应的 QoS管理模块，对各层的 QoS状况进行管理调 

节。流管理平面，主要负责对流的建立(包括端到端的接纳控 

制，基于 QoS的路由，资源预留等)和 QoS映射(在各层 QoS 

表示间进行转换)。 

与 OMEGA类似，QoS—A也主要应用于网络多媒体服务 

领域 。 

4．5 2K口[ 和2 D0]架构 

2KQ是一种基于构件的统一的 QoS体系结构，它主要具 

有以下特点： 

·将端到端 QoS的设置过程分为分布式编译和运行时实 

例化两个阶段 
·提供了动态的资源发现和配置协议，从而实现了运行时 

资源与服务的同步。 

·扩展了 QoS监控和 QoS反馈机制，实现了提供 QoS保 

证服务的配置与重配置。 

2 系统的多层中间件框架由感知 QoS的资源管理层 

和感知应用的服务管理层构成 ，资源管理层通过资源经纪人 

进行资源接纳、预留、分配等管理工作 ，而服务管理层通过 

QoS代理(QoS Proxy)实现构件的配置，以及应用服务、构件 

和资源间的通信。 

2K。系统提供了高效的资源协同分配策略，当进行资源 

分配时，系统通过一定的算法，选择对系统影响最小的资源进 

行分配 ，因此可以从最大程度上满足服务请求的数量。 

2001年 ，2KQ的开发小组又在原有系统的基础上开发出 

了2K 系统，与2KQ相比，2K~’增加了统一的 QoS编程环境 

和QoS编译系统 (Q—Compiler)，从而方便了系统在异构的环 

境下对应用程序的管理、控制和配置。 

4．4 GARA架构⋯ 

GARA是由I．Foster小组最近所提出的建立在 Diffserv 

服务模型之上的针对网格高端 应用的 QoS体 系结构，是 

Globus项目的一部分 其目的就是向高端网络应用提供具有 

多种异质资源协同预留能力的端到端 QoS保证。 

与以往的端点 QoS体系结构相比．GARA提供 了更完 

备、高效的Q0S保证机制，主要包括： 

·对于各种资源的提前或即时预留．GARA都提供了一 

套统一的通用接口，简化了异质资源的预留管理工作。 
·基于 GARA对多种资源提供统一操作接口的特点，在 

GARA之上构建高层服务将更加方便。 
·GARA的分层结构提升了整个系统的扩展性．当有新 

的资源类型加入时，可在底层资源管理层实现 ，而无需了解上 

层结构状况 

·GARA实现了对资源预留请求的认证和授权功能，提 

高 了系统的安全性 。 

4，5 比较 

综合以上分析，可见针对不同的应用服务对象，各系统的 

结构、侧重和功能等也不尽相同。表1给出了以上四个系统架 

构的简单比较 

结束语 高端网络应用和网格技术的兴起，对端到端的 

QoS保证提出了新的要求。如何满足这些应用 QoS所具有的 
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交互性、实时性、突发性和动态性的特点，解决高端应用 QoS 点系统层的QoS体系机构都是新的挑战。 

实现过程中的关键问题 ，对于 IP网络层的传输控制机制和端 

表1 四种 系统架构 简单比较 

系统架构 服务应用 结构 协同预留分配 提前预留 操作接口 安全认证 

oMEGA 仅对多媒体服务 Broker 提供．但仅对网络 不提供 专用 无 

QoS—A 主要对多媒体服务 分层结构 提供 不提供 专用 无 

2KQ．2KQ 基于 CORBA的应用服务 基于组件 提供且高效 不提供 通用 无 

GARA 多种网格应用 分层结构 提供 提供 通用 提供 

一

方面，在 IP网络层要建立一个保证传输、高效灵活的 

传输控制模型，本文详细分析了 Intserv和 Diffserv的优势和 

不足，基于这两种模型，又介绍了将 Intserv QoS量化保证和 

Diffserv良好的扩展性相融合的 Diff—Intserv综合模型。 

另一方面，在端点系统结构层，需要一个能够通过资源预 

留、协同分配管理向应用提供 QoS保证的系统架构，同时，能 

够对应用状态进行监控并根据状态信息进行决策。根据当前 

的研究现状，本文最后介绍了几种有一定代表性的端点 QoS 

架构并分析了它们的特点。 

实现高端应用的端到端 QoS保证涉及到一系列复杂问 

题，本文只是对其中一些认为比较重要的方面结合现在的研 

究进展进行探讨 ，要在实际中真正实现完善的 QoS保证，还 

有待进一步研究。 
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动态成员组播。该协议通过 QoS限制的有向搜索和本地决策 

来减少消息开销 ，通过将路由搜索和资源预留合并为～个过 

程来缩短成员加入时延．同时还采用了“QoS测度控制的有条 

件扩散重复请求和重复路由”来防止循环和提高成功率。协议 

还通过“并发请求预合并”措施来适应短时间内大量成员加入 

的情况。分析和仿真表明，本算法和其它同类算法比，具有成 

功率高、消息开销少、路径建立时延短和性能稳定等优点。协 

议的这些优点使得它特别适合于域内宽带多媒体组播，以便 

Internet真正能够高效地实现网络电视这类宽带多媒体业 

务 。 
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