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摘 要 针对云存储 中跨域数据访问控制的安全性和有效性问题 ，提出了一种基于 MA-ABE的高效的、细粒度的访 

问控制方案。新方案通过使用密钥分割技术和代理重加密技术，在权限撤销时保证用户密钥的安全性，并将大部分密 

文重加密工作转移到云端，以降低数据属主的计算代价。利用数据属主和授权机构分别产生和分发属性私钥组件，将 

用户全球唯一标识(GI【))和用户私钥相分离，避免了授权机构间的联合攻击，有效地保护了用户身份信息。最后，通 

过理论分析表明了新方案的安全性 ，并实验验证了该方案在权限撤销时的高效性。 

关键词 多授权机构，MA_ABE，数据访问控制，访问结构树 

中图法分类号 TP393 文献标识码 A DOI 10．11896／j．issn．1002—137X．2017．02．028 

MA-ABE Access Control Scheme in Cloud Storage 

LI Xie-hua ZHOU Mao-ren LIU Ting 

(School of Information Sciences and Engineering，Hunan University，Changsha 410082，China) 

Abstract In order to improve the security and efficiency of cross-domain data access in cloud storage，this paper pro- 

posesd a multi-authority attribute-based encryption(Ⅳ【A_ABE)access control scheme．The new scheme uses split-key 

to guarantee the security of users’secret key．In addition，proxy re-encryption is used to load most of the re-encryption 

to the cloud server when revocation Occurs。which can minimize the computation cost for the dam owner(D0)．The spli— 

ted secret key components are generated and distributed by the IX)and attribute authorities(AA)respectively without 

using their global identifier(GⅡ))，which can prevent authorifles collusion attack．Finally，theoretical analysis has been 

provided to prove that the new scheme is secure and has high performance on revocation． 
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1 引言 

随着云存储业务的快速普及，数据在云端的安全性问题 

已经成为阻碍其业务进一步发展的瓶颈，特别是如 iCloud等 

云存储服务器(Cloud Service Provider，GSP)爆出文件泄露事 

故之后，云存储安全问题更成为了公众关注的焦点。目前，对 

云数据进行安全保护主要采用传统的数据加密方法 ，然而这 

些方法需要数据属主(Data Owner，IXg)针对每个用户的数据 

进行加密，不仅加密操作运算量较大，而且难以实现数据的共 

享，不适合于云存储中海量数据加密和用户间数据安全共享 

的需求。为此，基于属性加密(AB E)的方法被认为是解决云 

存储中数据安全和共享的有效加密机制[1]。 

基于属性的加密算法(Attribute-Based Encryption，AB E) 

是由 Sahai和 Waters等人提 出的一种通过用户属性控制数 

据加解密的方法。AB E方法分为 Ciphertext-Policy ABE 

(CP-AB E)L柚]和 Key-Policy AB E(KP-AB E)E4]。在 CP-AB E 

中，密钥与属性集相关，密文与访问结构树相关 ，若属性集满 

足该访问结构树，则用户可以解密。在 KP-ABE中，密钥与 

访问结构树相关 ，密文与属性集相关。针对云存储中密文更 

新频繁、用户数量大的特点，CP-ABE方案更适合于云存储中 

的数据访问控制。因此，基于CP-ABE密文访问控制方法已 

经得到了广泛应用[5 ]。 

现有的大多数 CP-AB E方案通常仅适用于单授权机构 

环境下的密文访问控制。然而，随着云存储业务的快速发展， 

大量云服务提供商(即授权机构)并存，因此如何在多授权机 

构环境下实现云数据的访问控制和共享已经成为云计算发展 

所必须解决的问题。目前，对多授权机构环境下的密文访问 

控制研究主要有 Chase提出的多授权机构 AB E方案l8]，其通 

过中央授权机(Central Authority，CA)将用户身份标识 

(Global Identity，GI【))和各属性授权机构(Atrribute Authori— 

ty，AA)生成的私钥结合在一起。然而，由于 CA拥有系统的 

主密钥和用户私钥，其一旦被攻破，将造成数据的泄露。为解 

决 CA造成的安全隐患，Lin等人l9 采用无CA的密钥分发和 

联合的零秘密共享技术 ，但此技术最多只能防止 m个用户的 

联合攻击。Lewko和 Waters等人提出了一种新的基于多授 

权机构的CP-AB E方案『1 ，此方案仅在初始化阶段采用CA， 
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由CA为授权机构分发公共参数并根据用户的请求验证 

AA，此后 CA将不再参与任何运算。这些方法对多授权主体 

环境下的安全接人和数据共享进行了深入细致的研究，但是 

对于用户的权限更新和撤销却缺乏有效的手段。在该领域， 

Yu等人_1 通过代理服务器为非撤销用户更新用户密钥和密 

文，虽然能够实现用户的立即撤销，但每次权限撤销都会引起 

大量属性私钥和密文的更新，因此这种方法并不适用于云存 

储环境。Yang等人[12]提出了通过更新系统属性列表中的属 

性版本号，生成代理重加密密钥，更新密文和用户私钥，但每 

次进行用户撤销时，非撤销用户的密钥都要更新。Li等人l_13] 

提出了一种基于KP-ABE的多授权机构的 ABE方案，但该 

方案在云存储环境下的访问控制效率较低。Yang Karl等 

人[14-15]提出了一种基于属性的多授权机构访问控制方案，当 

需要进行用户撤销时，AA更新版本号以及公钥，并将更新的 

公钥发送给DO和非撤销用户，但是非撤销用户的密钥更新 

代价比较大。Hur[ ]通过属性加密密钥来更新密文和用户私 

钥，但数据服务管理者需要知道每个用户的属性集才能生成 

属性加密密钥，这并不适用于云存储环境。Eissa[̈ 利用KP- 

ABE方案，当用户撤销时，系统不需要进行重加密以及重新 

生成系统公共参数和用户的私钥。但是用户撤销后，在访问 

结构树中添加非属性。如果属性集中有满足非属性的属性， 

用户不能进行解密，该方案的密钥策略比较复杂。 

综上所述，如何在云存储中解决基于多授权机构并存的 

属性撤销问题成为本文的重点研究内容。针对此，本文提出 

了一种多授权机构环境下的有效权限撤销方案。通过密钥分 

割和代理重加密，分别实现特定用户权限和属性权限的细粒 

度撤销，并且能够抵御授权机构间以及用户和授权机构的联 

合攻击。最后，实验验证了本文方案的高效性。 

2 系统模型 

表 1列出了文中的符号变量及其代表的含义 。 

表 1 符号及其意义 

符号 

AA 

A 

Sig 

PK 

VKi 

ski 

kx 
VK 

含义 

属性授权机构统称 

第j个属性授权机构 

所有 AA属性签名 

系统公钥 

每个 AA{生成的认证密钥 

每个 AAj生成的私钥组件 

访问结构树中内部节点的门限值 

每个AA；生成的认证密钥的集合 

2．1 系统模型和框架 

基于多授权机构ABE的跨域数据访问控制方案系统模型 

如图1所示，系统模型由以下5部分组成：数据属主(D0)、用 

户、授权机构(AA)、认证机构(CA)、云服务器。 

数据属主负责根据安全策略定义访问结构树，并用访问 

结构树对数据进行加密，然后将密文传递给云端服务器。此 

外，D0将生成部分私钥组件，用于防止 AA间的联合攻击， 

并通过安全信道将私钥组件发送给用户。用户可以自由获取 

服务器上的密文文件，但当且仅当其拥有的属性满足密文访 

问结构树时才能够解密密文，当某个用户撤销时，云端需要对 

密文进行重加密，并进行部分密钥组件的重新分发。AA作 

为属性生成和授权机构，负责向授权用户和数据属主分发属 

性以及生成部分属性私钥组件。CA是一个可信的中央认证 

机构，在认证初始阶段负责生成一系列的公共参数，所有想成 

为属性授权机构的实体都会生成一个与公共参数相关联的认 

证密钥(VK)。云服务器是不可信的存储介质，主要用于存储 

用户数据。用户的属性集由于某种原因需要变动，当属性撤 

销时，AA会发送一个关于属性撤销的消息请求，然后云服务 

器重新加密密文。 

图 1 系统模型 

3 基于 MA-ABE的跨域数据访问控制 

3．1 访问结构树定义 

本文采用树形访问控制结构，设r是一棵代表访问控制 

结构(即安全策略)的树，树的每一个非叶子节点代表一个由 

其孩子节点和逻辑运算符组成的门限关系函数。如果 ，z聊k 

表示节点 的孩子节点数目，k 表示门限，当k =1时，阈值 

门表示或门；当 = “％ 时，阈值门表示与门。每个叶子节 

点表示一个属性并且其k ：1。 

图 2 访问结构树 

本方案所构造的访问结构树有以下几个特征： 

1)访问结构树是一棵 叉树，其根节点必须是“and”节 

点，代表多个授权机构联合参与某个文件的授权。如果根节 

点是“or”节点，则表示为单授权机构。 

2)根节点下的每棵子树代表各授权机构的访问结构树， 

每个授权机构的访问控制策略在各子树中定义。为了方便描 

述，要求每棵子树下定义的属性都由同一授权机构分发 。 

3)叶子节点代表各个授权机构所分配的属性，每个属性 

的第一个字节用于标识分配该属性的授权机构。 

3．2 用户的属性获取 

系统初始化阶段由CA生成一系列公共参数，所有想成 

为AA的实体就会生成一个与公共参数相关联的VK。用户 

从不同的AA中获取属性私钥。假设访问结构树如图 2所 

示，用户可以从拥有 VK1的授权机构 A中获取属性 A．tea 

以及拥有VK2的属性授权机构B中获取属性BITla。具体过 

程如下。 
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首先用户分别从两个 AA获取关于属性 久 tea的 Sig(1) 

以及属性 B mfl的Sig(2)，其中Sig(1)利用 VK1生成，Sig(2) 

利用 VK2生成。然后用户将获得的签名以及 VK1和 VK2 

提交给 CA，经过 CA认证后，授权机构的合法性得以验证。 

CA为用户验证AA合法性之后便不再参与任何操作，因此 

系统的安全性与 CA的关联性不大，避免了由于使用 CA所 

引入的安全隐患。最后 ，合法的 AA向用户分发属性以及属 

性私钥。 

3．3 访问控制方案 

MA-ABE跨域数据安全访问控制方案包括以下4个基 

本算法：Setup，Enerypt，KeyGen，Decrypt。 

(1)Setup：选择阶为素数 P的乘法群G，g是G的生成 

元，构造双线性映射 e：GXG+ ，随机选取 ，17∈ ，生成公 

钥 PK=(g，G，g ，e(g，g) )，MsK一( ， 。 

(2)Encrypt(PK，M，r)：D0利用系统的公钥和访问结构 

树对消息M进行加密。首先 D0根据每个 AA分发的属性 

制定一棵访问结构树，随机选取 ， iD∈ ，使得访问结构树 

根节点的值为 qr(O)一S。采用 自上而下的方式为访问结构 

树中的每个叶子节点分配私钥值 ，利用每个叶子节点的 口 LU， 

ID 

私钥值进行加密。令 y是树 r叶子节点的集合。密文构建 

如下： 

CT= (r， —M ·P(g，g)“，C—g ，VY∈Y，Cy— 

H (att( )) (o)／p，G 一 (。)／ ) (1) 

(3)KeyGen(MSK，S)：私钥的生成 由130和 AA共同完 

成。 

1)DO随机选取 ∈ ，生成私钥组件如下：D—g(~-a)／q， 

并将 D和参数 户通过安全信道发送给用户。由于每个用户 

私钥中的 值不同，因此可以防止用户之间的联合攻击。 

2)每个 AA随机选取 ∈ ，对于任意的属性 k∈S ，生 

成相应的属性私钥组件： 

一 (Vk∈S， 一g·H( ) ，L =驴 ) (2) 

其中， 一1，⋯， ；S代表第J个AA分发给用户的属性集合。 

令每爪'AA将 sK 通过安全信道发送给用户。 

(4)Decrypt(CT，SK)：本方案的解密操作分为两部分： 

CSP端解密和用户解密。CSP只负责数据的部分解密，并将 

解密的结果发送给用户，虽然 CSP能够得到部分结果，但是 

仍不能获取最终的明文数据，因为关键参数 只有 DO和用 

户知道，由此保证了数据的安全性。具体操作如下： 

1)CSP解密(D )：用户接收到 DO和每个 AA发送的 

密钥后，将私钥组件 SKi∈(1，⋯， )发送给 CSP端，CSP端收到 

用户发送的私钥组件后 ，运行解密算法，输入包含访问结构树 

的密文以及私钥 SKi∈(1，⋯， ，通过递归算法从下向上进行解 

密操作，生成解密所需的参数。令i=attr(y)，attr(y)表示叶 

子节点 Y相对应的属性值，如果 z是叶子节点且 ∈S，则有： 

P( ， ) e(g·H( ) ，gqy(o)／e) 

e(Lf，e ) ( ，H(i)q／。)／ ) 

一  (g! ! 旦 !! 
e( ，H(i)qy(o)／p) 

(。) 

一P(g，g)下  (3) 

如果 不是叶子节点，对于节点 的所有孩子 ，将解密 

输出的结果记为 ，令 是任意的大小为k 的孩子节点 

的集合。如果这样的集合不存在，则节点不满足解密，函数将 

返回_l_。计算： 

雕  re S 
ind ex ( ∈s ∈& I 一( )： ∈S ) 

：

—

17 ( (g，g)啦‘。’／户) ， ‘o) 

一 Ⅱ( (g，g) ( ‘ r‘∞ )△i ‘。 

一

，

II (P(g，g) (1)／e) ，％ ‘o) 

=：  (g，g)缸‘。 ，P (4) 

算法调用生成访问结构树的拉格朗日插值函数，如果属 
q (O) 

性集合s满足访问结构树 r，则 DTK—P(g，g)下 一e(g， 

g)吉。CSP计算出DTK后并将其发送给合法用户。 

2)用户解密：用户接收到 CSP发送的 DTK后，利用 I30 

发送的私钥再次进行解密，计算： 

(P(D，C)·(D丁K) )一P(g‘ ，g,1 )·e(g，g)枷 

一e(g，g) (5) 

最后得到： 

Mo一 

4 基于 MA-ABE的撤销方案 

在本方案中，撤销方案包含两种情况：用户撤销和属性撤 

销。本方案中的用户撤销是指对特定权限用户的撤销，可以 

是一个或者多个用户。用户被撤消后 ，并不影响云服务系统 

中其他用户的访问控制权限。属性撤销是指某个属性撤销 

后，该属性将失去对某个文件的访问控制权限。即在原来 的 

访问结构树中，该属性被删除，数据属主需要重新定义新的访 

问结构树。例如，在图2中八doc被撤销，则包含A doc的 

用户无法访问资源，但包含 A tea的用户仍然可以访问，这就 

需要将更新后的解密参数重新发送给含有 tea的用户。 

4．1 用户撤销 

在云存储系统的现实应用中，如果用户购买的服务已结 

束或者用户有恶意行为，IX)可以撤销任何访问公有资源的 

用户。被撤销的用户将不能再访问此公有资源，因此 IX)需 

要重加密数据以防止非法用户获取明文信息。用户撤销后需 

要改变用于解密的公钥和私钥以及密文。整个用户撤销过程 

在保证安全的前提下进行 ，CA只需要更新公共参数，DO根 

据更新的参数重新加密密文，能够实现有效的用户撤销，整个 

撤销过程由 D0、用户、CSP和 CA共同完成 。 

图3中用户 U 被撤销的具体过程如下。 

(1)当用户 “ 不再拥有某个文件的访问权限时，DO需要 

撤销 U ，首先 IX)会向CA发送关于用户U 撤销的信息。 

(2)CA接收到D0发送的消息后 ，更新公共参数 PK 和 

MK，生成新的参数 嘶，e(g，g) 以及主密钥( ， ，并公布 

参数 e(g，g) ，将( ， 单独发送给 IX)，保存 。 

(3)CA公布更新的参数后 ，IX)根据新 的参数更新密文 

和私钥组件，利用 e(g，g) 对数据文件重新加密，生成新的 
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密文 =Me(g，g)q ，将生成的新密文发送至云服务器端存 

储。同时利用 生成 g"l～，并将 通过安全信道发送给 

未被撤销的用户。 

(4)CSP一旦收到D0发送的更新后的密文，就立刻更新 

存储的密文信息。 

(5)未撤销用户接收到 130发送的 ～后，立刻更新 自 

己的私钥组件，具体更新操作如下： 一 ·D=g ，如果 

未被撤销的用户需要继续访问该数据文件，首先需要从云服 

务器端下载更新后的密文数据，然后利用更新后的私钥以及 

AA之前发送的DTK进行解密。具体的解密过程如下： 

(P(D，(1)·(D K)扣)一P(g‘ 。’ ，g,i )·e(g，g)枷 

一e(g，．g) 1 (7) 

最后计算得到： 

一  ／e(g，g) 1 (8) 

图 3 用户撤销流程图 

本方案中，用户撤消的具体更新操作如图4所示。 

／*撤销用户 *／ 

CA： 

口-÷Pa1，e(g，g) — e(g，g) 1_0 

MK ：(g。1～ ， ) 

CA公布 e(g，g) 1，保留 q1，并将 MK发送给 DO。 

DO： 

一 旦接收到 CA公布的e(g，g)。1，IX)将更新密文并更新私钥组件。 

／*私钥组件更新 *／ 

Dl—g 1一 ／1 

密芟 *| 

～  

C =Me(g，g) 1 

图4 用户撤销 

4．2 属性撤销 

属性撤销是云存储中一项非常具有挑战性的任务，由于 

撤销操作会引起大量用户的属性密钥和用于加密数据的公钥 

更新。传统的解决方法是数据属主需要在属性撤销后为每个 

仍拥有解密权限的合法用户生成新的密钥，这样大大增加了 

数据属主的计算代价并且十分浪费资源。 

本文采用代理重加密技术，提出一种更为有效灵活的属 

性撤销方案，D0负责生成代理重加密密钥(Proxy Re-En— 

cryption，PRE)，并将 PRE发送给 CSP，将大部分的重加密计 

算代价转移给 CSP，能够实现系统属性级的权限撤销。不失 

一 般性，假设A 管理的属性i 被撤销，假设属性 ik是访问 

数据时必不可少的一个属性，撤销后，认为即使用户拥有其他 

所有属性但仍不满足访问结构树的要求，那么拥有属性 i 的 

用户群将不能继续访问数据。 

图5 属性撤销流程图 

图5中具体的属性撤销操作如下： 

(1)首先，A 通知D0撤销属性i 。 

(2)在接收到 A 发送撤销的属性 i 的消息后，D0首 

先更新访问结构树，重新选取随机数s ，f0，∈ ，参数 用于 

抵抗 CA和CSP之间的联合攻击。根据新访问结构树从上 

向下为每个叶子节点分配私钥值qy (0)。计算代理重加密密 

钥 PRE，并将PRE发送给CSP，同时将解密关键参数发送给 

未撤销用户。 

(3)CSP接收到 D0发送的 PRE后，利用代理重加密技 

术更新密文，生成新的密文组件 ， 和c；'1’其中yE {i}。 

CSP存储更新后的密文。 

(4)未被撤销的用户需要访问数据时，首先给 CSP发送 

一 个访问数据请求，然后将自己拥有的私钥组件发送给CSP， 

CSP根据用户发送的私钥组件计算得出DTK，并将 DTK发 

送给用户。 

(5)用户接收到 CSP发送的 DTK后 ，再根据 DO发送的 

参数lD ／P计算获得明文信息，如果用户的属性集满足密文相 

关的访问策略，则用户可以解密。具体的撤销操作如图6所 

示。 

／*属性撤销 *／ 

AA：首先 AAk撤销属性 ，并向整个系统广播撤销消息。 

IX3：130会重新选择私钥值 s ，P ∈ ，生成代理重加密密钥 PRE 

PRE一 (PREo一 而M1 e(g，g) (s 一”，PRE1=s'／s，VY∈Y＼{i)， 

P ) 

CSP：一旦接收到DO发送的PRE和私钥组件，CSP便会更新密文 ，重 

加密操作如下： 

CT =(T ， 一C·PREo，C =(c)PRE1，Vy∈Y＼{i}，Cy
，
1 一  

(cy)PR ，y，c 
，
2=(Cy )PRE2，y，Vi，Ci，1=ci，Ci，2=Ci ) 

CSP重新加密密文后，根据用户发送的私钥组件执行部分解密操作， 

并将计算出的 DTK发送给用户。具体过程如下： 

F一 g'g w
，DTK：

i

II
s
F．e(g’g)。 

用户：一旦接收到云端发送的DTK，则进行解密运算。 

A一 (。，c『)=e(gc— ， )一。(g，g)(一 ，M一 

图 6 属性撤销 
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5 安全性分析 

5．1 数据机密性 

假设加密数据文件的对称加密算法是安全的，那么机密 

性主要取决于密钥密文的安全性。本文的数据密文是利用改 

进的 CP-ABE算法进行加密生成的，而文献Ez3已经证明该算 

法是安全的。如果用户的属性集不能满足访问策略，则不能 

进行解密，当一个用户从满足访问策略的属性集中撤销时，除 

非剩余的属性集能够满足访问策略，否则将失去继续访问数 

据的能力。由于云服务器会为了某种利益而泄露用户数据， 

因此云服务器是不可信机构。当属性撤销时，云服务器负责 

对数据进行重加密 ，云服务器只知道秘密数 5 ，并不知道数据 

属主加密文件所采用的私钥值 s。因此，云服务器也不能解 

密。另一种攻击来自认证机构 CA，CA只负责广播公共参数 

以及验证授权机构的合法性，并不负责属性私钥的生成。因 

此 CA也不能解密密文。因此抗服务器的联合攻击和 CA的 

攻击也得到了保证。 

5．2 抗联合攻击 

本文的方案能抵抗用户的联合攻击和授权机构之间的联 

合攻击。 

证明：在本方案中，为了能够解密，攻击者必须得到 e(g， 

g)”，攻击者将密文组件 C和私钥组件 D进行双线性配对得 

到( (g，g) )，然而计算得到的结果中仍然会有 (g， 

g) 。对于非法用户来说，每个用户的属性集不满足访问结 

构树 ，无法独立进行解密。当多个非法用户进行联合攻击时， 

由于都是非法用户，DO只会将私钥组件D=g 以及参数 

发送给合法用户，他们无法得到可以解密密文的私钥组件 

D=g 以及参数 ，因此即使非法用户通过计算获得 e(g， 

g) ，也无法进行解密。对于加密文件，只要有用户撤销，DO  

就会重新加密明文，得到新的密文 Me(g，g) 、新的私钥组件 

D=g )／q以及参数 ，而已撤销用户只拥有 以前 的 D— 

g 和参数 ，用户通过计算只能得到 e(g，g) 而不知道 

，所 以用户不能解密，因此本方案能够抵御用户的联合攻 

击。对于授权机构来说，每个授权机构只负责生成属性私钥 

组件，即使多个服务器进行联合攻击，授权机构执行解密操作 

只能得到 e(g，g) ，只有 DO 和合法用户知道参数 ，所 以服 

务器不能获得 e(g，g) ，因此无法计算解密私钥，从而阻止了 

授权机构之间的联合攻击 。 

5．3 前向和后向安全性 

本方案能够实现前向和后向安全性 ，当新的用户加入系 

统时，此用户拥有一系列满足访问结构树 的属性，首先，DO  

选择随机数s ，ID，∈ ，生成PRE，并将PRE发送给CSP，CSP 

根据 PRE更新相应的密文组件，对密文重新加密。即使新用 

户拥有的属性满足访问结构树，但是新用户在解密过程中只 

能计算 出e(g，g) ，并不能得出 e(g，g)“，不能获得 以前的 

明文信息，因此此方案能够实现后向安全性。同时，当某个用 

户(拥有的属性满足访问策略)需要撤出系统时，此后该用户 

失去访问权限，CSP同样会根据 PRE更新相应 的密文组件， 

对密文重新加密。即使用户能够获得被撤销权限后的密文， 

但是仍不能解密，因为被撤销的用户只能计算出 e(g，g) ，并 

不能根据自己拥有的属性计算出e(g，g) ，因此共享数据的 

前向安全性同样能够得到保证。 

6 性能分析 

6．1 计算代价 

下面将从解密时间与加密时间两个方面对文献E18]、文 

献[14]和本文的方案进行比较。本文方案采用的实验环境为 

Inter(R)Core(TM)谄CPU主频 3．19GHz，内存 2GB，VM— 

ware Workstation虚拟机上的 Centos系统，实验代码是基于 

cpabe-0．11库l1 改进的，使用 PBC库，其版本为 0．5．12，对 

称加密使用基于openssl-1．0．0c库的128位AES加密算法。 

图 7(a)描述了随着 AA个数的增加 ，加密时间的变化， 

图 7(b)描述了随着 AA个数的增加，解密时间的变化，其中 

每个 AA所拥有的属性为 5个。图8(a)描述了加密时间与每 

个授权机构属性个数的关系，图 8(b)描述了解密时间与每个 

授权机构的属性个数的关系，其中AA的个数也为 5。 

0 2 4 6 8 10 12 14 16 18 2o 

授权机构 的数量 

(a)加密 

授权机构 的数量 

(b)解密 

图 7 加密时间和解密时间与授权机构个数的关系比较 

。毒 辑置 
(a)加密 

每个授权机构的属性个数 

(b)解密 

图 8 加密时问和解密时间与每个授权机构的属性个数的关系比较 

从图9中可以看出，与文献[18]相比，本文的方案在系统 

加解密效率方面有了较大的提高。虽然本文方案在重加密方 

面的性能与文献E143相比差不多 ，但解密的性能却有了较大 

的提高。因此，综合而言，本文提出的方案能够进一步提高多 

授权机构下数据加解密的效率。 

图 9 重加密 

6．2 通信代价 

本方案主要比较更新密文和密钥的计算代价，当用户撤 

帖 0 坫 0 0 

∞＼厦曹懈最 
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销时，文献1-181的 DA(~3方案中不需要更新用户的解密密 

钥，但需要为每个非撤销用户更新密文，特别是未被撤销用户 

数量较多的情况下，D0的计算代价较高。在保证数据信息 

安全的情况下，本方案只需要更新 1个密文组件和 1个私钥 

组件，特别是在云存储环境中撤销多个用户时，本方案的计算 

效率明显提高。 

表 2 用户撤销的计算代价 

其中，‰ ， 代表合法用户拥有撤销属性 的数量， ， 代 

表与撤销属性相关的密文组件数量，IPI代表 G和 Gr元素的 

点个数。 

由表3可以看出，本方案属性撤销的主要通信代价在于 

130，虽然文献El21中DO的计算代价比本方案低，但是 AA 

的通信代价、密钥更新通信量以及属性更新通信量比较高。 

表 3 属性撤销的计算代价 

其中，z表示与密文相关的属性个数， 表示被撤销属性 

的个数。 

结束语 本文提出了一种高效的 MA-ABE方案，该细粒 

度访问控制具有用户属性级的撤销能力。当用户属性撤销 

时，云服务器利用代理重加密技术对密文组件进行重加密，大 

大降低了数据属主的计算代价。本方案采用树访问策略，撤 

销时的计算复杂度与撤销属性的数量相关，计算效率较高。 

此外，本方案具有数据安全性及抵抗联合攻击的能力。安全 

和性能分析表明本方案是安全的，并且权限撤销时效率很高。 

但是本方案在降低 IX)计算代价的同时会增加云端的计算 

量，因此如何在降低DO的计算量的同时也使云端的计算量 

降低是今后需要进一步解决的问题。 
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