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基于模型的软件测试综述  ̈

颜 炯 王 戟 陈火旺 

(国防科技大学计算机学院 长沙410073) 

摘 要 随着面向对象软件开发技术的广泛应用和软件测试自动化的要求，特别是基于UML的软件开发技术的逐 

渐普及 ，基于模型的软件测 试逐渐得 到 了软件开发人 员和软件测试人 员的认可和接 受。针对被测试软件的不 同特征 和 

不 同测试 目的 ，已经提 出 了多种测 试模 型。本文详细 阐述 了基 于模型的 软件测试研 完现状 和应用现状 ，井 对测试 中使 

用的不 同模型进行 了比较 ，着重介绍 了状态机模型、UML模型和 马尔可夫链模型。最后提 出了未来的研 宄方向 。 
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Abstract Software testing requires the use of models to guide test selection and test verification·Thus is the SO‘ 

called mode1．based software testing，which has recently gained attention with the popularization of models(including 

UML)in software design and development．There are a number of models of software in use today，for example， 

finite state machines．UML model and Markov chain，which server as models for testing．This paper introduces 

model—based testing and discusses its applications in general terms with finite state models and Markov chain model as 

examples．In addition，advantages，difficulties，and  shortcoming of various model·based approaches are concisely 

presented．Finally，we close with a discussion of the future research directions of model·based testing in software 

engineering． 
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1 引言 

如何提高软件质量是软件工程致力解决的关键问题之 
一

。软件测试和验证是保证软件正确性和提高软件可靠性的 

最基本和最重要的手段，也是工业界使用的主流技术。软件测 

试有不同的方法，基本可以划分为基于程序的测试和基于规 

范的测试两大范畴。基于程序的测试根据程序代码特征(如语 

句、分支、路径)产生测试例，并以相应程序代码特征是否得到 

了充分测试作为测试终止的判定标准．即测试充分性准则。如 

果测试充分性准则确定的程序特征在测试过程中都得到完全 

的执行，则认为对代码的测试是充分的。基于规范的测试要求 

根据功能规范和设计规范产生测试用例，针对相应的功能属 

性和设计属性进行测试，并以相关属性是否得到了充分测试 

作为测试充分性准则 ，如果测试充分性准则确定的相关属性 

在测试过程中都得到完全的执行，则认为测试是充分的。 

然而，目前工业界在软件开发过程中采用的测试技术大 

多是非系统化的．通常面向特定软件产品。航空航天、武器装 

备、医疗设备等领域的软件具有实时性强、可靠性要求高的特 

点，软件失效将导致人员和财产的重大损失，典型的例子有 

1996年 Ariane五型火箭发射失败和1997年火星探测器的失 

控。这类软件系统即所谓安全攸关实时软件系统 ，对其进行正 

确性验证十分困难。安全攸关实时软件系统的复杂性和高安 

全需求使得传统的基于程序代码的测试在技术上难以进行， 

开销上难以接受 。 

随着面向对象软件开发技术的广泛应用和软件测试自动 

化 的要求，基于 模型 的软件 测试 (Model-Based Software 

Testing)逐渐得到重视。基于模型的软件测试属于基于规范 

的软件测试范畴，其特点是：在产生测试例和进行测试结果评 

价时 ，都是根据被测试应用程序的模型及其派生模型(一般称 

作测试模型)进行的。基于模型的测试最初应用于硬件测试 ， 

广泛应用于电信交换系统测试，目前在软件测试中得到了一 

定应用，并在学术界和工业界得到了越来越多的重视Ⅲ。本文 

分析讨论基于模型的软件测试相关理论和技术。 

本文组织如下：首先介绍了基于模型的软件测试及其特 

点，分析了主要的测试模型及如何选择合适的测试模型，重点 

是有限状态机模型、UML模型和马尔可夫链模型；然后介绍 

如何收集必要的信息来构造模型，以及如何由模型生成测试 

用例和进行测试结果评价；最后讨论了基于模型的软件测试 

在软件开发过程中的应用及未来发展方向。 

2 基于模型的软件测试和测试模型 

2．1 基于模型的软件测试 

软件模型是对软件行为和软件结构的抽象描述。软件行 

为可以用系统输入序列、活动、条件、输出逻辑或者数据流进 

行描述，软件结构则使用组件图、部署图等进行描述。针对测 

试任务，通过对软件功能和结构进行抽象并用易于理解的方 

式进行描述，获得的模型就是对被测试软件系统精确的描述， 

可以用于软件测试。一般对软件不同行为要用不同模型进行 

*)本研究得到国家自然科学基金(90104007，60233020)和863计划(2OOlAAl132o2，2OOlAA113190)资助． 
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描述 。例如：控制流图、数据流图和程序依赖图表达了程序和 

代码结构间的行为关系．决策表和状态机则可以描述软件外 

部行为。基于模型的软件测试可以根据软件行为模型和结构 

模型生成测试用例。当前软件规模庞大也使基于程序的测试 

十分困难 ，而基于模型的软件测试方法不仅可以有效地提高 

测试效率，提高测试例生成的 自动化程度，进行测试失效辨 

识，也有利于评价测试结果。 

2．2 软件测试模型 

软件测试中使用的典型模型有 ：有限状态机、UML模型 

和马尔可夫链等模型。 

z．2．1 有限状态机 基于有限状态机的测试模型假设 

软件在某个时刻总处于某个状态．并且当前状态决定了软件 

可能的输入 ，而且从该状态向其它状态的迁移决定于当前的 

输入。有限状态机模型特别适用于把测试数据表达为输入序 

列的测试方法，并可以利用图的遍历算法自动产生输入序列。 

有限状态机可以用状态迁移图或状态迁移矩阵表示，可 

以根据状态覆盖或迁移覆盖产生测试用例。有限状态机模型 

有成熟的理论基础[2]，并且可以利用形式语言和 自动机理论 

来设计、操纵和分析，特别适合描述反应式软件系统，是最常 

用的软件描述和软件测试的模型。Beizer等详细讨论了基于 

状态机的软件测试[5 ]，基于有限状态机模型的测试研究已经 

取得一定研究成果【8 ．但是复杂软件往往要用很复杂的状 

态机表示，构造状态机模型的工作量比较大 ，因此自动构造软 

件的有限状态机模型非常关键。 

2．2．2 UML模型 作为事实上的面向对象建模标准 

语言 ，统一建模语言(UML)在面向对象开发过程中得到了广 

泛应用，出现了大量商品化的支持工具，如 Rational Rose，基 

于 UML模型的测试也得到了广泛关注。基于 UML模型的 

测试研究主要集中于 UML的状态图(statechart)，还很少利 

用其它图(如部署图、组件图)的模型信息[1 。状态图是有限 

状态机的扩展，强调了对复杂实时系统进行建模，提供了层次 

状态机的框架，即一个单独状态可以扩展为更低级别的状态 

机，并提供了并发机制的描述[1 ，因此 UML使用状态图作对 

单个类的行为建模。文[33研究了基于状态机的测试充分性准 

则，文[1 3]研究了基于状态图的软件测试。 

z．z．3 马尔可夫链 是一种以统计理论为基础的统计 

模型，可以描述软件的使用，在软件统计测试中得到了广泛应 

用。马尔可夫链实际上是一种迁移具有概率特征的有限状态 

机，不仅可以根据状态间迁移概率 自动产生测试例。还可以分 

析测 试结 果，对软 件性 能指标 和可 靠性 指标 等进 行度 

量n 。另外，马尔可夫链模型适用于对多种软件进行统计 

测试，并可以通过仿真得到状态和迁移覆盖的平均期望时间， 

有利于在开发早期对大规模软件系统进行测试时间和费用的 

规划。马尔可夫链是统计测试的基本模型，在净室软件工程中 

得到 了深入 研究，在微 软、Raytheon及美 国联邦航 空署 

(FAA)都得到了成功应用 ]。 

马尔可夫链可以用随机迁移矩阵或者带迁移概率的状态 

迁移图表示 。基于马尔可夫链的测试充分性准则一般要求测 

试过程中对马尔可夫链迁移的覆盖与实际使用相同 。 

z．z．4 文法模型 可以描述程序的语法。由于不同的文 

法等价于不同的状态机，因此也可以视为状态机模型的变体。 

有关基于文法的测试可见文[1z]，这方面研究工作相对较少。 

5 基于模型的软件测试过程及支持工具 

5．1 分析理解被测试软件 

基于模型的软件测试要求充分理解被测试软件。构造可 

以用于测试的模型的工作主要是根据测试目的确定测试对象 

和测试特征，针对被测试软件的相关属性建立相应模型。这个 

阶段的具体工作包括： 

·充分了解软件需求规范和设计文档、用户手册，和开发 

队伍充分交流。 

·识别软件系统的用户，枚举每个用户的输入序列 ，研究 

每项输入的可能取值范围，包括：合法值、边界值、非法值，以 

及预期输出。这项工作往往需要工具支持。 

·记录输入发生条件和响应发生条件 。软件系统的响应是 

指用户能够得到的输出或可见的软件内部状态的改变。其 目 

的是设计可以引发特定响应的测试例和评价测试结果。 

·研究输入序列，如 ：输入发生时刻，软件系统接收特定输 

入的条件，输入处理顺序。 

·理解软件内部数据交换和计算过程，产生可能发现缺陷 

的测试数据。 

5．2 选择合适的测试模型 

不同的模型适用于不同类型软件的测试，因此需要根据 

软件特点选择模型。Sommerville等讨论了模型选择标准[1 ， 

本文进一步总结如下： 

3．z．1 了解可用的模型 不同的应用领域要使用不同 

的测试模型。例如，电话交换系统多使用状态模型；并发软件 

系统中不同组件并发运行用状态图建模；马尔可夫链可以对 

软件进行失效统计分析。模型的选择还依赖于软件系统的工 

作特点，例如，测试长期运行软件系统可以使用状态机模型。 

3．z．z 根据模型特征进行选择 只有充分理解模型和 

软件系统 ，才能选择合适的模型对软件进行测试。以状态机为 

例 ，自动机理论可以对状态机进行分类，说明不同的状态机可 

以表达什么语言 ，从而可以根据应用程序的功能和特点，选择 

不同的状态机模型。由于根据有限状态机产生测试数据相当 

于遍历有向图，因此图论算法可以指导产生测试例。 

3．z．3 人员、组织和工具的影响 基于模型的软件测试 

对测试人员的知识结构和技术水平提出了一定要求，如果一 

个开发组织使用模型(如 UML)完成需求分析和系统设计， 

开展基于模型的软件测试就比较容易，因为根据系统分析和 

设计的模型进行测试，往往可以直接应用基于模型的软件测 

试技术，还可以根据测试的进展不断调整模型或模型的细节， 

并有利于在开发过程早期进行测试规划。另外还要根据开发 

组织使用的测试工具选择特定的模型。 

5．5 构造测试模型 

我们以基于状态机模型的测试为例说明如何构造测试模 

型。首先要抽象出软件系统状态，状态抽象一般要根据输入及 

输出条件进行 ，一般包括以下过程 ]： 

·生成一个输入序列并说明每个输入的适用条件 ，称作输 

入约束。例如电话未摘机时，才允许有摘机动作发生。 
·对每个输入要说明产生不同响应的上下文环境，称作响 

应约束。例如，电话摘机时，如果当前状态为振铃，则进行通 

话，否则为拨号音。 

·根据输入序列、输入约束和响应约束构造相应状态机模 

型。 

El—Far等描述了一个框架 ，可以从软件非形式规范自动 

建立有限状态机模型[2 。Whittaker研究了如何用有限状态 

机模型和层次方法建立使用模型[ ；Walton等讨论了如何构 

造马尔可夫链模型[2l】；上述技术都可以用于模型构造。 
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5．4 生成和执行测试例 

测试例的自动生成依赖于测试所使用的模型。以有限状 

态机模型为例，被遍历路径中弧的标记构成的序列就是测试 

例。在构造满足测试准则的路径时，必须考虑约束条件，如路 

径长度限制，统计测试还要考虑迁移概率[1 。 

生成了满足特定的测试充分性准则的测试例集合后就可 

以执行测试例。以状态机模型为例 ，首先要写出仿真该软件系 

统 的每个不同外界激励的脚本，称为仿真脚本(simulation 

script)，每个仿真脚本对应模型中一个不同的迁移；然后把测 

试例集合翻译为测试脚本(test script)。也可以用测试生成器 

通过遍历状态机的迁移直接产生测试脚本。测试例的执行就 

是测试脚本的执行过程。脚本是可以重复利用的资源，维护测 

试脚本也是测试工作的一部分。 

5．5 收集测试结果进行分析 

基于模型的软件 测试方法并没有解决测试 失效辨识 

(Test Oracle)问题，仍然要人工检查输出是否正确。但是通过 

状态验证可以部分解决测试失效辨识问题 ，状态是内部数据 

的抽象，比较容易验证。另外，与传统测试相比，基于模型的软 

件测试的优势之一就是可以根据测试结果分析软件的其它质 

量因素，如可靠性[2 。 

5．6 支持工具 

基于模型的软件测试必须有相关工具支持。当前支持基 

于模型的软件测试工具中比较具有代表性的有： 
·支持状态机模型 的工具。包括：Software Engineering 

Technology的测 试工 具 toolSET—Certify，运行 于 RISC6000 

和 SUN平台；现在此工具属于 Q—Lab，并已经提供了对统计 

测试的支持；IBM 的GOTCHA，可以根据用户事先确定的测 

试充分性准则进行基于软件状态模型的测试例生成 ；IBM 的 

TCBean是一个提供测试脚本管理功能的基于状态机的测试 

引擎。 

· 支 持 马 尔 可 夫 链 模 型 的工 具。包 括：Cleanroom 

Software Engineering的CleanTest，支持统计测试，是商用的 

使 用 模 型 及 统 计 测 试 例 生成 工 具；IBM 的 Cleanroom 

Certification Assistant，可以自动化统计验证过程，通过使用 

概率分布产生测试例，并对测试结果进行分析。 
·对 UML模型提供测试支持的工具。包括：SilverMark 

公司针对 IBM 公司的 VisualAge开发的支持测试用例生成 

和 回归测试 的 TestMetor和 UML Designer Conneetion。 

·对统计测试结果进行分析的工具。包括 AT＆T的软件 

可靠性工程工具箱和美国海军水面战中心开发的 SMERFS， 

均提供多种时间域和区间域模型进行可靠性估计；美国空军 

喷气动力实验室开发的CASRE，支持可靠性估计和预测。 

4 基于模型的软件测试的评价 

4．1 基于模型的软件测试的优势 

基于模型的软件测试大大提高了测试 自动化水平 ，部分 

解决了测试失效辨识问题。可以进行测试结果分析。有利于测 

试制品的重用，并可以应用成熟的理论和技术获得比较完善 

的分析结果。现代软件工程强调增量和迭代的开发过程，采用 

面向对象开发技术，提高软件开发质量和加快软件开发速度。 

由于面向对象软件系统的规范多数使用模型表达 ，这些模型 

中包含了大量可以用于软件测试的信息，因此基于模型的软 

件测试可以把软件测试工作提前到开发过程早期，如进行测 

试工作的早期规划。 
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统计测试是最成功的基于模型的软件测试．已经在工业 

界得到了广泛应用 统计测试可以通过仿真对测试时间和费 

用进行量化估计，并有利于跟踪控制整个测试过程。目前基于 

模型 的软件测试多应 用于嵌入式 系统和 GUI设计和开 

发 ”]，并已经逐步扩展到可编程硬件接 口和基于 WEB的应 

用 ]。随着社会对软件质量重视程度的提高，特别是模型逐渐 

成为规范和设计制品一部分的情况下，基于模型的软件测试 

必然会得到广泛应用。 

4．2 基于模型的软件测试的缺点 

基于模型的软件测试存在以下缺点： 
·测试人员需要具备一定的理论基础，如状态机理论和随 

机过程的知识。还要掌握相关工具使用方法。 
·需要一定的前期投入，如模型的选择、软件功能划分、模 

型构造等。 
·有时无法克服模型的固有缺陷，如状态爆炸 ，这对检验、 

评审和维护模型都提出了要求，也直接影响了测试自动化。状 

态爆炸 问题 一 般 通 过 抽 象 和 排 除方 法 (abstraction 8L 

exclusion)减小测试规模 ，降低测试难度来解决[g]。 
·现有的基于马尔可夫链的统计测试多数应用于通用商 

业软件开发 ，很少用于超高可靠性软件测试。统计测试只能说 

明软件在正常使用情况下的可靠性，而在某些特定使用情况 

下(如核电站紧急关机)的测试实施和可靠性评估，还需要进 
一 步深入研究。如何把统计测试应用于超高可靠性软件是统 

计测试得到进一步应用的关键。 

结论 基于模型的软件测试得到越来越广泛的应用，并 

在学术界和工业界都得到了重视。软件测试模型是对软件行 

为和软件结构的抽象描述 ，可以用于生成软件测试例，进行测 

试失效辨识，从而有效提高测试效率 ，并有利于测试结果评 

价。 

基于模型的软件测试还需要在以下几个方面进行深入研 

究 ： 

·对软件测试模型本身的研究。一方面要研究针对不同类 

型软件开发专用模型，另一方面也要对专用模型进行抽象获 

取通用模型。模型研究包括理论和应用两方面，理论研究包括 

稀少事件统计模型、贝叶斯可靠性模型、超高可靠性软件的测 

试模型研究。由于经典统计理论难以直接应用于超高可靠性 

软件质量验证 ，因此超高可靠性软件质量验证往往需要根据 

先验数据，在基于贝叶斯理论的指导下进行。目前多数软件的 

统计测试是在净室软件过程指导下完成的，开发过程中得到 

的经验数据可以为超高可靠性软件的质量验证提供先验数 

据。超高可靠性软件测试是基于模型的软件测试必须解决的 

关键问题，也是未来测试模型理论研究的主要方向。软件测试 

模型应用研究主要关注测试工具的研究开发。 
·测试充分性准则研究。朱鸿等研究比较了基于程序代码 

结构的软件测试充分性准则n ，但没有涉及基于模型的软件 

测试的充分性。当前基于状态机模型的测试充分性准则一般 

有输入覆盖、状态覆盖、迁移覆盖，但是这些测试充分性准则 

在基于模型软件测试中的有效性和效率还有待于进一步深入 

研究。 

·测试失效辨识和测试 自动化。测试失效辨识和测试 自动 

化密不可分。一方面。失效辨识是测试 自动化不可缺少的内 

容，另一方面，自动化又使得测试失效辨识更加困难 。目前对 

测试失效辨识的研究比较少 ，实践中常通过对比不同软件版 

本的输出结果进行测试失效辨识[】 ．因此测试失效辨识是未 
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来研究的重要内容。 
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Round(i)个回合后为其他 i个结点所知．即有 i一1条边分别 

从除 u以外的 i一1个结点指向v。此时，G 成为一个有向完 

全图。证毕。 

5．5 性能分析 

5．3．1 时问复杂度 双向反馈算法的时间复杂度为 Q 

(dirdiiil)。在最坏的情况下．即 initial图中每个结点的出度仅为 

1(每个结点只向其他一个结点发送 自己所知的资源信息)， 

d ial为 initial图中最 长路径 的长度，则 d， ml—n一1。n为 

initial图中结点的个数。(由于 Gmnm是连通的，且每个结点必 

有出度为1的一条边，因此该连通图要连通 n个结点，必须有 

n一1条边。若有(v一>u)，(u一>w)，则结点w上的资源信息 

只有在 R 回合传给 u后，才能在 Ri+ 回合传给 v。v无法直接 

从 w上得知 w的资源信息。因此，算法收敛的回合数就是 

d州tlIl。 

5．3．2 连接通信复杂度 该算法的连接通信复杂度为 

O(m ．m*Round)，上限为2*m m*dim,i,1。在每一个 回合中 

所有结点总共发出minJtia 个连接 ，在反馈时，每个接受连接的 

结点又会反馈回一个连接。所以，算法的连接通信上限为2* 

mⅢIm*dlmt 。 

5．3．3 指针通信复杂度 其指针通信复杂度为fK2n* 

m )。因为在达到算法收敛的过程中，每个结点的资源信息 

都必须在初始邻接图的每条边上发送给对方一次，同时又收 

回一次对方的指针。收敛过程中共有2n个指针在 mmn -条边 

上传送。 

结束语 针对 ad—hoc移动网络环境 ，我们在现有的泛洪 

算法的基础上经过改进，将移动 agent和改进的泛洪算法相 

结合．提出了一种新的资源发现算法：双向反馈算法，该方法 

有两个优点：一是能在未知网络其他结点的initial list的情况 

下，保证网络中每一个结点都能发现网络其他结点的资源，二 

是可以节约算法收敛的时间，代价是通信量略有增加。 
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