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摘 要 静态分析对于保证程序质量，提高软件生产率有重要的意义。本文综述了静态分析常用的策略 ，介绍 了当前 

静 态分析 的研 究现状 ，比较 了目前 已有的静态程序分析工具。 
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1．引言 

长期以来，程序正确性一直受到计算机科学界和工业界 

的关注。自20世纪6O年代起，就有很多计算机科学家对程序验 

证进行了研究，提出了各种理论和方法。一般说来，程序验证 

要求通过推理或者穷举的手段来判定程序的行为是否符合规 

约。由于要涵盖所有可能情况，而程序设计语言的复杂性使得 

程序的复杂性随着程序尺寸的增大呈指数级增长，同时证明 

任一程序正确与否本身是一个不可判定问题，因此程序验证 

目前只用于证明一些关键的核心模块的正确性而没有得到更 

广泛的应用。就目前而言，程序验证方法虽然可以保证软件质 

量，但是往往需要有一定经验的用户花费相当多的时间，因而 

并不一定能提高软件的生产率[1]。 

另一方面，在现实的软件开发中大量的时间被用于发现 

和消除软件中的错误，也就是软件测试。除了一些大公司在大 

型软件系统开发中使用了一些 自动测试手段 ]，在很多情况 

下，软件测试仍然停留在手工测试阶段。手工测试不仅效率很 

低，而且容易出错 。测试任务往往很繁重，在资源有限、时间紧 

迫的情况下测试任务常常不能充分完成。测试和调试手段的 

匮乏已经成为制约软件生产率和软件质量的一个瓶颈。 

测试可分为动态测试和静态测试两大类。动态测试就是 

执行程序 ，再观察其行为是否满足要求。既可以由用户直接观 

察，也可以使用一定的辅助工具。例如，PurifyPlus~ 等通过在 

程序中加入代码来动态地监视程序的运行状态。 

静态测试不编译运行程序，而是通过对程序源代码进行 

分析以发现其中的错误 。程序静态分析的目标不是证明程序 

完全正确 ，而是作为动态测试的补充 ，在程序运行前尽可能多 

地发现其中隐含的错误，提高程序的可靠性和健壮性。事实 

上，很多相当成熟的系统中还包含着错误。只凭测试人员手工 

测试很难找出这些错误 ，而通过静态测试则 已经发现了现存 

系统中的很多错误“ ]。 

目前关于程序静态分析的研究是软件工程研究的一个热 

点，也已经有一些产品面世p ]。本文首先介绍静态分析的主 

要方法，然后介绍目前已经实现的几个典型系统 ，并对它们作 
一 些比较，最后说明静态分析的局限以及我们的展望。 

2．程序静态分析的方法和理论 

本节简要介绍在程序静态分析工具的构建中常用的方 

法。这些方法并不完全相互独立，一个静态分析工具常常需要 

使用多种方法以取得最佳效果。 

2．1 符号执行 

符号执行的基本思想是，用抽象的符号表示程序中变量 

的值，来模拟程序的执行Ⅲ。该方法很好地克服了在静态测试 

时不能确定程序中变量的值的问题。符号执行常常在对路径 

敏感的程序分析中使用。用符号执行加约束求解进行程序分 

析的基本思想是 ：用Hoare逻辑可 以将程序表示成{P)Q{R}， 

其中 P是执行程序前需要满足的条件，R是程序执行后需要 

满足的条件。在程序的符号执行过程中由 P出发，结合程序 

中的约束条件，可以推导出新的约束条件 C A C：A⋯ A C ，因 

此有 P A Cl A C2 A⋯^c 一R。可以对约束条件 P A Cl A C2 A⋯ 

A C A—R求解。如果有一组解满足这一约束，说明存在一组 

输入使运行程序的结果和规约不符。如果程序的规约正确，则 

程序中必定包含错误。 

约束求解工具接受的约束条件的集合以及求解能力决定 

了分析工具发现错误的能力和效率。从理论上讲，很多约束问 

题是不可解的，或者虽然可解但具有指数级的时间复杂度。尽 

管如此，对于实际中的很多问题实例来说，高效率的约束求解 

工具可以在用户可接受的时间内找到解或者断定解不存在。 

符号执行和约束求解方法的优点在于它可以精确地静态 

模拟程序的执行。由于它跟踪了变量的所有可能取值，因此能 

够发现程序中细微的逻辑错误 。但是在处理大程序时，程序执 

行的可能的路径数目随着程序尺寸的增大而呈指数级增长。 

在这种情况下就需要对路径进行选择，选取一定数量的路径 

进行分析。 

*)本文工作得到国家杰出青年科学基金(60125207)~I1九七三计划(G1998030600)的支持。 
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2．2 定理证明 

自动定理证明是基于语义的程序分析特别是程序验证中 

常用到的技术。但是采用消解原理的定理证明器一般并不适 

合于程序分析，因为它不太方便处理整数域、有理数域上的运 

算。在 这 种 情 况 下，人 们 常 用 各 种 判定 过 程 (decision 

procedures)来判别公式是否为定理。当然，判别的方法和公 

式的形式有关。对于形如 t =“ A⋯At，=“，A r ≠ A⋯  ̂

≠ 的一组等式以及不等式的合取，判定的基本方法是首先 

由该合取式构造成一个图，合取式中的每一个条件对应于图 

中的一个结点；然后利用给出的等式将对应的 t．和“．(1≤ ≤ 

户)顶点合并。在顶点合并的过程中我们对合取式中的不等式 

进行检查，如果发现存在1≤ ≤g．rI等于 则可以导出矛盾， 

该合取式不可满足。 

为了能够对包含数学运算以及函数的更复杂的合取式进 

行推导，Nelson和 Oppen[1 提 出了所谓的协 同判 定过程 

(cooperating decision procedure)。该方法能处理的公式中可 

以有抽象函数符号以及带大于号、小于号的不等式。具体的处 

理方法是首先将该合取式的各个分量按照一定的性质分类； 

然后对于每一个集合中的约束关系结合其他集合中的条件进 

行推理；如果有新的等价关系产生，则利用等价性传播将各个 

集合中的表达式的相应部分作替换，并对每一个集合中的约 

束进行考察，如果发现矛盾则说明此合取式不可满足。 

2．5 类型推导 

类型推导指的是由机器自动地推导出程序中变量和函数 

的类型。它在函数式程序设计语言中有着广泛的应用。最近， 
一 些学者也提出将类型推导应用于程序静态分析。其基本思 

想是，程序中的数据可以依照一定的规则划分为不同的集合； 

如果把每一个集合作为一种类型，就可以利用类型理论中的 
一 些算法进行分析 例如可以将程序看作一个图，各结点通过 

加有控制流和数据流信息的边相连。图中的每个结点包含了 

计算出的变量的值 若将结点依据一定的规则分组，每一组就 

是一个类型，由此就可以对程序中指针变量的别名等问题进 

行考察。 

上述类型推导适用于控制流无关的分析，具有很好的可 

扩展性，能够处理大规模的程序。但是它不能解决所有的问 

题。对于和程序控制流紧密相关的特性则需要引入子类型 

(subtyping)的概念，来描述类型间的包含关系 。例如，打开文 

件和读文件是两个动作。如果我们将open File和 read File都 

作为类型．根据“文件必须先打开再读”的原则，read File必须 

在open File之后，因此我们有 read File~open File这样的偏 

序关系。read File类型就可以被看作包含在open File类型中 

的一个子类 型。 

2．4 抽象解释 

程序设计语言指定了用该语言书写的任何程序的语义。 

假定一个程序的具体语义由一个函数 F来表示。P．Cousot和 

R．CousotDI]指出，我们可以通过求解这个函数的最小不动点 

来研究程序的性质。一个不动点是方程X=F(X)的解。 

但是求解一个程序的最小不动点的问题常常是不可判定 

问题。程序可能不终止，程序的输入集合可能无穷，这都使我 

们无法求得程序的最小不动点。即使程序可以终止，并且输入 

集合有限，找一个程序的不动点也等价于运行该程序。这样的 

方法对于静态分析代价太高。由此人们考虑通过找一个合适 

的抽象函数 -该抽象解释函数作用于某一个特定的抽象域，只 

对程序的某一特定属性进行考察。由于抽象域不如具体域精 

确 ，因此规模也大大缩减，通常可以达到可计算的范围。一旦 

我们找到了抽象域上的最小不动点，就可以把它映射到具体 
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域中，作为具体域的函数的最小不动点的近似。虽然这样得出 

的结果集合常常比实际的最小不动点集合要大，但是用于静 

态分析已经可以接受。 

2．5 基于规则的检查 

在面向不同应用的程序中，常常隐含着各种不同的编程 

规则。例如在多线程程序中要求在使用某一共享变量时遵守 

“使用前先加锁，使用后解锁”的规则；操作系统的内核处理程 

序在屏蔽中断进行原子操作后必须打开中断屏蔽等。因此从 

经验的角度出发，人们提出了基于规则对程序进行分析的方 

法。采用基于规则进行分析的系统的结构是：首先由一个规则 

处理器处理规则，将其转换为分析器能够接受的内部表示，然 

后再将其应用于程序的分析。基于规则的分析方法的优点是 

能够依据不同的规则对不同的系统进行分析，发现大规模程 

序中的潜在错误。缺点是由于受到规则描述机制的局限，只能 

分析特定类型的错误。 

2．6 模型检测 

模型检测是一种验证有限状态的并发系统的方法，基本 

思想是对于有限状态的系统构造状态机或者有向图等抽象模 

型，再对模型进行遍历以验证系统的某一性质。模型检测的难 

点在于如何避免状态空间爆炸。为此人们提出了多种方法。其 

中符号化模型检测方法是将抽象模型中的状态转换为逻辑公 

式，然后判定公式的可满足性。还可将模型转化成 自动机，同 

时将需要检查的公式转换为一个等价的自动机，再将此 自动 

机取补。这两个自动机的积构成了一个新的自动机 坝U判定模 

型是否具有某一属性的问题就转换成检查这个新自动机能接 

受的语言是否为空。 

和定理证明相比，二者目标不同，实现手段也有很大的差 

异。定理证明的目标是证明命题的永真性 ，采用逻辑规则进行 

推导证明；而模型检测常采用枚举所有可能状态的方法。 

模型检测在硬件检测和协议验证方面已经有了很好的应 

用，然而对于软件检测，由于软件本身具有的高复杂度，该方 

法只能针对程序中的某一方面特性构造抽象的模型进行检 

测。 

以上几种方法之间有着一定的联系。类型推导和模型检 

测的方法都是从不同角度对程序进行抽象，也可以说是抽象 

解释。符号执行和类型推导都着眼于由程序推导出一组约束， 

并利用约束求解工具进行求解。但是两种方法生成的约束条 

件的形式不同，约束求解的策略也不同：在符号执行过程中形 

成的约束以布尔表达式以及线性等式和不等式为主；类型推 

导形成的约束条件则是集合关系表达式。 

静态分析方法往往基于程序的一定的抽象表示。抽象语 

法树、有限自动机以及有向图是常用的表示方法。 

2．7 分析工具中使用的规约 

机器自身无法判定程序的正确与否，一般需要由人给 出 
一

定的规约予以说明。分析工具完成的工作就是理解规约和 

依据规约对程序进行检查。基于规则的分析工具是将规则作 

为判定程序是否正确的标准。更多的分析工具“ 是根据程 

序不同的上下文嵌入不同的规约。一种方法是引入全称量词、 

存在量词，以一阶逻辑为基础以断言的形式描述程序的前置 

条件、后置条件以及某一点的约束条件。同时也可以根据需要 

引入和具体程序设计语言相关的表示机制。此处需要提及的 

是 JML(Java Modeling Language)L】 。它利用 Java的面向对 

象机制定义了和集合、序列等集合论中的抽象描述等价的抽 

象类，以及 forall、exists等用于描述一阶逻辑公式的关键字。 

由于程序员是规约的使用者，因此分析工具中的规约应 

易于使用，接近程序设计语言。 
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5．当前一些静态分析测试的研究项目 

以下介绍当前在程序静态测试方面的一些研究项 目。 

PREfix： 使用符号执行及约束求解方法对 c／c“ 程序 

进行静态分析测试。PREfix的工作流程是：首先分析源代码， 

将其转换成抽象的语法树，然后对过程依照调用关系进行拓 

扑排序，再为每个过程生成相应的抽象模型，最后静态模拟执 

行路径并用约束求解的方法对约束集合进行检测。其中函数 

抽象模型的提取决定了 PREfix查错的能力和精度。为了解 

决路径空问爆炸的问题 ．PREfix选择了一定数量具有代表性 

的路径进行分析。用 PREfix对 Apache，Mozilla等程序进行 

检查，发现了其中存在的数百个错误和安全隐患。 

BANE：1 4,1 5]是一个用于构造程序分析工具的工具集，它 

提供了类型推导的接 口并内嵌了多种不同的约束求解器。 

Cqual： 是 以 BANE为基础构造的分析检测工具。用 Cqual 

对 Linux内核进行了分析，发现了其中关于加锁动作的错误。 

Metal： 是基于规则的程序静态分析检测工具。Metal将 

程序的规则以状态机的形式进行描述，对程序依照规则进行 

分析。Metal对 Linux内核、FLASH等程序进行了检查，发现 

了其中隐含的不少错误。 

ESPEl z]也是一种基于规则的系统。它使用了多种策略，包 

括保守别名分析(conservative alias analysis)、数据流分析以 

及路径敏感的符号执行。ESP被用于检查 gcc中使用的 C 

stream库的某些性质的正确性。ESP着重于过程间程序分 

析，而 Metal侧重于过程内的程序分析。 

ESC E6,1 8]采用定理证明的方法进行程序分析验证 ESC 

的基本思想是 ，首先由带规约的程序生成证明条件，然后由定 

理证明器进行处理。如果成功则说明程序中不包含错误，如果 

失败则可以通过后处理程序推导出导致失败的可能原因。 

ESC利用最弱前置条件(weakest precondition)和最强后置条 

件 (strongest postcondition)将规约 以及约 束条 件转换 为 

Dijkstra卫式命令，再转换成证明条件由定理证 明器证 明。 

ESC还可以用于检查多线程的并发程序中经常出现的一些 

错误 。 

SLAME” 用模型检测的方法对 C程序进行分析。SLAM 

的分析过程是一个对抽象的程序模型不断细化的反复迭代的 

过程。首先对程序进行抽象，建立模型．然后分析模型。如果发 

现能够导致错误的路径则终止分析过程并报告错误；如果已 

经枚举证明所有可能的路径都不可能导致错误，则对模型进 

行细化(refine)，建立并分析细化后的模型，如此迭代直到发 

现错误或者超时。SLAM 已经用于验证 Windows XP中的一 

些驱动程序的接口的正确性。BLASTl_2 的思想和 SLAM 的 

思想类似，都采用了模型检测的方法对程序属性进行验证。 

Splint： 原名为 LcLint，是一种轻量级的静态检测工 

具。它并不将程序转换成中间表示，可以检查一些和编程风格 

相关的以及影响程序移植性的错误。Splint已经被广泛地应 

用到实际的程序开发过程，从改善程序风格的角度来提高软 

件的质量 

Cyclone： 和 VaultI2 从增强语言功能的角度考虑消 

除程序中的隐患。其中也用到了一些程序静态分析的手段。 

Cyclone和 Vault都提供了更强的类型检查，并细化了程序设 

计语言支持的数据类型以便能够从根本上规范程序设计，避 

免可能导致错误的不良风格。例如 Cyclone将指针类型细分 

为不空指针，可空指针以及可参与运算的指针等等。在编译时 

这些语言利用细化的类型等安全机制进行静态分析以保证程 

序的可靠。 

表1对上述工具作一些比较。 

表1 已有程 序静 态分析工具的比较 

工具 方法、技术 被检查程序的设计语言 检查错误的类型 是否需要额外的注解 成功的例子 

Cqual 类型推导．约束求解 C 在工具实现中预先定义 不需要 Linux内核C Stream库 

空指针引用，并发程序 ESC 判定过程 
Java，Modula一3 需要 中的简单错误 

验证了 C Stream库的正 ESP 类型推导 C／C++ 未指明 不需要 

确性 

根据规则的不同可以进 FreeBSD，Linux 内 核． 
Metal 基于规则的推导 C，FLASH machine code 需要给出规则 行不同的检查 F

LASH 

限于空指针引用，内存 PREfi
x 符号执行，约束求解 C／C+ 不需要 Windows 2000 泄漏等预先定义的几种 

Windows XP中一些驱动 SLAM 模型检测 
C 由用户根据规约指定 需要 程序的接口 

Splint 基于程序风格和注释的检测 C 潜在的风格错误 需要 Wu—ftp，Apache 

结束语 从上一节可以看出，程序静态分析得到相当程 

度的重视 ，有关工具也确实发现了软件中的不少错误。特别是 

对一些状态有限，同时对稳定性要求很高的软件，采用适当的 

静态分析技术显得很有必要。这是提高软件质量的一种重要 

手段 。 

当然，静态分析也有不少局限性。对于程序的某些性质 

(比如和指针运算、动态存储分配等相关的性质)，用静态分析 

难以奏效。一般说来，静态分析可以作为动态测试的补充，但 

并不能完全代替动态测试。 

由于程序设计语言的复杂性，静态分析很难达到非常理 

想的效果(既具有高效率 ，又能找到尽可能多的错误)。目前提 

出的各种静态分析技术试图在精确性和可扩展性之间作出平 

衡。采用类型推导和抽象解释的方法，分析结果不够精确，有 

时不能满足软件测试工程师的要求；采用定理证明的方法。由 

于算法复杂性的限制，很难处理实际应用中的大规模程序；将 

符号执行和约束求解结合在一起，如果枚举所有可能的路径， 

也不太现实，因为路径个数随着程序尺寸的增长而呈指数级 

增长 。 

我们认为，静态分析需要更加有效的算法。在程序模型的 

构造、路径选择等方面，需要有更好的策略。将分析的路径限 

制在一定的范围，将动态测试和静态分析有机结合，这也许是 
一 个值得探索的方向。 
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(上接 第170页) 
(soap：operation soapAction=““／>(／operation) 
(soap：binding transport一 http：／／schemas．xmlsoap．org／soap／ 
http”style= rpc ／、 

(／binding) 
(service name= M yHello ) 

(port name=“HellolF Port“binding=“tns：Hello IF Binding“ 

(soap：address xmlns：wsdl= http：／／schemas．xmlsoap．org／wsdl／” 
location=”https：／／localhost：8443／security—jaxrpc／security ／> 
(／port)(／service)(／definitions) 

如上服务描述语言描述了服务调用的名称、接口、地址以 

及调用的参数、数据模型等细节信息。客户端应用程序根据这 
一 服务描述，生成客户端的 Stubs对象程序，和服务器端的 

Tie对象交互 ．完成远程过程调用。客户和服务器之间消息传 

递的 XML文档被系统屏蔽了，这～部分用户不需要 自己写 

交互的 SOAP消息。系统中可见的是系统 自动生成的SOAP 

消息生成和解析的类。如下： 

HellolF——SayHello——RequestStruct————MyHello———— 

SOAPBuilder； 

HellolF——SayHello——RequestStruct————MyHello———
—  

SOAPSerializer； 

HellolF—SayHello—Resp0nseStruct一一M yHello一一 

SOAPBuilder； 

HellolF——SayHello——ResponseStruct————MyHe|lo——
—  

SOAPSerializer。 

结论 RPC是分布式系统的重 要机制。基于 XML的 

RPC将请求信息封装成 XML的格式，利用 XML的灵活性 

和可扩展性，简单有效地实现了异构平台上不同应用程序的 

互操作。基于 XML的 RPC同时简化了高层程序设计，最大 

限度地屏蔽了异构平台间的通讯机制的差异。 

基于 XML的 RPC的通用性会造成其调度效率不能达 

到最好，原因之一就是消息传递时在 XML解析、类型转换等 

方面时间的浪费。但是对于分布式系统，RPC的主要问题是 

网络拥塞。并且，随着硬件性能的提高，解析、类型转换等花费 

·174· 

的时间会越来越少 ，在调用过程中所占的资源耗费的比率会 

越来越低。 

总的来说，基于 XML的 RPC是很有效的一种远程调用 

机制。 
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