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信息战环境下基于数据依赖的文件可靠恢复 

陈伟鹤 殷新春 谢 立 

(南京大学计算机科学与技术系 计算机软件新技术国家重点实验室 南京210093) 

摘 要 虽然现有的安全操作系统能够防止非授权用户的访问，但是它们不能阻止授权用户的恶意攻击行为。在信息 

战环境 下，恶意授权用户(malicious authorized user)发起的数据篡改攻击是一种新 的严重安 全威胁 。它通 过被恶意修 

改的数据误导被攻击的组织做 出错误的决策。针对恶意系统授权用户造成的文件数据 篡改破坏 问题 ，本文提 出了一种 

基于数据依赖 的文件数据 可靠恢 复算法 。在发现 系统授权用户的恶意攻击行 为后，它 能够通过对恶意用户所 攻击 的文 

件数据 和非恶意用户所访 问文件数据 间存在 的数据依赖 关 系的分析 ，自动发现 被破坏 的数据并 对其进行 自动修 复。它 

的优点在 于对 受破坏 的文件数据 恢复时 ，能够 保留未受恶意攻击影响的工作 ，从 而提 高 系统的可用性 ，增强抗恶 意攻 

击的能力。 
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1 引言 

信息战 ]通过基于信息技术手段的攻击 ，使被攻击组织 

的信息系统不能正常工作以达到攻击者的目的。攻击的目标 

可能是信息系统本身或者是其中的数据。在信息战环境下，一 

个对信息系统较具危害性的破坏是攻击者通过没有被及时发 

现的入侵行为，伪装成合法的授权用户，通过对某些数据的恶 

意修改，在系统中制造一些不正确的数据，利用它们误导被攻 

击的组织作出有利于攻击者的决策[z]。 

在传统的信息安全研究[3 中，认为没有获得授权的用户 

的行为都是违背系统安全策略的，应该禁止；而授权用户的符 

合授权的行为都是不会造成系统破坏的行为。但是这种逻辑 

假定实际上是存在安全隐患的，因为可能面临着两类系统授 

权用户的恶意行为。首先，计算机网络消除了信息系统内部用 

户和外部用户之间原来存在的界线。因此许多基于网络的攻 

击，通过密码嗅探 (password sniffing)和会话劫持 (session 

hijacking)等手段可以使一个攻击者伪装成获得授权的合法 

系统用户。其次，出于经济、宗教信仰、政治等原因，系统授权 

用户中也完全可能出现一些变节者。 

由信息系统恶意授权用户构成的内部安全威胁是传统的 

访问控制等基于预防的安全机制所无法解决的。恶意的系统 

授权用户通过修改数据信息，误导数据的使用者，达到恶意攻 

击的目的。因此，研究如何防止系统授权用户可能对数据造成 

的破坏具有十分重要的现实意义，它提高了信息系统的生存 

能力、抗攻击能力，也是信息战和信息保障所要求的。 

文件作为组织数据的一种重要方式，它的安全和抗恶意 

攻击能力在信息战环境下具有特殊的意义。虽然可以采用数 

字签名等方式防止文件被非法篡改，但是对于系统授权用户 

对数据的恶意修改，数字签名就无能为力了。针对恶意系统授 

权用户造成的文件数据非法篡改问题。在本文中，我们提出了 
一 种基于数据依赖的文件可靠恢复算法。它能够 自动确定受 

到恶意攻击破坏的数据，并且对被破坏的数据进行 自动恢复。 

而且在对受到破坏的数据进行恢复的同时，能够保留未受恶 

意篡改攻击影响的工作，从而提高了系统的可用性和抗恶意 

攻击能力。 

2 算法 

2．1 问题的提出和基本解决思路 

在信息战环境下，实现文件系统的抗恶意篡改攻击是一 

件较有意义的事。首先，计算机在信息系统构成和信息战攻防 

*)本文得到国家“863”高技术(NO：2OOlAA144010)~费资助．陈伟鹤 博士研究生，主要研究方向为信息安全和分布式系统．殷斯春 博士研 
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中都是一个重要组成部分。操作系统作为基础软件平台．它的 

安全性和抗恶意攻击能力的强弱对整个信息系统的安全性和 

可生存性(survivability)有重要影响。虽然可以采用传统的备 

份恢复的方法，但是它在将文件系统数据恢复到被攻击前的 

最近一个备份点以消除恶意篡改攻击所造成影响的同时也使 

实际未受攻击影响的工作被撤消掉了。这对系统可用性造成 

了严重影响，降低了系统抗恶意攻击的能力。更值得注意的 

是，这种 由于系统恢复而撤消未受攻击影响的工作的情形可 

能正是恶意攻击者所期望的l-】 ]。因此，在信息战环境中，当计 

算机系统受到恶意攻击时，只要文件数据并没有被破坏到难 

以恢复的程度，操作系统就应该有相应的机制对受到破坏的 

文件数据进行定位并能够可靠地自动恢复到遭受破坏之前的 

状态，且保留未受恶意攻击影响的工作。 

其次，由于入侵检测_‘ 机制能够发现异常行为，在信息战 

环境下，为了取得理想的恶意攻击效果，恶意授权用户的攻击 

必须以尽量隐蔽的方式进行，缩小攻击范围，只对重要数据攻 

击，降低被发现的风险l-】 ]。由于信息战环境下的恶意授权用 

户攻击通常具有这个特点，因此，在信息战中，操作系统中的 

文件通常并不会在恶意攻击中受到全部破坏，往往只是若干 

个文件，或某个文件中的若干个部分受到攻击。另一方面，许 

多操作系统中的应用并不是涉及到所有的操作系统文件，而 

只是访问若干个特定的文件。甚至，可能只是访问某个文件的 

某一个部分所记录的数据。因此，实现基于数据依赖的文件数 

据可靠恢复是可能的。所以，无论是出于抗恶意攻击的目的还 

是从提高信息系统的可用性考虑，都有必要实现文件数据的 

自动可靠恢复。 

本文提出的文件数据可靠恢复方法的基本思想是：对操 

作系统进行扩充，添加若干个数据结构，它们的作用在于记录 

用户对文件的操作，为文件数据恢复提供必要的信息。操作系 

统在处理用户访问时，记录用户访问的文件名字、时间、操作 

及操作所涉及到的数据的原有值和访问后的新数据值。当操 

作系统通过攻击检测技术，发现某个用户从某一时刻开始成 

为恶意用户时，从此时起，他所访问的那些文件就认为是受到 

了恶意破坏(如果此用户对某些文件只是作了读数据tread) 

操作 ，那么可以认为这些文件并没有受到破坏)。而且随着其 

它无辜用户直接／间接访问被破坏的数据项，恶意攻击造成的 

数据破坏范围可能进一步扩大。通过分析用户所访问的文件 

数据之间存在的数据依赖关系，能够实现被破坏数据项的自 

动确定和恢复，而未受攻击影响的数据和相应的工作则不受 

数据恢复工作的影响。在文件数据恢复时，没有受到恶意攻击 

破坏的其它文件可以继续供授权用户所使用。而且 ，一旦确定 

了文件中的哪些数据受到破坏，在操作系统对被破坏的文件 

数据进行修复的同时，可以把未受破坏的数据提供给后续用 

户访问。这就进一步提高了系统的可用性。 

2．2 模型 

文件L5]是由多个性质相同的记录组成的集合。在本文中 

将数据粒度细化到记录级。文件系统可以看作是文件、目录以 

及定义在它们上面的操作所构成的集合 设有一个文件系统， 

它包含一系列文件，记为：fl，f2，⋯，f 。每个文件都定义了一组 

操作，它是 read、write、create、delete、append等构成的一个集 

合。设系统有 m个用户，分别记为 u ，U。，⋯，u 。将他们各 

自所对应的操作序列记为： 

OllIOi2，⋯ ，O ，⋯ ， 

其中，1≤i≤m 

对任意一个操作 O，它都包含了以下信息：实施该操作的 

用户、操作的类型(即 read、write、create、delete等)、操作所涉 
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及的文件、操作所要访问的数据项在文件中的位置以及数据 

项在操作前后的值。 

为了后面描述方便起见，在本文中也用[U ，x，v-，vz]表 

示用户 Ui的写操作 ，[Ui，x，v]表示用户 U 的读操作。其中， 

U 表示第 i个用户；x称为数据项 ，它包含操作所涉及的文件 

以及操作所要访问的字段在文件中的位置等等信息；vt表示 

数据项 x的前像(before image)．即数据项 x的原有数据值； 

V2表示数据项 x的后像(after image)，即数据项 x的新值 。在 

不强调数据项值的情况下，本文中也采用 w [a]、R [a3分别 

表示用户U 写、读数据项 a。写操作有时也称为更新操作。 

2、5 相关概念定义 

类似于文[7，9]，我们定义用户操作执行历史和可恢复用 

户操作执行序列如下 ： 

定义1(用户操作执行历史) 它按照用户操作执行的顺 

序，记录了用户对操作系统中文件的所有操作，它不能够被用 

户所修改，因此它所记录的数据是可靠的。 

定义2(可恢复用户操作执行序列) 如果用户操作执行 

历史中，存在着一段用户操作执行序列，其中记录的对文件的 

操作都是对文件数据读、写(更新)操作，而不涉及删除、追加 

数据等操作 ，那么称这段用户操作执行序列是可恢复用户操 

作执行序列。 

由于难以获取用户文件操作的精确语义信息，在本文中 

我们假定任何一个用户的写操作受到该用户在本次文件操作 

会话(session)中在此写操作之前得到执行的读操作的影响， 

即定义同一用户读写操作间的依赖关系如下 

定义5(读操作和写操作之间的依赖关系) 在一次文件 

操作会话中，如果 R ．Ix3在 W Ey3之前得到执行，称用户 U 

的写操作 W ．Ey3依赖于读操作 R ix3。记 为：R 。ix3一w 

[y3，其中读／写操作的数据项可以是同一个。 

定义4(数据值之间的依赖关系) 设有数据项 v 、vz，如 

果产生数据项 V2的写操作依赖于获取数据项 v 数据值的读 

操作，那么称数据项 v 的数据值依赖于数据项 v 的数据值。 

记为：Vl v2。 

定义5 修复赋值写) 如果非恶意用户u．对某个数据项 

x值的更新不依赖于任何受到恶意攻击破坏的数据项的值， 

则称此写操作 W山[x]为修复赋值写。 

定义6(数据项的正确值) 如果在没有出现恶意攻击情 

况下，数据项 x的值为 v，那么，称数据值 v为数据项 x的正 

确值。 

为了判断读／写操作之间的相互依赖关系，在用户操作执 

行历史中保存了用户的所有读／写操作。尽管读操作所获得的 

数据项的值可以从用户操作执行历史中该操作之前的对同一 

数据项的最后一次更新的后像(after image)获得，但为了优 

化系统的性能，提高处理速度，把读操作和所读数据项的值都 

保存在用户操作执行历史中。 

例1 设有可恢复用户操作执行序列 H 

H。一R 。Ea-IR l[b]w lEc-IR 2Ea3W 2[b]w 2Ed-IR 。Ed-IR 。 

Ea-IR 。[~-1w．．。Ed-IR t[b3W Ea3W．． Eb-IR [b3W [b-IR [c] 

W e[c-IR [d]w Ed-]R a-IW a] 

我们采用 P=Ui(q-，qz，⋯，q )表示用户 U 所更新的数 

据项 P的值依赖于用户 Ui所读取的数据项 q ，q。，⋯，q 的 

值。 

根据前面定义的数据依赖和操作依赖。对 H 我们可以得 

到数据值间存在如下的依赖关系：e=U (a，b)．b—U。(a)，d 
— U2(a)，d—U3(a，c。d)，a—U5()，b—U5()，a—Ul(b)，e= 

U6(b。e)，d—Ul(b，e，d)，a—Ue(a，b，e，d)。 
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设在系统运行中，通过入侵检测发现用户 Uz是恶意授权 

用户，因此数据项 b和 d就认为受到了破坏。接下来，当用户 

U。读取了数据项 d的值后再给其赋新值时，d还是被破坏的 

数据项。到此时为止，数据项 b和 d都被恶意破坏。当用户 U s 

对数据项 b的值更新以后 ，因为 U s是善意用户，而且他在更 

新 b之前没有读取任何被破坏的数据项b和 d的值，因此，数 

据项 b的值被修复为正确的数据值。当用户 Ue更新数据项 b 

和c的值时，没有读取数据项 d的值 ，因此 b和 c的值都是正 

确的数据值。而当U 更新数据项 d的值时，由于之前读取了d 

被恶意破坏的值，所以数据项 d的值依然是被破坏的。而且， 

由于用户 U 对数据项 a的数据值的更新依赖于对数据项 d 

的读操作 ，因此数据项 a也受到恶意攻击的破坏。 

2．4 基于数据依赖图的受恶意攻击破坏数据的确定 

数据依赖图(Data—Dependency Graph)能够直观反映文 

件数据被破坏和修复的情况。数据依赖图定义为： 

DG(H)一 (V，E) 

数据依赖图是有向图，由节点和有向边组成。其中，H表 

示可恢复用户操作执行序列，V表示节点，E表示有向边。在 

数据依赖图中，每个节点代表一个数据项在某一特定时间点 

上的值 。它包含了数据项的名字。数据值更新的时间。以及数 

据是否受到恶意攻击的破坏。在数据依赖图中存在两类节点： 

圆圈和正方形。其中，圆圈节点表示该数据项的值没有受到恶 

意攻击 ，而正方形节点则表示数据项的值受到了恶意攻击的 

破坏。数据依赖图中的有向边表示用户对数据项值的更新操 

作 ，描述了数据项值之间的数据依赖关系。 

在构造数据依赖图时。对任意一个数据项 x按照其被更 

新的时间顺序垂直向下添加新节点描述数据项 x在此时刻数 

据值的变化 ，在这两个节点添加垂直向下的有向边，边标记为 

对数据项进行更新的用户 ID。图刚开始构造的时候都是圆圈 

节点，每个节点表示一个数据项。当发现一个恶意攻击后，对 

受到恶意攻击影响的每一个数据项添加一个正方形节点，同 

时在存在数据值依赖的每对节点间加一条带标记的有向边， 

标记为实现此次更新的用户 ID。有向边起始于读操作所访问 

的数据项 ，终止于写操作所访问的数据项。当用户对一个受到 

恶意攻击破坏的数据项进行修复赋值写后 ，在图中为此数据 

项添加一个圆圈节点．并相应的增加一条有向边。 

图1 例1的基于数据依赖图的受恶意攻击破坏数据的确定 

从图1中可以看到 ，恶意攻击者 U：破坏了数据项 b和 d 

的值，但数据项 b的被破坏的数据值随后就被用户 U 的修复 

赋值写修复了。对用户 U ，由于数据项 a的新值依赖于受到 

恶意破坏的数据项 d的值，因此他对数据项 a的数据值更新 

扩大了受破坏数据的范围。 

2．5 文件恢复算法 

correct—value—list：是记录列表，每个记录有两个字段： 

数据项字段和数据值字段。 

read—item—list—U ：是记录列表，每个记录有两个字段： 

数据项字段和数据值字段。记录了用户 U 所读取的数据项。 

damage—item—list：记录了文件中被破坏的数据项。对其 

中的每个数据项，在 correct—value—list中计算和保 留了它们 

的正确值，这些值是如果恶意攻击没有发生情况下数据项本 

来应该拥有的值。恶意攻击造成的数据破坏的特点是随着时 

间的变化和非恶意用户对被破坏数据项值直接／间接读操作， 

引起被破坏的数据范围的扩大。因此，在 damage—item—list中 

按时间顺序记录文件中被破坏的数据项。 

Data—Dependency based File Damage Assessment and Trusted Reco~ ry 

Algorithm 

Input：攻击检测系统发现的恶意用户行为o，用户操作执行历史 H 
Output：修复了被恶意破坏的数据后的文件 
Pass 1：1 set damage—item-list一(}；／／初始化数据结构 

2 set c0rrect—value—list一(}； 
3 scan the user operation execution history from the first 

write operation record of the first malicious user until the 

end。for every operation 0 recorded in the history 

3．1 if 0 is a write operation[Ui。x。Vl，v2]of a malicious 
attacker U 

if x damage—item—list 

(insert x into damage—item—list； 
insert the record (x，vI)into c0rrect—value— 

list；}／／vI是 x的前像 
3．2 if O is a read or write operation of any other benign user 

U J 

f 3．2．1 if it is entering a new file operating session 

set read-item—list-U J一(}； 

3，2．2 if 0 is a read operation[uJ，x，v]of U J 
(insert record(x，v)into read—item—list—U s if 

x is not in it，otherwise update v； 

if xE damage——item——list 

update value v of record(x。v)in read—item— 

list—UJ by value of x in c0rrect—value—list；} 

3，2．3 if 0 is a write operation[uJ。x，vl。v2]of Uj 
f 3．2．3．1 if the set of data item in read—item— 

list—U s n damage—item—list≠ 
(recalculate new value v2 of x。by 
using values in read—item—list—Uj： 

3．2．3．1．1 if x∈damage—item—list 
update value of x in 

correct——value——list by new 

value v2； 

3．Z．3．1．Z else 

(insert record (x。v2)into 

c0rrect—value—list：／Ix 

受到恶意攻击影响 
insert x into damage-ire— 

m-list；} 

} 

3．2．3．2 else(if x∈damage-item-list／／对 x 
进行修复赋值写。恢复了x的正确数 
据 
{remove x from damage—item—list； 
remove the record of x from the 

c0rrect—value—nst；} 

} 
} 

} 
Pass 2：for each item in damage—item—list 

( all data items in the damage-item—list are blocked from 
being read by any active benign user．but a repair write on 

them by any benign user must be allowed； 

generated an isolated version of damaged files based on 
the damage-item_list。and redirect malicious authorized 

users’operation to it to mislead the attackers； 
update its value in the file by the value in the correct-- 

value-list； 

} 

在算法步3．2．3．1，为了重新计算 x的值，需要知道用来 

计算 x后像的逻辑操作。因此 ，在用户操作执行历史中保存该 

逻辑操作。一旦确定了文件中受到恶意破坏的数据，操作系统 

就阻止用户对这些数据的读取。这样就能够防止破坏的进一 

步扩散。但是，用户对这些受到破坏的脏数据的修复赋值写应 

该是允许的，因为它修复了受到破坏的数据项，而且反映了系 

统的最新状态。为了提高系统的可用性 ，及时提供数据访同服 

务，每个修复好的数据项都立即向用户提供访问服务．其次， 

根据被破坏的数据，产生一个隔离的虚拟系统，它包括被破坏 
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的文件，并且把已发现的恶意授权用户的操作都转换为对该 

虚拟系统的操作 ，达到欺骗、误导攻击者，并进行攻击取证的 

目的，限于篇幅有关攻击欺骗系统的具体描述将另文介绍。 

算法的正确性证明比较明显，限于篇幅，此处不再赘述。 

2．6 算法实现中的几个问题 

(1)算法的前提条件。本算法基于与文[7，9]相同的前提 

条件，即对恶意授权用户的发现总是可以通过异常检测和其 

它一些攻击检测手段有效实现的。 

(2)算法的实用性。显然算法的实用性与攻击检测的效率 

有很大关系。因此 ，算法的可行性可以从攻击检测技术的原理 

来说明。由于恶意攻击从实施到被发现的时间间隔是和受恶 

意攻击直接／间接影响的数据的数量相关的：受攻击的数据越 

多，被破坏的迹象越明显，就越有可能被发现，发现攻击的延 

迟就越短。因此 ，如果恶意攻击被发现的时间间隔较长，那么 

受破坏的数据通常也不会很多，或者说对现实世界的影响也 

不明显，必需恢复的数据量也不会很大。另外，随着技术进步 ， 

攻击检测的效率也在不断提高。还有一点值得注意，即不管是 

否采用我们所提 出的文件数据恢复算法，消除已发生的恶意 

篡改攻击对现实世界的影响都是无法避免的。 

(3)加入本算法后导致的系统负载增加问题。在最坏情况 

下(可恢复用户操作执行序列中的每个记录的内容都是一个 

新的恶意攻击，且该可恢复用户操作执行序列中有 N个记 

录 )，算法的时间复杂性为0(n )，空间复杂性为O(n)。本算 

法的主要弱点是需要操作系统提供大量存储空间来记录用户 

的所有文件操作，并保证所保存的操作记录的可靠。我们知 

道，现有的安全操作系统为了实施安全审计，同样需要保存用 

户的许多操作，并保证这些数据的可靠性。因此，就保证数据 

的可靠性而言，该算法并没有给安全操作系统引入新的问题， 

用于保证审计数据可靠性的方法同样适用。至于为了记录用 

户的所有文件操作而导致的对存储空间的大量耗费问题．可 

以通过对需要提供数据可靠恢复保护的文件数量加以限制的 

方法来大幅度降低对空间的消耗 ，即只保护少数重要的文件。 

当然，即使采取了这些措施也还是要占用较多存储空间，但这 

是实施信息保障，提高系统抗恶意攻击能力所必须付出的代 

价，对许多强调系统抗恶意攻击能力和必须提供连续服务的 

应用领域来说 ，这些付出还是值得的。 

(4)算法的具体实现。我们 目前在 Windows98操作系统 

上实现了一个原型模拟系统。它分为文件监控模块，数据破坏 

评估和 自动恢复模块两大部分。文件监控模块基于 VxD技 

术，它在动态加载后的初始化时利用 VxD服务通过安装一个 

文件过滤器将其插入到文件系统的请求处理调用链中，从而 

实现对文件操作的监控 。数据破坏评估和自动恢复模块根据 

文件监控模块提供的数据，在发现恶意攻击后进行数据依赖 

分析和恢复。我们做了三个实验。实验一对于同样的恶意攻击 

序列，选取不同的恶意攻击发现延迟时间，考察其对系统恢复 

的影响。实验表明随着恶意攻击发现延迟时间的缩短，由于本 

算法能够阻止对已发现的被攻击数据的读取以及恶意用户的 

后续操作t因此系统恢复所需时间也相应缩短。实验显示恶意 

攻击的频度、被攻击数据对象的集中还是分散、应用对文件访 

问的特点等都影响系统恢复的速度。随着攻击发生频率的提 

高t由于数据污染的蔓延 ，需要较长的系统恢复时间。这也表 

明随着攻击检测技术效率的不断提高，本算法的实用性也将 

不断改善。实验二固定恶意攻击被发现的时间延迟，随着需要 

保护的文件个数的变化 ，研究系统负载的变化。实验三则固定 

受保护的文件数量，随着发现恶意攻击的延迟时间间隔长度 

增加，研究对系统负载的影响。模拟实验表明通过限制需要提 
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供可靠恢复保护的文件数量(在实际的安全应用中，对许多安 

全机制而言，都必须考虑性能和安全性的折中。因此，我们也 

不妨假定在实际应用中通常只需要保护极少数重要文件)，提 

高恶意攻击发现的效率，算法是能够取得较为满意效果的。攻 

击检测的效率是一个关系到算法实用性的重要因素，随着恶 

意攻击检测技术的进步，算法的实用性必将得到加强。 

5 相关工作及比较 

入侵检测技术在一定程度上能够起到克服访问控制等系 

统保护机制对恶意的授权用户无能为力的局限。但 由于入侵 

检测存在的时间延迟，当一个入侵被确认时，破坏往往已经造 

成了。而且，入侵检测系统的入侵事件发现率是和系统的误报 

率成正比的。在许多计算系统中，如果要求入侵检测系统的准 

确率高就可能导致较高的入侵漏报率，并引起较长的时间延 

迟。由于许多入侵没有能够检测出来或者是有较长的时间延 

迟，就会导致系统受到一定程度的破坏。 

在 信 息 系统 的抗 恶意 攻 击研 究 中，受 美 国国 防 部 

DARPA的资助，近来有一些学者面向数据库管理系统和文 

件系统领域，开展了对恶意授权用户构成的安全威胁问题的 

探索，并发表了各 自的研究结果l6 。这方面的研究属于信 

息系统的入侵容忍(intrusion tolerance，也称为弹性)技术，它 

是信息安全技术研究的前沿。入侵容忍技术假设攻击与正常 

数据是不能明确区分的，攻击的发生不可避免，研究如何在有 

攻击的情况下，使系统仍能为预期的合法用户提供可靠有效 

的服务 。 

针对数据库中存在的由恶意数据库用户导致的恶意攻击 

事务问题，Peng Liu【7．8]提出了基于事务的数据库入侵容忍技 

术。一旦通过攻击检测发现了恶意攻击事务，它们能够把恶意 

事务以及其它受到直接和间接影响的事务对数据库状态的改 

变撤消掉，使数据库就像没有发生过恶意攻击一样。它可以使 

攻击发生后未受恶意事务影响的无辜事务的工作结果保留下 

来。通 过保 留尽 可能 多 的工作，提 高 系统 的 可用 性。而 

Branjendra Panda E9]的方法不是把受恶意攻击事务直接／间接 

影响的那些事务的所有操作都撤消掉 (undo)，然后重新执行 

这些受影响的事务；而是只把这些受影响的事务中的受影响 

的操作撤消掉并重做。 

另外，美国GMU的 Sushil Jajodia等提出了在数据库环 

境中对可疑恶意用户进行隔离(user isolation)的机制[11 。 

它的主要思想是在应用层隔离可疑用户操作，而不是立即终 

止该用户提交的数据库事务操作，如果数据库管理系统在后 

续的操作中发现该数据库用户不是恶意攻击者时，数据库管 

理系统就能够以较少的资源消耗 ，达到保留该用户尽可能多 

的事务操作的目的。该方法把数据库分成主版本和嫌疑数据 

库版本。当数据库系统发现某个用户具有攻击嫌疑时，它就透 

明地把用户和主数据库版本隔离开来，防止可能造成的系统 

破坏的进一步蔓延。同时生成一个嫌疑数据库版本，并把该嫌 

疑用户的所有后续操作转换为对此嫌疑数据库版本的操作。 

当确定了该嫌疑用户不是恶意攻击者时，数据库管理系统将 

对应于该用户的嫌疑数据库版本和数据库主版本进行合并。 

从而达到既防止恶意攻击可能造成的数据破坏 ，又尽可能保 

留了用户正常事务操作的目的。 

美国 UMBC的 Peng Liu提 出了文件系统的侵入限制 

(intrusion confinement) ]，他的基本想法是在一个可疑入侵 

行为被确认之前，采取预防措施，限制该行为可能对系统造成 

的破坏程度。他给出了一个文件系统隔离协议和对同一个文 

件的不同版本进行合并的文件系统合并协议 ，实现粒度为文 
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件级的隔离和数据更新的合并。每个没有被删除的文件都有 
一 个主版本。系统中存在着同一个文件的多个版本，每个可疑 

用户有一个对应版本的文件。当一个可疑用户访问一个文件 

时，系统根据文件隔离协议产生相应的嫌疑版本的文件供其 

访问。当某个可疑用户最终被认定是非恶意用户时．就根据文 

件系统合并协议将文件的主版本和可疑版本进行合并，反之， 

则将嫌疑版本的文件抛弃。 

但是．在信息战环境下当发生恶意授权用户攻击时如何 

实现文件数据的抗恶意攻击和 自动恢复，并保留未受恶意攻 

击影响的工作．则是一个没有涉及的领域。 

因此，我们提出了这种基于数据依赖的文件可靠恢复算 

法。在发现了恶意授权用户后 ，它能够自动确定受到恶意攻击 

破坏的数据，并且能对被破坏的数据进行 自动恢复，而且在对 

受到破坏的系统进行恢复的时候能够保留未受恶意攻击影响 

的工作。同时能够通过建立一个虚拟的遭到破坏的文件系统 

环境 ，达到欺骗、误导恶意攻击者，并实现信息战反击的目的。 

结论 随着对信息战环境下恶意授权用户构成的安全威 

胁严重程度的认识．为了弥补访问控制等安全预防机制和入 

侵检测技术的不足，信息系统的抗恶意授权用户攻击和攻击 

后破坏范围自动确认及自动恢复能力的研究已经成为新的研 

究热点。在信息战环境下如何实现文件数据级的抗恶意授权 

用户攻击 ．是一个没有得到应有重视的领域。针对系统恶意授 

权用户构成的文件数据非法篡改威胁。在本文中，提出了一种 

基于数据依赖的文件数据可靠恢复算法。它能够自动确定受 

到恶意攻击破坏的数据，对遭到破坏的数据进行自动恢复，并 

能够保留未受恶意攻击影响的工作。并就算法实现时的几个 

关键问题做了探讨。我们下一步的主要工作是研究发现恶意 

攻击的高效方法，提高算法的效率 ，增强算法实用性 
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4 实验结果和总结 

我们的模拟系统 由两台笔记本电脑(安装 PcMcIA接口 

蓝牙卡)和两台 PC(安装 USB接 口蓝牙卡)所组成。一台PC 

机作为家庭网络平台(HNP Home Network Platform)使用． 

其他设备模拟服务使用者 。或者服务提供者，如日期的换算。 

我们还用一台 PC模拟家庭中的老设备一冰箱．使用串口方 

式连接到 HNP设备上，并注册 自己的控制接口作为服务。 

我们使用一台笔记本电脑进行服务调用，无论是以家庭 

外还是家庭内的调用模式，都成功地设置了模拟冰箱的工作 

温度和时间．获得了正确的日期换算结果。 

采用以XML为核心，SOAP协议和蓝牙 SDP模块为架 

构的服务调用机制，最大的特点是 它是基于通信协议的标准 

化的。这种通信协议的标准化方法，最大限度地保证了现有的 

各种技术的使用．满足设备生产商的开发要求。浏览器的访问 

方式可以为用户提供友好的服务界面，并与现有的各种移动 

设备的要求相符合。同时使 用被业界广泛接纳 的 XML和 

HTTP技术保持了蓝牙一贯的高兼容性的特点，并支持用户 

从 Internet上使用家庭中的服务，从而实现家庭网络的最终 

目的：使用户随时随地地使用家庭网络提供的服务。 

家庭网络中的服务调用机制还有很多工作需要进行，如 

多个注册平台之间的相互合作问题，服务调用机制与服务发 

现协议如何更好地协同工作，服务代理如何更高效地实现复 

杂对象的调用等。蓝牙一家庭网络中也有很多工作值得研究． 

如家庭保安系统中如何实现有效的视频传输等。这些都是以 

后要进行研究的方向。 
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