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蓝牙一家庭网络中服务调用的设计和实现 
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摘 要 家庭网络是一种新兴的网络。面向普通家庭的特点决定了家庭网络对于服务调用的实现接口要求更简单更 

方便。蓝牙技术凭借 良好的技术特点在家庭网络中有着广阔的应用前景。但是 SIG规范并未给出如何实现具体的服 

务调用 本文分析 了现有的服务调用方式。探讨 了家庭网络的结构特点，并由此设计 了针对家庭网络的服务调用模型： 

以XML为核心．SOAP和蓝牙SDP模块共用的方式，并在我们设计的家庭网络系统中进行 了实现。 
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Abstract Owning to the characteristic of facing commoi~_family，the Home Network requires more powerful methods 

of carrying out service calling．Bluetooth technology embraces a bright future of applying in the home network， 

however SIG specification doesn’t define the details of service calling． This article analyzes five leading SDP 

technologies，explores the structure of home network，then introduces the design of a service calling system for home 

network．The system is based on XM L communication standard．using SOAP and Bluetooth SDP protocols．Finally 

we test the new system in our home network、 
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随着“普适计算”(Pervasive Computing)概念的提出，计 

算设备 。如 PC、打印机等将不可避免地进入家庭、办公室，同 

时移动设备如手机、掌上电脑等也要求加入网络．使用网络中 

的资源。对于这些设备的用户而言。如何控制这些越来越多的 

设备并有效地使用这些设备提供的服务将是一个问题。把这 

些设备网络化是一个解决方案。“普适计算”延伸到的一个重 

要领域就是家庭网络。其设计的最终 目标是要使用户可以随 

时随地使用家庭网络中的服务 。如打印、家电控制等。但是当 

普通用户对网络进行配置 ，或者处理众多设备间的互操作时， 

很容易因受到挫折而感到厌烦。服务发现协议的设计目的是 

为了降低网络配置的复杂性，而服务发现协议的一个重要内 

容就是实现服务调用。也就是互操作问题。 

本文第 1部分将讨论现有的服务调用机制。第 2部分探 

讨家庭网络的组织结构．以及可能采取的联网技术一蓝牙无线 

技术。并根据结构特点总结家庭网络对于服务调用的要求。第 

3部分将设计一个可以更好地工作在蓝牙一家庭网络中的服 

务调用模型。第 4部分将介绍该服务调用模型的实现。最后是 

实验结果和总结。 

1 服务调用机制 

服务调用机制是服务发现协议的一部分。服务发现协议 

SDP(Service Discovery Protoco1)的设计 目标是负责降低网 

络配置的复杂性，处理设备之间的互操作问题．同时自动地搜 

寻周围环境中所需要的服务。出于不同的技术途径以及哲学 

思想。不同的公司和组织给出了不同的服务发现协议的实现 

技术。现在最主要的五种服务发现技术是：蓝牙技术、Jini技 

术、Salutation协议、UPnP标准、SLP标准，其特点见表 1n] 

在服务发现协议中。服务调用是一个核心部分。服务调用 

的机制和服务发现的机制是相互联系，又相对独立的。五种主 

要的服务发现技术及其服务调用简介如下： 

蓝牙技术 最显著的特点是支持无线设备的组网。其设 

计 目标是针对移动设备的，它的服务发现协议属于分散型。对 

于服务调用，蓝牙规范没有给出明确的定义 ，它只是使用一个 

ProtocolDescriptorList属性列举出可以使用的通信协议。由 

于蓝牙技术所受到的广泛支持．它的应用领域会越来越广泛。 

Jini技术 是 Sun公司推出的面向家电设备的工具 。是 
一 种集中型的服务发现技术。Jini技术依靠Java语言的平台 

无关性 ．即Java字节码实现服务发现协议所要求的全部功 

能。它的服务调用是通过 RMI(Remote Method Invocation) 

方式实现的。Jini技术要求每一个设备必须运行一个 Java虚 

拟机，或者把 自己同一个运行 Java虚拟机的设备关联起来 ， 

使该设备成为自己的代理。在网络通信方面。现在版本的 Jini 

技术。它的实现是建立在 TCP或者 UDP协议上的。也就是系 

统中必须支持可靠的、基于流的传输 ，并支持多播的实现。 

Salutation技术 的目标是致力于实现与网络结构无关 

的通信协议。其实现方法是把一个 Salutation Manager模块 

放在传输层以上。由该模块提供统一的接口给应用程序，并向 

下映射到不同的传输层协议上。在服务调用上，它使用的是 

*)基金项目：信息产业部国家重点项 目19991118．房 胜 讲师，研究方向为数字化家电网络控制平台和蓝牙无线技术等．钟玉琢 教授，博 

士生导师，研究方向为视频编码技术。视频点播。信息家电等． 
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RPC技术。同Jini技术一样，它要求网络必须支持可靠的、基 

于流的通信。 

UPnPm是以微软为首的 UPnP论坛提出的标准，也是一 

种分散型的服务发现技术。不同于 Jini技术依靠 Java字节 

码，UPnP技术实现服务发现的手段是使通信协议标准化，也 

就是使用 XML语言。它使用SOAP协议实现服务调用功能。 

SLP(Service Location Protoco1)[6 是由 IETF组织提 出 

的标准，它是完全针对基于 IP的网络设计的，以一组 C、Java 

函数提供服务发现等功能给应用程序。同蓝牙技术一样．SLP 

也未给出具体的服务调用实现方法。 

表 1 五种常用的服 务发现协议的功能比较 

功能＼服务发现技术 Bluetooth Jini Salutation UPnP SLP 

服务发现功能 Yes Yes Yes Yes Yes 

服务声明 Yes Yes Yes Yes 

服务注册 Yes Yes Yes 

互操作 Yes Yes Yes Yes 

安全性 Yes Yes Yes 

综上所述，这五种服务发现技术的服务调用可以分为三 

种情况： 

1．使用 RPC调用方式，如 Salutation。UPnP采用的 

SOAP技术从本质上讲也是一种 RPC调用机制 ，只是它同 

XML和 HTTP捆绑在一起了。 

2．Jini的RMI方式，依靠 Java字节码实现。在 Jini的机 

制中．服务调用之前必须定位服务的位置。 

3．没有明确规定．如 Bluetooth．SLP。 

服务调用的技术还有 CORBA、DCOM 等．但是显然不适 

用服务发现协议使用的环境。下一部分结合家庭网络的结构 

特点，我们会分析这个问题 

现在服务发现协议的使用正变得越来越普遍，但是多种 

技术的并存使得应用和推广变得复杂起来。所以一个研究热 

点就是把这些技术进行融合．或者“桥接”(Bridging)．使它们 

具有互操作性。Miller和R．Pascoe就提出了把 Salutation接 

口映射到蓝牙服务发现协议的方法-7】。E．Guttman和 J． 

Kempf则讨论了把 Jini和SLP技术进行融合的方法[8]。 

2 家庭网络中的服务调用机制 

家庭网络，显而易见是家庭环境中的网络．它包含的设备 

有家庭中的白色家电，如冰箱、微波炉等 ，也有计算机及其外 

围设备，如 PC、打 印机等，同时还会有移动设 备的加入如 

PDA、手机、笔记本电脑等。我们认为中小公司的办公室、实 

验室等环境同家庭环境有相似的特点，将其统称为家庭环境。 

这一类网络由于巨大的市场前景正成为研究的热点。 

家庭网络的主要目的是使用户可 以随时随地地使用网络 

中的服务。基于这个 目的，我们认为家庭网络应该至少具备如 

下特点： 

1)家 庭网关 ：家庭 网络 中可 能有 多个设 备 需要 与 

Internet连接．因此一个网关是必须的。 

z)互操作性：家庭网络中的设备可按服务性质分为两大 

类．一类是服务提供者，如打印机，一类是服务使用者，如数码 

相机、手机等，因此网络必须保证互操作性的实现。 

3)兼容性：家庭网络中的设备种类繁多，尤其是家电设备 

的种类，远多于计算机 的外围设备，因此有较高的兼容性要 

求 。 

O1d Dervice Connceted 

图 1 家庭网络的系统结构 

在以前的项 目中我们曾经实现了一个 SOPCA家庭网络 

平台HNP【9 。围绕着 HNP建立的家庭网络结构如图 1所示。 

在联网技术方面，一方面要满足用户随时随地使用服务的要 

求，另一方面要避免用户联网的困难，所以无线联网技术成为 

最好的选择。在无线技术中经过与 HomeRF，802．11等技术 

的对比t我们选择了蓝牙无线技术【9]。图 1中 HNP提供家庭 

网络管理功能，还可以作为家庭网关，对外 以网卡连接到 

Internet上·对内使用蓝牙无线技术与家庭内部的设备组成 

Piconet、Scatternet网络。家庭中具有蓝牙通信能力的设备． 

如打印机等 ，可以直接与 HNP建立无线连接，注册自己的服 

务 ．成为被管设备。家庭中的老设备，如冰箱、电视等可以以 

RS一232技术连接到 HNP上，提供自己的控制接 口作为一个 

服务。这样用户在家庭中可以使用蓝牙手机等移动设备，直接 

地或者间接地通过 HNP进行服务调用；在户外则必须通过 

家庭网关HNP，对家庭中的服务进行调用。 

家庭网络显然是分散的、异构的。紧耦合系统的服务调用 

机制．如 DCOM、CORBA等不适合这种网络，它们需要对消 

息格式的理解；更多的技术支持，如 CORBA要求运行ORB； 
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对于普通用户来说，这些机制也太复杂，容易出现故障；防火 

墙的存在也会导致家庭外部服务调用的失败。 

遵循家庭网络的设计 目标 ：使用户可以随时随地使用家 

庭网络中的服务，我们认为使用通信协议标准化即 XML语 

言．共用SOAP和蓝牙 SDP模块的架构实现服务调用是较好 

的解决方案。因为，一方面随着对于信息获取的要求，越来越 

多 的 移 动设 备 ，如手 机，开 始具 有使 用类 似 Mini—Web 

Browser的浏览器访问Internet的能力，而XML和HTTP是 

被广泛接纳的技术，这可以增强蓝牙家庭网络的兼容性；另一 

方面 SOAP穿越防火墙的能力也使用户可以方便地在家庭 

外部使用家庭网络中的服务。 

5 蓝牙一家庭网络服务调用模型的设计 

在家庭网络的服务调用方面，我们曾经尝试过使用 Jini 

技术m]。Jini技术可以很好地实现服务发现协议的功能，包括 

服务调用方面。但是考虑到 Jin[技术需要的先决条件(见第 1 

部分)和许可证成本，它并不适合我们的蓝牙一家庭网络。 

我们实现的蓝牙一家庭网络考虑到需要通过家庭网关对 

外提供服务．而家庭网关 HNP的资源又为服务注册提供了 

可能，所以增加了服务注册功能模块 ]，即服务提供设备把自 

己的服务注册到 HNP设备上。在这种方式下，HNP设备具备 

类似 Jini技术中 Look—up Server的功能，同时它还起到服务 

调用代理的功能，当然同时它自身可能也是一个服务提供设 

备。我们用 XML格式文件在 HNP和服务提供设备上存储服 

务数据，这些设备将运行一个 XML Parser。服务调用机制的 

软件结构如图 z所示。 

图 2 家庭网络服务调用软件结构 

服务提供设备 家庭网络平台HNP 服务使用设备 
S 

图 3 蓝牙一家庭网络的服务调用机制 

从图2中可以看到，作为家庭网关的HNP可以进行基于 

lP的数据通信 ，也可以使用蓝牙无线技术实现蓝牙PrMile规 
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牙设备地址标明服务实例的位置。来自底层蓝牙模块的PDU 

数据包，由SDP模块调用 XML Parser进行处理，并与数据库 

进行交互。Virtual Web Server向家庭外部提供服务调用的入 

口点，来 自Internet的 IP数据包由 Server中的CGI或者脚 

本处理程序负责处理并完成服务调用。对于用户使用的移动 

设备上的Mini—Web Browser，它可以根据情况选择使用底层 

的通信模块。 

图 3中的服务调用分为两种情况：一种是在家庭网络内 

部进行，一种是在Inernet上通过 HNP进行。在 Internet上的 

服务调用分为两个阶段 ，首先是服务调用设备和 HNP之间 

的交互，用 户在 Internet上使 用 Mini—web Browser访问 

HNP，然后提交服务调用的参数，形成一个 SOAP Request， 

也即一个 RPC调用；然后是 HNP和服务提供设备见的交互， 

HNP上的 Virtual Web Server收到 SOAP Request后，调用 

相应的 CGI或脚本处理程序 ，在家庭网络中定位客户调用的 

方法，并把所需的参数传递给它，在服务提供设备返回结果 

后，把该结果返回给 Internet上的服务调用者。在家庭网络内 

服务提供设备启动 

SDP模块初始化 

SDP C1ientN 
l cormeet 

部进行的服务调用，视用户使用的Mini—Web Browser的通信 

机制而定，如果浏览器使用映射到蓝牙通信的 IP方式，它也 

可 以访 问 HNP上 的 Virtual Web Server，其实 现方 式和 

Internet上的服务调用没有差别；如果使用蓝牙的其他通信 

方式，如Serial Port Profile，它可以选择是直接进行服务查询 

和调用(这是蓝牙规范中的方式)，还是通过 HNP进行查询 

和调用；通过 HNP设备查询完毕之后 ，也可以选择是通过 

HNP进行服务调用，还是直接调用。这种情况下整个过程由 

蓝牙 SDP模块和 XML Parser模块合作完成。总之，家庭网络 

外部的服务调用是以家庭网络内部的服务调用为基础的。家 

庭网络内部的服务调用机制如图 3所示。 

4 蓝牙一家庭网络服务调用机制的实现 

在模拟实现的家庭网络系统中我们采用了第 3部分设计 

的服务调用机制。蓝牙卡及其协议栈是由摩托罗拉澳大利亚 

实验室提供的。XML Parser使用的是微软的 XML DOM 技 

术 。 

创建SDP Server进程 

SDP Server 

初始化 

SDP数据流传输 

SDP数据流传输 

I曼 竺兰旦 J 

与底层模块交互 

SDP退回结果 SDP数据 

L2CAP 

BaseBand 

外部无线连接 

底 
模 

查询 

服务 

调用 

图4 服务提供设备的服务调用流程 

为了与蓝牙服务发现协议保持兼容 ，我们采用了 COM 

组件技术添加新的功能模块，在每一个服务提供设备和 HNP 

上把服务发现协议设计为Client／Server结构，以Socket方式 

实现相互通信 ，见图 4。Client端负责与应用程序的接 口和下 

层模块的通信 ，把其他设备发送的 SDP数据通过 Socket连 

接传送给 SDP Server。Server端监听对自己的服务调用等指 

令 ，并则负责对 SDP数据的处理，根据不同的 PDU—ID调用 

不同的处理函数。在处理函数的后方有 XML Parser分析器， 

负责把 XML格式的数据处理，在处理完毕后传递给要调用 

的服务。HNP设备上的 SDP Server还要负责服务查询、注册 

等功能。 

当用户在家庭外部进行服务调用时，表现为用户填写参 

数，并点击一个链接 ，形成一个 SOAP request。一个 SOAP 

request的例子如下 ： 

《SOAP — ENV：Envelope xmlns：SOAP — EVN = http!／／ 
schemas·xmlsoap．org／soap／envelope) 

《SOAP--ENV ：BODY) 

《m：setWorkState xmlns：m=http：／／www．mysite．com／m~rweb) 
《 】Temperature)一7《／Temperature)(Hour)8《／Hour) 

XML 

Parser 

服 

(／m：setWorkState) 
(SOAP— ENV：130DY) 

(／sOAP—EVN：ENVELOPE) 

该请求表示调用一个方法 setWorkState，参数是温度一 

7，时间8／1,时。发出该 SOAP请求可以使用 MS XMLHTTP 

Request对象，该请求对象的形成可以使用一个脚本程序完 

成。其中有一个参数用来指明 Virtual Web Server负责处理 

该请求对象的脚本或者程序。处理程序或者脚本中包含请求 

方法 setWorkState，或者知道它的位置，使用 ServiceCall方 

法实现服务调用。例如它是一个蓝牙冰箱的方法，处理程序会 

把对该方法的调用重新发送到家庭网络内部该方法的拥有者 

处 ，一个蓝牙冰箱。SDP—ServiceCall函数格式如下： 

BOOL SDP—ServiceCall(HANDLE ServiceHandle，IXM LDOM— 

NodeList inXMLNodeList，IXM LDOMNodeList outXM LNodeList)； 

第一个参数是服务注册时赋给该服务的实例句柄；第二 

个参数包含了调用者传入的参数；第三个参数用来接收返回 

结果。 

(下转 第77页) 
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件级的隔离和数据更新的合并。每个没有被删除的文件都有 
一 个主版本。系统中存在着同一个文件的多个版本，每个可疑 

用户有一个对应版本的文件。当一个可疑用户访问一个文件 

时，系统根据文件隔离协议产生相应的嫌疑版本的文件供其 

访问。当某个可疑用户最终被认定是非恶意用户时．就根据文 

件系统合并协议将文件的主版本和可疑版本进行合并，反之， 

则将嫌疑版本的文件抛弃。 

但是．在信息战环境下当发生恶意授权用户攻击时如何 

实现文件数据的抗恶意攻击和 自动恢复，并保留未受恶意攻 

击影响的工作．则是一个没有涉及的领域。 

因此，我们提出了这种基于数据依赖的文件可靠恢复算 

法。在发现了恶意授权用户后 ，它能够自动确定受到恶意攻击 

破坏的数据，并且能对被破坏的数据进行 自动恢复，而且在对 

受到破坏的系统进行恢复的时候能够保留未受恶意攻击影响 

的工作。同时能够通过建立一个虚拟的遭到破坏的文件系统 

环境 ，达到欺骗、误导恶意攻击者，并实现信息战反击的目的。 

结论 随着对信息战环境下恶意授权用户构成的安全威 

胁严重程度的认识．为了弥补访问控制等安全预防机制和入 

侵检测技术的不足，信息系统的抗恶意授权用户攻击和攻击 

后破坏范围自动确认及自动恢复能力的研究已经成为新的研 

究热点。在信息战环境下如何实现文件数据级的抗恶意授权 

用户攻击 ．是一个没有得到应有重视的领域。针对系统恶意授 

权用户构成的文件数据非法篡改威胁。在本文中，提出了一种 

基于数据依赖的文件数据可靠恢复算法。它能够自动确定受 

到恶意攻击破坏的数据，对遭到破坏的数据进行自动恢复，并 

能够保留未受恶意攻击影响的工作。并就算法实现时的几个 

关键问题做了探讨。我们下一步的主要工作是研究发现恶意 

攻击的高效方法，提高算法的效率 ，增强算法实用性 
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4 实验结果和总结 

我们的模拟系统 由两台笔记本电脑(安装 PcMcIA接口 

蓝牙卡)和两台 PC(安装 USB接 口蓝牙卡)所组成。一台PC 

机作为家庭网络平台(HNP Home Network Platform)使用． 

其他设备模拟服务使用者 。或者服务提供者，如日期的换算。 

我们还用一台 PC模拟家庭中的老设备一冰箱．使用串口方 

式连接到 HNP设备上，并注册 自己的控制接口作为服务。 

我们使用一台笔记本电脑进行服务调用，无论是以家庭 

外还是家庭内的调用模式，都成功地设置了模拟冰箱的工作 

温度和时间．获得了正确的日期换算结果。 

采用以XML为核心，SOAP协议和蓝牙 SDP模块为架 

构的服务调用机制，最大的特点是 它是基于通信协议的标准 

化的。这种通信协议的标准化方法，最大限度地保证了现有的 

各种技术的使用．满足设备生产商的开发要求。浏览器的访问 

方式可以为用户提供友好的服务界面，并与现有的各种移动 

设备的要求相符合。同时使 用被业界广泛接纳 的 XML和 

HTTP技术保持了蓝牙一贯的高兼容性的特点，并支持用户 

从 Internet上使用家庭中的服务，从而实现家庭网络的最终 

目的：使用户随时随地地使用家庭网络提供的服务。 

家庭网络中的服务调用机制还有很多工作需要进行，如 

多个注册平台之间的相互合作问题，服务调用机制与服务发 

现协议如何更好地协同工作，服务代理如何更高效地实现复 

杂对象的调用等。蓝牙一家庭网络中也有很多工作值得研究． 

如家庭保安系统中如何实现有效的视频传输等。这些都是以 

后要进行研究的方向。 
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