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Internet流量模型的研究 

时培昕 雷振明 

(北京邮电大学信息工程学院宽广电信技术研究中心 北京 100876) 

摘 要 对于网络性能评价，一种有效的流量模型是不可或缺的，然而很难找到这种既简单叉正确的模型 本文吸取 

了经验模型 的 TCP连接流 量模型 的优点 ，提 出一种 WWW 流量模型 。通过严格的仿真 和模型验证 ，证 明该模型 与实 

际的流量吻合得很 好，且易于实现。 
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Abstract An effective traffic model is necessary when we are evaluating network performance，and it is hard tO find a 

simple but correct mode1．In this paper．we propose a W WW traffic model that combines the advantages of empirical 

parameter models and TCP connections throughput models．Through rigid simulation and model verification，we 

prove that the model conforms tO real traffic exactly and easy tO be implemented． 
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n 己 I士  
分析和说明。 

U ．丁I置  

在对包括拥塞控制、接纳控制、队列管理和调度等各个方 

面网络性能的研究过程中，为了检验一个想法，我们通常使用 

网络仿真或者网络流量模型。对于端到端的拥塞控制 、实时的 

媒体传输等，由于考虑的是中间网络施加的影响，因此我们需 

要构建一套完整的网络仿真拓扑，才能考虑应用层、传输层以 

及网络层所共同产生的作用。仿真的优点是系统全面，结果能 

够比较贴近真实的数据，但是实现起来比较复杂，在牵涉到协 

议改动的时候，往往需要进行大量的工作。目前所使用的网络 

仿真工具主要是指 NS E,]和OPNET[ 。 

同时 ，对于相对 比较独立的功能，如接纳控制、队列管理 

和调度以及其他网络性能的评估等，仿真就显得多余有时甚 

至是无能为力了。比较常用的方法是把一个合适的网络流量 

模型叠加在需要验证的机制上，以模型产生的流量代替实际 

或者仿真中产生的流量，来分析结果和预期之间的差异。这时 

候 ，我们就不需要引入包括 TCP／IP在内的协议栈，省去了大 

量同协议相关的运算，缩短了算法的验证周期。这种方法的关 

键在于流量模型是否能够反映真实网络中的流量特性，并且 

是否具有适应不同场合的能力。 

本文结合了应用层参数模型和传输层连接模型的优点， 

提出了一种基于 TCP连接流量特征的 www 流量模型，经 

过仿真和模型验证，这种模型很好地吻合了实际流量。首先简 

单概括了 Internet流量特性研究的一些背景。针对应用层的 

参数模型以及 TCP连接模型分别进行了详细的介绍，然后提 

出了OWTM(Object—based www Traffic Mode1)模型。通过 

仿真和严格的模型检验 ，证明了这种模型同仿真的数据具有 

很强的相似性。最后，我们对模型的特点和意义进行了定性的 

1 Internet流量简介 

1．1 Internet流量的自相似特性 

最早的流量特性研究开始于传统电话网络的业务模型， 

使用无记忆的泊松流以及排队理论对网络性能进行建模分 

析，取得了相当成功的效果。但当把这套理论应用到包交换网 

络中时，却发现预期的结果与实际结果差异非常大，原先的模 

型根本无法使用。自从文[3]发现 LAN上的流量具有自相似 

特性之后，关于网络流量的自相似特性研究就没有间断过。文 

[4]在对收集到的大量 FTP、Telnet报文进行仔细分析之后 

指出，泊松模型已经不适合 WAN，取而代之的将是突发性很 

强的自相似流量。文Is]也针对大量的www 流量进行了自 

相似验证，并指出产生自相似特性的最主要原因来自报文大 

小的重尾分布。在此之后，文[6，7]又分别提出了变化速率视 

频流量以及七号信令网络流量的自相似特性。 

自相似的特性为流量研究开拓了一片全新的领域。一方 

面，我们完全可以根据它的特点，利用相关的数学工具构造出 

同现实环境非常接近的流量模型来检验网络的性能。另一方 

面，自相似流量的突发性、长程相关性又对我们的网络设计和 

优化提出了前所未有的挑战。但是由于缺少有效的数学工具， 

目前对自相关流量的研究还刚刚起步 ，这里面包括使用简单 

的数学运算估计流量的自相似程度——Hurst参数[8 和利用 

自相似流量进行某些网络功能的验证 ]。 

1．2 Internet流量模型 

现有的流量模型大致可以分为三种。一类是利用现有的 

各种应用层参数模型，通过仿真所产生的网络流量。这种模型 

也叫做经验模型(Empirical Mode1)，它们通过直观的参数反 

*)本文由国家重大自然科学基金项目“高速信息网中关键基础问题”(项目编号：69896240)资助。时培听 博士生，研究方向：ATM与 IP技术 

研究。冒振明 教授，主要从事 IP／ATM 宽带网络方面的研究。 
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映特定应用(Www、FTP或 Telnet)一些内在的不变特征，而 

这些特征同仿真环境是完全独立的。文[1O～1z]都在这上面 

做过大量的研究工作 ，总结出了相对稳定的经验模型。使用仿 

真产生的结果同现实的流量具有很强的相似性，但是它反映 

的只是应用层的参数特征 ，我们无法直接分析它所具有的传 

输层和网络层的特性。另一类是单纯的数学模型，即通过数学 

运算产生具有 自相似特性的时间序列去拟合网络的流量，如 

文[13]中提到的分形高斯噪声、多重重尾分布叠加、M／G／oo 

处理模型以及FARIMA过程。它的优点是简单，只牵涉到数 

学运算而不需要设置很多参数，但是这种方法产生的只是一 

种具有自相似特性的数据 ，而并非我们所需要的特定应用的 

网络流量。还有一类模型是以单个连接的流量模型为单位，把 

许多这样的模型叠加产生近似的流量模型，如文[143。这种模 

型虽然可以动态地体现网络层和传输层的流量特征，但是它 

无法反映特定应用的流量特性。总之，这些模型都存在各自的 

优势和缺陷，如何把这些模型统一起来就成为我们研究流量 

模型的关键 。 

Internet上的应用大多数都是基于 Cllent／Server模式 

的．尤其以 www 业务为代表。在下面的分析中，我们将以 

www 流量为例，并不失一般性地把这个结果推广到其他 

Internet应用 }=。 

2 OWTM 流量模型 

OWTM 模型以TCP连接在慢启动阶段的吞吐量流量模 

型为基础，以参数的形式直观反映了我们所关心的www 业 

务特性，能够让我们同时得到同应用层和传输层、网络层相关 

的信息。在介绍OWTM 模型之前 ，我们需要引入它的两个主 

要成分：wwW 参数模型和 TCP慢启动流量模型。 

2．1 www 参数模型 

www 业务的基本单位是会话(Session)．即一个用户从 

打开浏览器到关闭所有浏览器的过程，包括一系列发送请求、 

接收数据以及发送响应的子过程。它的主要特征参数如下： 
· Request—Size：请求的大小； 
。 Session—Size：会话中所打开的页面个数； 

Inter—Page：页面开始时间的间隔； 

。 Page—Size：页面所包括的对象个数； 
。 Inter—Object：对象开始时间的间隔； 
· Object—Size：对象的大小。 

研 究证 明，尽管 www 流量千变万化，但是这些决定 

www 流量宏观特性的参数却存在着某些统计规律，基本上 

可以看作是随机变量。通过采集和分析大量的数据来确定这 

些随机变量的分布 ，把它们归纳成相对稳定的经验参数，这就 

形成了www 参数模型。文[1o~lz]等提出了各自的参数模 

型，虽然样本空间大小的不同导致它们之间存在一些差异，但 

这些差异都只是表现在某些统计特性，如均值、方差的细小差 

别上，对模型的整体并没有太大影响。同时，我们考虑的并不 

是单个用户的流量特性，而是许多具有独立同分布的用户流 

量叠加之后的结果，参数的统计特性差异会在叠加的过程中 

得到一定的削弱。 

我们借鉴了文[1z]所使用的www 参数模型，其优势在 

于很好地体现了上面参数之间的层次关系，并且在 NS下得 

到实现，便于我们进行模型验证。它对上述特征参数的设置如 

表 1所示。 

表 1 www 模型的 参数设置 

特征参数 特征参数的分布 说明 
Request—Size Exponential M eanf 1，std：1．5 

Session-Size Exponential Mean：10，std：5 

Inter—Page Pareto mean：50．shape：2 

Page-Size Pareto mean：4．shape：1．2 

Inter一0bject Pareto mean：0．5，shape：1．5 

Object-Size Pareto mean：12，shape：1．2 

多个用户叠加之后的 www 业务流量不仅与上面的参 

数 密切 相关，还受到 另外两个 参数 的影 响：会话 的数 目 

(Session—Number)和 会 话 开 始 的 时 间 (Session—Start— 

Time)。Session—Number表示对流量有贡献的会话数目，显 

然会话数目越多，流量所表征的网络负载程度就越高，对于我 

们需要模拟的特定的网络规模和特定的时间段来说 ，这个值 
一 般是确定的；Session～Start—Time则间接地反映了不同时 

间段的网络变化趋势，我们可以使用均匀分布来表示网络利 

用率平稳时段 ，也可以用高斯分布来表示上网高峰时段。具体 

的统计特性依赖于特定的模拟环境。这两个参数共同决定了 

www业务的流量密度、包络以及负载程度等宏观特性。 

2．2 TCP慢启动流量模型 

统计表明．大部分的 TCP连接并没有遭遇到报文丢弃， 

而在慢启动阶段就 已经结束。我们的 TCP流量模型 就是 

建立在这个结论上。它主要依据了TCP拥塞控制机制中的两 

个关键思想： 

· 以RTT为单位，TCP连接的吞吐量在慢启动阶段按 

指数增长 ； 
· 由于网络中存在瓶颈带宽而限制了 TCP流量的增长 

速度，当TCP连接的突发流量超过 Bandwidth—Delay Product 

(BDP)之后，流量会稳定在瓶颈带宽 V 上。 

VB 

V 

V 

V 

／／／ 
T0 T1 T 2 T3 T4 

Tim e‘8econd) 

图 1 TCP慢启动流量模型 1 

／ 
To T1 T2 T3 T4 

Tim e(second) 

图 z TCP慢启动流量模型 2 

从上面可以知道 ，当 TCP连接上需要传输的数据量超过 
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一 定门限时，就会发生TCP流量稳定的现象。图 1和图 2分 

别表示了当 TCP连接上所承载的数据低于和超过这个门限 

V 时，TCP连接的流量模型。 

在这个模型中，环回时间 RTT和瓶颈带宽Ve决定了图 

1和图 2中的各个参数。为了便于分析，我们沿用了文[15]中 

关于 RTT取值为恒定值的假设，而且我们在文E1s]中也证 

明了，模型不会因 RTT的小范围的波动而产生较大的变化。 

对于我们所研究的特定的网络来说，RTT和 Ve都可以认为 

是 比较稳定的值，通过大量的采样数据获得它们的典型值。 

RTT可以根据 TCP协议中的指数平均方法获得E-]，而 Ve 

则可以从响应的返回速度中得到Els]。 

2．5 OWTM 流量模型 

www 参数模型的最小单位是一个对象(Object)，可通 

过一个 TCP连接来承载。而这个TCP连接的流量模型我们 

完全可以套用上一节的慢启动流量模型，这就是 OWTM 模 

型的出发点。由于www 业务是一个典型的Client／Server应 

用，它包括用户发送的请求、服务器返回的数据以及用户的响 

应，其中最主要的是服务器返回的数据，我们在以下的分析着 

重分析这部分流量的特性，对它的流量进行建模。而用户请求 

流量的特性完全可以按照类似的方法归纳出来，在这里不再 

详述 。 

首先，必须明确模型的应用场合，也就是它需要模拟的实 

际环境。这 主要 由 www 参数模 型中 Session—Number、 

Session—Start—Time以及慢启动模型中 RTT、Vb等参数的 

设置来决定。前面已经说过，它们的设置同特定的网络规模、 

特定的时间段有很大的联系，可以根据实际的情况选择不同 

的参数来表征不同的模拟环境。 

然后，根据表 1中的各个参数的分布和对应的统计特性， 

产生它们所对应的随机值。当所有的随机值都已经确定的时 

候，我们就会获得每个会话中每一个对象的大小以及它的开 

始时间。设 N。 ，表示所有对象的个数，t 表示每个对象的开始 

时间，而 S。表示每个对象的大小(以需要使用的 MTU个数 

为单位)，RTTi和 V B．i分别表示对应的环回时间和瓶颈带宽， 

我们就可以得到在 t时刻所有用户叠加之后的流量T(t)为： 
t 

T(t)一 厶  。(卜一t。，S．，RTT ，V ．) (1) 
i-- l 

其中 Tj(t，Si，RTT。，VB． )表示t时刻第 i个对象对应的 TCP 

连接的吞吐量，如图 1和图 2所示。从(1)中可以看出，模型同 

文[13]所提到的 ON／OFF模型基本上是一致的，不同之处在 

于它同时还反映了我们所关心的应用层宏观特征。 

5 仿 真和 模型 验证 

这一节将对 OWTM 模型进行验证，观察它同NS仿真所 

产生的流量的差异以及流量的自相似特性。 

5．1 仿真环境 

o、、 
O_～、 ．、 

； ～一≥廷卜LC)．． o 

o／ - 1Q, 

o／ 
图 3 仿真拓扑 

我们使用了图 3所示的仿真拓扑。共有 5O个会话(C·， 

C “，C 。)同服务器s1建立连接。瓶颈带宽为1Mbps，其余 

为 lOMbps。链路延迟都为 5ms。受篇幅限制，我们只分析两 

种仿真环 境 下的 瓶颈带 宽 G。一G 的 流量 特性。它们 对 

Session—Start—Time的设置如表 2所示 ，分别体现了网络利 

用率平稳和集中时的网络特性。其余参数与表 1中一致。 

表 2 两种仿真环境 

Session—Start—Time分布 I 说明 

仿真1 均匀分布 I U(O，IOOO) 

仿真2 正态分布 l N(3OO，50) 

我们使用 NS下的 WebTraf模块进行 www 流量的仿 

真 ，该模块完全按照文[12]中关于各个随机变量的设置说明 

实现，但它使用 单向 TCP连接进行 数据传输，而实际上 

wwW 服务器返回的响应和用户发送的请求是通过同一个 

TCP连接完成的。我们对此进行了改进。同时增加了建立连 

接和拆除连接的开销。仿真的结果不仅产生了我们需要的流 

量数据，同时也产生了每个对象的大小和开始时间，后者则同 

RTT(经计算为 48ms)、VB(1Mbps)一同作为 OWTM 模型的 

输入变量，最终通过(1)得到模型的结果。 

5，2 模型和仿真数据的差异 

判断两种流量的差异并没有一个很好的标准，但由于我 

们关心的只是网络流量的宏观变化特性，因此使用了一种比 

较直观的方法来分析两者的区别，即观察网络流量主要的变 

化趋势。我们分别把仿真和模型所产生的流量数据通过一个 

低通滤波器，然后观察输出结果的差异。低通滤波器的实现如 

式(2)所示，其中 V(n)和 w(n)分别表示输入和输出的数据， 

而使用的权值 Wq一0．O1。 

(n+ 1)一 (1一Wq)× (n)+Wq×V(n) (2) 

D  
—  

0  

I-- 

0 100 20o 3oo Ⅷ  50o 

Time(second) 

图 4 仿真 1的实际吞吐量 

● ⋯  

： j 

1 『 -l l 【 
0 100 2OO 30O 5OO 

Time(second) 

图 5 仿真 1的模拟吞吐量 

图 4～图 9分别是两种仿真环境下仿真的流量、模型的 

一 一 一 一 ∞ 

一∞n q)；nc口 0J 
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流量以及它们分别通过低通滤波器之后的结果。可以清楚地 

看到 ，模型的流量从变化趋势上很好地吻合了仿真的流量。我 

们还针对不同的 wq进行了评估，当 wq在 1O ～1O 变化 

时 ，模型同仿真的流量都有较高的吻合程度。由于式(2)和 

RED中对输入数据的处理方法相似，这个结果实际上也说明 

了OWTM 模型的结果同仿真或者实际数据在 RED机制上 

所产生的结果是非常接近的 

与 0 

’ ’ Tim3O
e

0(sec3
o

5O

nd) 

图 6 仿真 2的实际吞吐量 

0  600 0I【 

．0oOk 

2 

i三200Ok 

罟 
i 
△  

m 

《 

o0 150 2OO 250 300 360 ●0o 45O 50o 56o 

Time(second) 

图 7 仿真 2的模拟吞吐量 

0 100 2oo 3OO ●0o 500 

Time(second) 

图 8 仿真 1实际和模拟吞吐量的低通输出 

0 ’oo 2oo 300 400 5OO 

Time(second) 

图9 仿真 2实际和模拟吞吐量的低通输出 

5．5 自相似特性验证 

关于流量 自相似特性验证的方法很多，常用的主要有 

Variance—Time、R／S统计、绝对值以及周期图等，它们都是利 

用自相似的某些特性作出对数坐标图，然后使用拟合的方法 

来获得自相似特性的标准——Hurst参数。具体的计算方法 

请参考文[83。 

我们采用前面三种方法对仿真数据和模型数据分别做了 

运算，得出结果如表 3所示。从表 3中可以看到，模型同仿真 

结果的自相似程度非常接近。同时还可以看出，随着负载的增 

加，自相似的程度也会增加，这与文[13]的结论是符合的。 

表 3 自相似程 度估计 

Variance—Time R／S 绝对值 

仿真 1 仿真 2 仿真 1 仿真 2 仿真 1 仿真 2 

仿真 0．72 0 78 0．69 0 7S 0 67 0 76 

模型 0．71 0。75 0．70 0。73 0。69 0。7S 

4 模型的分析和讨论 

从模型和实际的仿真结果的对比可以看 出，模型具有以 

下的特点： 
· 在负载较轻的时候(<65 )，模型同实际的仿真结果 

有着较高的吻合程度 ； 
· 当负载较高时(>65 )，模型出现了一些偏差，并且随 

着负载程度的提高、高负载持续时间的增加，偏差会增大； 

我们分析了仿真的数据，发现出现偏差的原因主要是由 

于瓶颈节点处理能力有限，当负载增加时，TCP连接的环回 

时间RTT也随着增加，同原来 RTT为定值的假设有较大的 

出入。我们或者可以根据网络的负载程度动态调整每个 TCP 

连接的RTT，或者可以通过为模型增加反馈的算法来减小这 

种差异。但是这些实现的复杂程度都很高 ，同模型的简单有效 

的初衷相违背。考虑到模型需要模拟的环境一般的负载程度 

都比较低，我们可以认为在大部分情况下模型还是能够很好 

地模拟实际流量的。 

另外，我们分析的只是瓶颈节点处的流量，对于非瓶颈节 

点，由于负载程度很低，因此不存在上面讨论的问题，模型同 

实际的仿真流量吻合得很好。 

对于用户一侧请求和响应数据的流量，我们并没有做仔 

细的研究，但是由于牵涉到 TCP连接使用响应机制的问题， 

需要针对不同响应机制建立它们所对应的模型。我们将在后 

续的工作中对此进行更详细广泛的分析研究。 

虽然我们研究的是 www 流量模型，但是从实现的原理 

来看，这种模型对于任何 Client／Server模式的应用都是适用 

的，所需要做的工作只是针对不同的应用修改参数的设置。 

总结 一个模型的好坏需要根据它对研究的贡献，而不 

是根据它同实际的吻合程度而定。本文在应用层参数模型和 

传输层流量模型的基础上 ，建立了一种能够同时反映这两层 

特点的OWTM 模型，通过严格的模型验证，证明了模型同实 

际 的数据具有一 定程度的相似 性。OWTM 模型 为研 究 

Internet上千差万变的流量特性提供了一个简单而准确的参 

考模型，同时也是一个验证各种功能在 自相似环境下性能的 

非常有效的手段。 
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相关的事件处理器分割开来，提高了软件重用性、移植性和灵 

活性 。 

·Leader／Followers模式 该模式是一种性能极佳的同 

步模型，在这个模型中，核心是一个线程池，线程池中的线程 

通过一个同步装置(信号量)来交替地占有一组事件源来进行 

监测、分离、分发以及事件处理。 

· Service Configurator模式 该模式把系统中个体组件 

的实现与它们被配置进系统的时间分离开来。通信应用服务 

框架使用服务配置器模式来在安装时或运行时动态地优化、 

控制及重配置服务策略。 

设计模式层是通信应用服务框架中最重要的一层 ：我们 

通 过 Acceptor—Connector、Reactor、Leader／Followers和 Se— 

rvice Configurator]L种设计模式实现了通信应用服务的基本 

组成部分。这样使得开发人员只需关心那些与具体应用相关 

的处理 ，使得开发效率大为提高。 

7 应用 

笔者根据通信应用服务框架成功地构造了一个应用级网 

关。该网关将作为底层基础应用于金融业务中。 

一

； 

图 3 网关结构图 

如图 3所示的网关结构图，与图2进行比较可以看到，我 

们只是在原框架的基础上实现了两个主要的事件处理器 

Supplier Handier和Consumer Handier，它们实现的是与消息 

格式和网关的路由协议有关的应用特有的细节。从网关这个 

应用可以看到：开发通信应用服务软件无需再开发那些与应 

用无关的组件，直接使用通信应用服务框架提供的组件即可· 

开发人员需要开发的是那些与应用相关的部分，这些功能可 

以通过继承被加入到通信应用服务框架中，从而可以很方便 

地实现一个通信应用服务软件。 

总结 本文描述了如何通过设计模式构造一个通信应用 

服务框架．并通过此框架设计通信应用服务软件。可以看到， 

设计模式和框架可以帮助通信应用服务的开发人员克服通信 

软件中那些常见的困难。从而提高开发的效率．并构造出易维 

护、通常也是高性能的通信软件。 
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