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入侵检测系统评估技术述评 

董晓梅 肖 珂 于 戈 

(东北大学信息科学与工程学院 沈阳110004) 

摘 要 随着对入侵检测技术的深入研究和入侵检测产品的广泛应用，对入侵检测系统的评估成为一个重要的研究 

领域。本文说明 了对入侵检测 系统进行评估时的主要评 价指标 ，包括入侵检测 系统的检测 率和误报 、检测范围 、检 测延 

迟 与负荷 能力等 方面。介绍 了入侵检测评估的相关工作 。分析 了在 1 999年 DARPA 的离线评 估中 ，所使 用的测试 网络 

环境和评估模型 ，并 对其进行 了评价 。讨论 了在 对检测 系统进行评估中的网络流量和主机使 用模 拟、攻击模拟 以及评 

估报 告的生成等 关键技术 。 
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Abstract With the deeply research on intrusion detection techniques and the widely use of intrusion detection 

products，the evaluation of intrusion detection systems becomes an important research field．The primary aspects of 

intrusion detection systems in an evaluation are expressed，including detection rate'and false positive，detection range， 

detection delay，loading ability and SO on． Relative works o
．

f the evaluation of intrusion detection systems is 

introduced．The test network environment and evaluation modelin 1 999 DARPA off—line evaluation are analyzed and 

criticized．The critical techniques when evaluating intrusion detection systems，such as emulation of network traffic 

and host usage，emulation of attacks and evaluation report generation，are discussed． 

Keywords Network security，Intrusion detection，Evaluation，Emulation，Attack 

随着计算机技术的飞速发展，信息网络已经成为社会发 

展的重要保证。信息网络涉及到国家的政府、军事、文教等诸 

多领域 ，政府宏观调控决策、商业经济信息、银行资金转帐、股 

票证券、能源资源数据、科研数据等许多重要信息在网络中进 

行存贮、传输和处理。其中有很多是敏感信息，甚至是国家机 

密。因此网络安全对于网络的应用至关重要。 

防范网络攻击。保证系统安全的传统方法是使用防火墙。 

防火墙为内部网络提供安全的边界 ，实现了访问控制，在保护 

系统安全中起到了一定的作用 但是，仅仅使用防火墙来保障 

网络安全是远远不够的。为了弥补防火墙的不足，入侵检测系 

统(Intrusion Detection System，IDS)应运而生L1]。入侵检测系 

统被认为是防火墙之后的第二道闸门，在不影响网络性能的 

情况下能对网络进行监测 ，从而提供对内部攻击和误操作的 

实时保护 J。IDS提高了系统管理员的管理能力，有助于提 

高信息安全基础结构的完整性。 

目前有越来越多的机构开始进行入侵检测技术的深入研 

究，每年都会有新的入侵检测系统问世。投资方迫切需要知道 

他们投资巨大的研发系统的实际功效及运行情况。同时，随着 

入侵检测技术的不断发展。很多计算机用户 已经开始把 IDS 

作为他们计算机安全机制不可缺少的一部分，用户在选择使 

用 IDS时应该知道 IDS的各项性能指标 ，以便选择更加适合 

自身系统的 IDS产品，确定可以在多大程度上依靠 IDS。对于 

IDS的研制和开发人员来说，对 IDS的经常性评估可以了解 

技术发展的现状和存在的不足，这样可以及时将研究重点放 

在关键的技术问题上，有利于 IDS的开发，使 IDS的开发取 

向适应 Internet的发展。因此 ，评估 IDS的技术也就变得与入 

侵检测技术同等重要了。 

但是，评估 IDS是一项很困难的工作 。首先 ，在任意一台 

主机上获取囊括所有可能出现攻击的数据集是不现实的，因 

此评估过程中使用的数据集是不完整的；不可能得到所有曾 

经被其他 IDS检测到的攻击信息；不断会有新的系统漏洞被 

发现，攻击者会利用这些漏洞发起新的攻击 ，这使得评估的结 

果难以持久。在评估 IDS过程中的另一困难是计算机网络环 

境的不同条件会影响 IDS的检测结果。这就是说一种在正常 

情况下 IDS能够检测得到的攻击，出现在系统繁忙时很可能 

会成功躲避 IDS的检测【5]。所有这些都使评估 IDS变得十分 

复杂。 

1 评估的内容 

对一个入侵检测系统进行评估 ，主要是评价入侵检测系 

统 的检测率和误报、检测范 围、检测延迟与 负荷能力等方 

面n3。 

(1)检测率和误报。这是 IDS最重要的指标。令 I表示入 

侵行为，一I表示正常行为，A表示 IDS发出了报警 。一A表 

示 IDS未发出报警。检测率(Detection Rate)可定义为 P(A I 

I)，即发生入侵检测时，IDS发出报警的概率。误报率(False 

Positive)定义为 P(A I—I)，即没有发生入侵行为时，IDS发 

出报警的概率。为了方便起见，一般用在一定时间内 IDS发 

*)基金项目：国家 863计划CIMS主题(2OO3AA41421o)；国家自然科学基金(60173051)；教育部优秀青年教师科研教学奖励计划。董晓梅 讲 

师，博士研究生；于 戈 教授，博士生导师。 
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出误报的次数来衡量 IDS的误报率。 

(2)检测范围。通常情况下，一个 IDS能检测到的攻击是 

有一定范围的。检测范围的考察 ．就是在一定的攻击分类标准 

下，考察 IDS对不同类型攻击的检测能力。 

(3)检测延迟。检测延迟指的是在攻击发生至被 IDS成 

功检测之间的延迟时间。 

(4)负荷能力。IDS有其设计的负荷能力．在超出负荷能 

力的情况下，性能会出现不同程度的下降。考察 IDS的负荷 

能力．就是观察不同大小的网络流量．不同强度的 CPU、内存 

等系统资源的使用，对 IDS的关键指标如检测率、误报的影 

响。 

(5)其它指标。包括每个警报的附加信息量，IDS安装、配 

置、使用的方便程度，IDS对 CPU、内存等系统资源的占用情 

况以及 IDS本身的鲁棒性。 

这些指标对于 IDS的开发者和使用者都很重要。开发者 

应该测试 IDS的各项性能指标，尽可能保证 IDS的检测率 

高、检测范围宽而误报率低，同时其他指标不受影响；用户在 

选择 IDS产品时也可以根据不同 IDS的性能指标来衡量 IDS 

的优劣．选择更合适的 IDS产品。 

2 相关工作 

在评估 IDS的领域中．相关的工作不多。1993年加州大 

学的 Puketza等人第一次对 IDS进行了评估，并详细记载了 

评估的过程。1996年Puketza的论文描述了他们评估 IDS的 

方法和使用的软件平台[5 ]。他通过使用脚本模拟网络正常流 

量并生成攻击数据包的方法来提供多重的动态数据流，这种 

方法在一定程度上提供了能够实时检测 IDS的可重复环境。 

但 评估 过程 中仅 有唯 一 的 IDS NSM (Network Security 

Monitor)参评。评估考虑到不同的运行环境会影响 IDS的检 

测结果 ．因此，评估是在单独运行 NSM 和有负荷的前提下运 

行NSM 两种情况下进行的．在这里，负荷仅以主机并行任务 

的数量为标准 ．没有考虑其他的负荷情况。这次评估只是简单 

地记录了 NSM可以检测到凡种简单入侵的能力，不能算作 

是正式的评估 ；1998年 IBM 的一个小组在苏黎世进行了另 
一 次评估 IDS的试验，在论文中着重论述了如何模拟理想的 

网络流量等一系列相关问题 ；2000年在苏黎世还有人在进行 

另一种评估方法的研究，该方法通过分析设计原理而不是基 

于 IDS实际运行的情况进行评估 ．但这种研究还只是处于初 

级阶段[8]；迄今为止最权威的 IDS评估是 DARPA在 1998和 

1999年进行的两次 IDS离线评估[8 。 

2．1 DARPA的 IDS离线评估 

Lippmann等人精心设计的测试网络环境可以模拟正常 

的网络流量和大量的攻击实例。图 1为 1999年 DARPA测评 

IDS的网络环境。 

图 1 1999年评估 IDS的测试网络环境 

图 2 Lippmann的评估模型 

如图 1所示．测试网络用来仿真被路由器分隔开的内外 

两部分网络。外部(OUTSIDE)网络包括两台工作站，它们用 

来模拟与之相连的 Internet。内部(INSIDE)网络包括很多类 

型的主机(Linux．Solaris，SunOS．NT)，攻击分别由内外网向 

这些主机发起 。还有一台用以模拟路由器内部其他工作站的 

主机。在路由器两侧都使用了“sniffer”这样的工具，这样就可 

以收集到所有在网络中流通的数据 ．将它们连同审计数据和 

文件信息一起交由参评的 IDS进行离线分析．根据测试结果 

得出最后的评估报告。图 2所示为 Lippmann的评估模型 

2．2 评价 

同 1998年相比，1999年的评估进行了很大改善。比如在 

测试网络中加入了运行 Windows NT和 Windows 98的主 

机．并 增 加了很 多新 的攻击 方法 和 来 自内部 的攻击 方 

式[9̂1 。总体来说．1999年 DARPA对 IDS进行的离线评估 

是成功的。系统根据参评 IDS的检测结果对 IDS打分 ．并详 

细分析了漏报和误报的原因，攻击数据集中增加了很多新的 

攻击类型(58种攻击类型的 200种实例)．包括针对 Windows 

系统的攻击和来自内部的攻击方式[1 。然而这次评估仍然存 

在不足 

Lippmann先对正常的网络流量进行统计分析 ，然后在评 

估 过程 中用模 拟 的数据 流代 替真 实的 网络流 量。虽 然 

Lippmann认为此模拟流量与实际流量十分接近 ，但分析真实 

网络流量所采用的统计方法并没有公开。至于模拟流量是否 

会对评估结果造成影响，也没有相关的完整性论证。因此测试 

环境中使用的模拟流量会在多大程度上影响测试结果仍属未 

知 。 

模拟流量中除了正常数据流外还包括攻击数据。虽然评 
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估过程中模拟了大量的攻击方法，但只是简单地把攻击数据 

加入模拟网络流量中，并没有逻辑上的次序。而实际的攻击者 

都会很仔细地制订攻击策略(例如在展开正式攻击前 t通常都 

会扫描目标主机或网络，而在攻击结束后会进行系统清理 ，清 

除入侵痕迹)，这势必影响到评估的结果。 

Lippmann在对 IDS进行离线评估时只是简单地把获取 

的网络流量、系统 日志和文件信息作为输入交给参评的IDS． 

并没有区分参评 IDS的种类。不同类型的 IDS获取检测所需 

数据源的途径并不相同。如果把包含攻击数据的网络流量作 

为输入让基于主机的 IDS来检测，一定会降低其检测率 类 

似地，系统日志和文件信息并不是基于网络的 IDS所需的数 

据，这些数据对于此类 IDS来说就是干扰流量，会在一定程 

度上影响检测结果。因此，这种不区分 IDS类型使用相同数 

据源进行评估的结果很难令人信服。 

DARPA的这次评估目标是希望提供一个可以通用的数 

据集，大多数 IDS可以把此数据集作为输入用来测试 自身的 

各项性能指标，因此 Lippmann采用了离线评估的方式。但是 

不同 IDS运行于不同的网络环境中，需要处理的数据量和数 

据类型都各不相同，获取可以通用的数据集是不可能的。而 

且，离线评估的方法忽略了对 IDS鲁捧性的测试。因为很多 

攻击者能够发现 IDS的位置，他们首先攻击 IDS，使其瘫痪， 

丧失检测入侵的能力。因此鲁捧性是 IDS的重要性能指标， 

应该在评估范围内。 

评估报告中使用 ROC(Receiver Operating Character— 

istic)曲线来反应 IDS检测率和误报之间的变化关系，这种最 

初应用于检测信号中的技术能否准确地反应检测率和误报之 

间的变 化关 系是 人们 的 另一个 疑 问[ed 3A 4]。另外，针对 

Windows系统的攻击大都 由手动发起，这种做法费时且繁 

琐。因此 ，如何自动发起攻击和模拟网络流量是未来评估 IDS 

的重要研究方向之一[1 。 

5 关键技术 

5．1 流量控制 

评估 IDS时应该在两种不同的环境下分别进行 ，一是运 

行 IDS的主机单独运行 IDS，没有其它需要处理的任务，同时 

网络负载不大；二是在系统繁忙时运行 IDS。系统繁忙指运行 

IDS的系统上并行任务的数量、干扰流量的多少(background 

noise，指非入侵的网络流量)、会话的大小(攻击性的会话中 

执行的命令数量)、同时出现的会话数量等 。这样做的目的是 

为了测试系统负载对参评 IDS的影响。因为我们不能假想运 

行 IDS的主机系统不会出现系统繁忙的情况．同时IDS保护 

的网络环境也可能出现过载。如果这些情况对 IDS的检测结 

果影响很大，那么即使它在无负载情况下运行良好，也没有实 

际应用价值 流量调度模块通过模拟流量来控制测试网络环 

境中的流量及系统负载等 ，测试外界环境对参评 IDS的影 

响 需要模拟的流量包括两部分： 

(1)网络流量的模拟。只有在有网络背景流量的情况下， 

IDS的评估结果才是客观和全面的。入侵行为在背景流量的 

掩护下，被 IDS发现的几率会大大降低。而 IDS也可能将正 

常的流量误判为攻击，产生误报。模拟的网络流量可以是一次 

网络联接(基于联接的流量，TCP)，也可以是一个网络数据包 

(非面向联接的数据流量，UDP)。 

(2)主机使用情况的模拟。对主机使用情况的模拟主要是 

为了测试基于主机的IDS。让攻击行为混杂在正常使用中，可 
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以得到更为真实准确的评估结果。对主机使用情况的模拟可 

以是网络服务的每次使用，也可以是一条用户执行的指令。 

5．2 攻击模拟 

攻击的模拟是评估环境的核 L-．也是对 IDS进行测试的 

关键。模拟攻击的第一步是要尽可能多地收集各种攻击方法。 

Internet上的各类安全站点、论坛和邮递列表中有大量的相 

关信息。一些国家和公司已建立了相当完备的系统漏洞和攻 

击数据库 ，Lippmann两次离线评估所使用的数据集也公布在 

网上，可以下载。这些都是模拟攻击所需的攻击方法来源。由 

于各种攻击的数量过于庞大，所以不可能模拟所有的攻击方 

式。对现有攻击方式进行分类，然后在每类中取一个有代表的 

子集进行模拟是比较实际的做法。 

Lippmann根据攻击造成的后果对攻击进行分类，以此方 

法把攻击分为四类：U2R(User tO Root)指普通用户利用某种 

攻击方法非法拥有超级用户的权限；DoS(Denial—of—Service) 

指攻击者加大系统的负载，使系统无法提供原有的正常服务； 

R2L(Remote—tO—Loca1)指远端用户非法访问本地主机这样的 

攻击方式；Data指破坏文件数据完整性的攻击l1。 。在实际 

的攻击过程中，黑客会仔细地制定攻击程序 ，攻击通常都是分 

阶段进行的。例如攻击的起始阶段攻击者会使用工具对目标 

网络或主机进行扫描，以获取 目标机更多的信息(如使用的操 

作系统版本，系统漏洞是否被补丁等信息)。为了得到更接近 

真实的评估结果，可以根据入侵的阶段对攻击方式进行分类。 

5．5 评估报告 

在进行评估的过程中，应该记录测试环境中的网络流量， 

主机日志等数据。以此为依据，通过比较被测 IDS的检测结 

果和数据记录模块所记录的数据，计算 IDS的各项性能指 

标，可以得出评估报告，包括检测率和误报率等。 

目前，对于 IDS的整体性能的综合评估还没有一套成熟 

的评价模型。Lippmann的评估报告中使用 ROC曲线来反应 

IDS检测率和误报之间的变化关系。然而，也有人对这种评价 

方法进行过批评。如何能真实反应 IDS的检测结果 ，包括检 

测率和误报之问的关系及 IDS的自动响应和恢复情况等 ，仍 

然是一个需要进一步研 究的课题 。 

结语 没有哪个系统管理员会允许在他的网络上进行评 

估测试，所以大多评估都需要在仿真的网络环境中进行，测试 

环境的设计至关重要。评估时应仔细选取测试环境中的流量， 

使其最大可能地接近真实的流量。测试的数据集中应包含尽 

可能多的攻击方式，对攻击的模拟还应该包括并发的方式。在 

评估 IDS的过程中，要考虑运行环境对 IDS检测性能的影 

响。对IDS自身安全性的测试也应该在评估范围内。最后，评 

估报告要能真实反应 IDS的检测结果 ，包括检测率和误报之 

间的关系及 IDS的自动响应和恢复情况等。 

从 2o世纪 9o年代 IDS受到重视以来，评估 IDS的脚步 

就没有停止过。到现在评估 IDS的研究已经得到了长足的发 

展，也涌现出很多的评估方法，有些方法取得了很好的效果。 

IDS及其评估技术正成为计算机网络安全的核心研究问题。 

从本文的分析中可以看出，IDS的评估技术仍然是个年轻的 

研究领域 随着入侵检测技术和 Internet的发展，评估 IDS的 

技术从理论研究到实际应用中还存在很多的问题有待研究、 

探索和发展。 
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根据定理 6的第二个结论，可知 Pos({a，b}，{d})={1}。 

DT=({1，2，3，4，5}，{a，b}，{d})，根据定理 6的第三个结论， 

可知b在 DT的条件属性简化中不能去掉。根据相关的定义， 

可知 P(DT)一{{a}}，({a，b}， (DT))所有的 I型极小子集 

为 {b}．因此根据定理 6的第四个结论，可知决策表({1，2，3， 

4，5}．{a，b}{d})所有的条件属性简化为{b}。 

定理 7 S一(U，A，V)是一个知识表达系统，IAI>1，d 

∈A，有下面的结论成立：(1) ≠C A一{d}，决策表(u，C， 

{d})协调，当且仅当C (x，Y)蕴含 d∈ (x，Y)，x、Y是 u 

中任意的元素。(2)决策表(u，A一{d}，{d})协调，当且仅当A 
一

{d}不是 (S)的元素。(3)n。是 A一{d}中任意一个元素， 

a’在 (u．A一{d}，{d})的条件属性简化中不可去，当且仅当 

A一{a。，d}是 (S)中的元素。(4)定义 (DT)一{A。I ≠ 

A。cA一{d}，A。是 (S)的元素}，其中 DT一(u，A一{d}， 

{d})，如果 DT协调，则对 A一{d}的任意非空子集 C而言，C 

是 决策表 DT条件属性的简化 ，当且仅当 C是 (A一{d}，F 

(DT))的 I型极小子集。 

证明：(1)(u，C，{d})协调，等价于V x∈U，x∈Pos(C， 

{d})t根据定理 6的第一个结论 ，可知前面的命题等价于V x， 

Y∈U，C 肪(x，y)蕴含 d∈ (x，y)。(2)(u，A一{d}，{d})协 

调，等价于V x∈U，x∈Pos(A一{d}，{d})，根据定理 6的第 

二个结论，可知前面的命题等价于V x∈U，不存在 Y∈U，使 

得 肪(x，y)=A--{d}，等价于 A一{d}不是 (S)的元素。(3) 

a。是 A一{d}中任意的一个元素，根据定理 6的第三个结论， 

可知 a。在(u，A一{d}，{d})的条件属性简化中不可去，等价 

于j x，Y∈U，x∈Pos(A一{d}，{d})并且 (x，y)一A一{a。， 

d}t因为(u，A一{d}，{d})协调，所以前面的命题等价于 A一 

{Ⅱ。，d}是 廊(S)的元素。(4)定义F，(DT)一{A。l ≠A CA 
一

{d}，并且存在 x，y∈U，满足 x∈Pos(A一{d}，{d})， (x， 

Y)一A’}，因为(u，A一{d}，{d})协调 ，所以 F，(DT)一{A‘I 

≠A。CA--{d}，A‘是 (S)的元素}，即 F，(DT)等于这里 

定义的 P(DT)，根据定理 6的第四个结论，可知 C是(U，A一 

{d}，{d})条件属性的简化，等价于 C是(A一(d}，F，(DT))的 

I型极小子集，进而等价于C是(A一(d}，P(DT))的 I型极 

小子集。证毕。 

袁 3 

U 口 b C d 

1 1 0 2 0 

2 2 1 0 1 

3 2 1 2 2 

4 1 2 2 0 

5 1 2 0 2 

表 3中的知识表达系统 S一({1，2，3，4，5}，{a，b，c，d}， 

{0，1，2})的不可分辨矩 阵 

『2 。 ] I l 
(s)一I 3 f ab l l： 6J 

因为{a，b，c}不是 (S)的元素，所以根据定理 7的第二个结 

论，决策表 DT=({1，2，3．4，5}，{a，b，c}，{d})协调。因为{a， 

b}是 (S)的元素，所以根据定理 7的第三个结论可知 c在 

DT条件属性的简化中是不可去的。根据定义 ，P(DT)一{{c} 

{a}{a，b}}，({a，b，c}， (DT))所有的 I型极小子集为{c，a} 

{c，b}，因此，根据定理 7的第四个结论 ，可知决策表({1，2，3， 

4，5}，{a，b，c}，{d})所有的条件属性简化为{c，a}{c，b}。 

至此，论文使用不可分辨矩阵将知识表达系统的三大简 

化问题转化为生成集族的 I型极小子集问题，可以使用类似 

的方法导出用 Skowron 定义的分辨矩阵将知识表达系统三 

大简化问题转化为生成集族的 I型极小子集问题 。 
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