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嵌入式 Linux库裁剪技术分析与改进  ̈

卢延云 孙玉芳 

(中国科学院软件研究所开放系统与中文信息处理中心 北京100080) 

摘 要 系统裁剪是嵌入式 Linux系统开发过程中的一个重要环节。现在有很多裁剪技术可以使系统变小，本文则分 

析 了其 中的共 享库裁剪技术的原理。针对现有技术的不足 ，本文提 出并 实现 了一种函数级的库 裁剪方案 ，可以在很 大 

程度上提 高裁剪效率 。 
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Abstract It’s an important task to reduce the system size in the development of embedded linux system．To achieve 

this goal there exist many technologies，among which this paper analyzes the library reduction technology．Against the 

deficiency of the technology in existence，this paper introduces and implements a function—level library reduction 

scheme。which can quite improve the reduction efficiency． 
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1．引言 

Linux已经越来越广泛地应用于各种嵌入式设备中。但 

是一般的 Linux发行版都非常庞大，很难用于只有有限存储 

空间的嵌入式设备。所以我们必须对 L ux系统进行裁剪。 

Linux系统大致有以下4种主要的裁剪技术，使用这些技术可 

以有效地减小系统的尺寸且不会影响系统的性能。 

① 删除冗余文件。一般的 Linux发行版中都包含很多帮 

助文档、辅助程序、配置文件和数据模板，在嵌入式系统中这 

些文件都是不必要的，完全可以删除。甚至连配置文件中的大 

量注释也都可以被去掉。 

② 共享库裁剪。嵌入式系统的应用程序是有限的，共享 

库中就可能有很多永远不会被用到的冗余代码，这些代码就 

可以被删除。 

③ 采用具有同样功能的替代软件包。Linux上有许多具 

有相似功能的软件包，可以选择其中占存储空间较小的软件 

包并其移植到嵌入式设备上，用来代替原来占空间较大那些 

的软件包。 

④ 修改源码。包括重新配置、编译软件包，去掉不需要的 

功能；增加软件的模块性 ，从而有利于提高裁剪效率；重新配 

置内核，去掉不需要的驱动和模块。 

以上裁剪技术中，只有共享库裁剪容易用软件实现 ，做成 

自动裁剪工具。下面我们将重点分析现有的共享库裁剪技术， 

根据它的不足 ，本文提出一种更加有效的裁剪方案。 

2．现有共享库裁剪技术的原理 

库中保存着预先编译好的目标代码，一般是被应用程序 

反复使用的公用代码。在 Linux系统中，应用程序与库之间可 

以静态链接或动态链接。静态链接时，链接器从库中选取应用 

程序需要的代码 ，然后复制到生成的可执行文件中。显然，当 

静态库被多个程序使用时，磁盘上、内存中都是多份冗余拷 

贝。动态链接时，链接器并不真的把库代码复制到可执行文件 

中；仅当可执行文件运行时，加载器才检查该库是否已经被其 

它可执行文件加载进内存，如果内存中不存在才从磁盘上加 

载该库。这样多个应用程序就可以共享库中的代码的同一份 

拷贝，节约了存储空间。这也是嵌入式 Linux系统使用共享库 

的主要原因 。 

当使用静态链接库时，链接器会 自动地只把库中被使用 

的模块链接到可执行文件中。但是这种方法没有用在共享库 

中，主要是因为在应用程序执行之前链接器并不知道应用程 

序最终用到了库中的哪些部分 因此要对共享库进行裁剪必 

须先分析动态链接的原理。 

共享库和可执行文件中都有若干个符号表，其中定义了 
一 些外部符号，分为导出(export)符号和导入(import)符号这 

两种。导出符号是指在该文件中定义但可以被其它文件使用 

的符号，一般是可以由其它文件调用的函数；导入符号是指被 

该文件使用了但并没有定义的符号，一般是被该文件调用的 

函数，而且导入符号一般指明了定义该符号的共享库。加载器 

在加载可执行文件或共享库之前会先遍历它的每个导入符 

号 ，检查该符号的相关代码是否已在内存中，否则先查找并加 

载定义该符号的共享库。由于嵌入式 Linux系统中的应用程 

序和共享库一般都是确定的，共享库中就可能存在永远不会 

被别的文件调用到的导出符号，将这些符号的相应代码从共 

享库中删除不会影响到系统的正常运行。 

现有裁剪技术都是以上述原理实现的。下面则具体分析 

它的实现方法。其中用符号 代表某个需要裁剪的共享库。 
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2．1 查找 中可能被应用程序和其它共享库用到的导 

出符号 

用 nm、readelf或 objdump这些工具可以读出二进制文 

件(共享库或应用程序或其中间目标文件)中的所有外部符号 

的信息。对 中的每个导出符号 ．通过遍历其余所有的共享 

库和所有的应用程序的导入符号就可以知道该符号是否被调 

用到，如果被用到就将其加入符号集合 中。 

2．2 查找提供这些符号的目标文件并重新链接成较小 

的共享库 

由于 是由若干个目标文件链接而成的，它的导出符号 

都是在其中某个目标文件中定义的。由此可见。假如 在某 

个目标文件中定义的所有导出符号都不在 中，我们就有可 

能排除该 目标文件，不将其链接到 中。当然由于各个目标 

文件之间还有一些内部依赖关系，将要链接到 中的目标文 

件所依赖的目标文件也就不能被排除。 

每个 目标文件都有自己的导入符号和导出符号，若一个 

目标文件的导入符号是另一个 目标文件的导出符号，就称前 

者依赖于后者。可以建立一张图， 的每个 目标文件对应图 

上的一个结点，目标文件间的依赖关系对应于图上的一条有 

向边。对于每个目标文件，从图上它的结点出发的所有有向路 

径上的所有结点对应的目标文件就是它所依赖的。 

找到所有被依赖的目标文件后，可以用事先保存的链接 

参数或事先指定的参数将它们重新链接起来，生成尺寸较小 

的共享库 。 

2．5 重复前两步操作直到裁剪不能继续进行为止 

对所有共享库进行上述裁剪后，由于 的导入符号也都 

是在它的某个 目标文件中定义的，某些导入符号可能就会因 

为某个目标文件被排除而不再存在。那些符号就有可能不再 

被调用到，定义了它们的共享库就可以被进一步裁剪。重复前 

两步操作直到所有共享库的尺寸不再减小，裁剪才算全部完 

成。 

5．函数级裁剪技术 

上述库裁剪技术的粒度只达到了目标文件级．未被裁剪 

掉的目标文件中还是有不必要的导出符号及代码。下面我们 

提出一种函数级裁剪技术，可以将所有不必要的导出符号及 

冗余代码裁剪掉。 

由于导出符号也可以被 的内部代码所调用．所以我们 

可以删除的导出符号不仅不能被应用程序和其它共享库所调 

用 ，也不能被 的内部代码所调用。我们将 的代码按源码 

的组成方式划分成函数块．并建立导出符号与函数块的对应 

关系。然后如图1所示创建一个依赖关系图 ．为每_个函数 

块 FI在图上建立一个结点 M 。假如函数块 FI调用了函数块 

F，，我们就称 F．依赖于 F，，并且在图上建立一条由 Ⅳ．指向 

Ⅳ，的有向边 ⅣJ一ⅣJ。如果函数块 FI被别的文件所调用．则 

被 F 所直接或间接调用的函数块也都不能从 中删除。在 

上就是指 ⅣI从开始的所有有向路径上的所有结点都应该 

被保留。遍历 乏中的每个符号 ，将该符号所对应的结点作上 

标记，并将标记的结点集合记为 。然后用如下规则标记所有 

被依赖的结点：V M ∈ ．Ⅳ，奇 ，若 ⅣI一ⅣJ∈ ，则 一 U 

{N，}。这样， 上剩余的未被标记的结点就是冗余的，它们所 

对应的函数块完全就可 以从 中删除。如图2， 一{N。}，经 

过递归标记，最后得到 ={Ⅳ2，Ⅳ．，Ⅳ。，Ⅳ }，所以函数块 F 、 

凡、Ft就可以从 中删除。 

图1 一个依赖关系图 

图2 标记后的依赖关系图 

5．1 划分函数块 

Linux中库的源码一般是用 C等高级语言编写的，语法 

比较复杂，对其进行分析也比较困难。而汇编语言的语法则简 

单得多，我们可以将 的代码段反汇编并对其进行分析。以 

x86体系结构为例，我们可以很容易地找出如下的每个函数 

块 ： 

00000000：(symbo1)： 
0：55 pushl ebp 

1：89 e5 movl esp， ebp 
● ● ● ● ● ● 

d：e9 leave 

e：C3 tel 

其中symbol是该函数块的函数名．可能是内部符号或外部符 

号。每个函数块就是这样以符号(symbo1)开始．以指令 ret结 

束。一般情况下，反汇编结果中的函数块与源码中的函数是一 
一 对应的。当然也有不一致的时候．比如高级语言的嵌套函 

数．但是这并不影响我们下面对相应函数块的处理结果。 

5．2 建立依赖关系 

接下来要对每个函数块进行语法解析．查找该块对其它 

函数块的调用关系。对 C语言 的语法进行分析我们可 以知 

道．在所有的控制转移语句中只有问接 goto语句、函数调用 

和函数返回可以将控制流从一个函数块转到另一个函数块 

中．它们分别对应于汇编语言中的 jmp、call和 ret指令。而且 

其中只有 jmp和 call是我们需要的。所以我们只需要分析每 

个函数块中的这两个指令，找出所调用的函数块 ，并在 上 

建立相应的有向边。 

但 jmp和 call是可以间接寻址的，这种情况下一般只有 

在代码执行过程中才能知道确切的跳转地址。而我们处理的 

代码都是只能在嵌入式设备上运行的，它的体系结构与正在 

执行裁剪程序的主机一般都有很大差别，因此我们不可能通 
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过运行代码的方式来找到跳转地址，只能采取不同的方法来 

处理 。 

C语言中只有函数指针调用语句在编译后才能生成间接 

寻址的call语句；间接goto语句则会生成间接寻址的jmp语 

句。但后者只有在将局部标号值用参数传递或用全局变量保 

存时才能在函数块之间跳转。而这样做会产生不可预测的结 

果 ，因此一般的 C代码中不会有这样的语句，我们也就不考 

虑这种情况。我们认为间接寻址的jmp语句只能将控制流转 

移到本函数块的其它地方 ，并不会产生函数块之间的调用关 

系 。 

现在我们只需要考虑 c语言中的函数指针。函数指针是 

指向某个函数块起始地址的变量，它的值不可能无中生有，必 

须有某个语句引用该函数块的函数名得到所需地址后再通过 

某种方式将值传给函数指针；否则该地址只能是程序员事先 

知道的 Linux核心中的某个例程的起始地址．我们的依赖图 

中并没有该例程的对应的结点。假设函数块 通过函数指针 

调用了函数块 凡，我们认为必须有一条语句取得 凡 的起始 

地址并最终将该地址传给了 中的函数指针，并假设该语句 

位 于函数块 中。那么在 叨 中我们用一条“弱”的有向边 
Ⅳ， 

—  连接结点 Ⅳd和 Ⅳ ，表示只有 Ⅳf被标记后 Ⅳd和 Ⅳ6之 

间的依赖关系才存在。这是因为，如果 Ⅳf没有被标记， 根 

本不会被执行，凡 中的那个函数指针就不会指向凡 的起始 

地址，凡 也就不可能被 凡 所调用。 

代码的实际执行情况会复杂得多，包括 在内，引用 R 

的函数名并取得它的起始地址的函数块可能有很多个，也不 

是每个这样的函数块都会将起始地址传递给 的函数指针。 

① 

圈 困囹 
， 

囱 囱 
③ 

因此很难确定 Ⅳ 和 Ⅳ6之间的“弱”有向边的条数及每条边 

所依赖的函数块。但是由于每个函数块中是否引用了其它函 

数块的函数名是很容易确定的，假如我们用 Ⅳf到 Ⅳ 的有向 

边代替 Ⅳd Ⅳ6得到依赖 图叨，，并且能够 证明 叨，比 叨 

“强”，也就是说对于同样的 ∑集合，叨 的标记集合 总是包 

含 的标记集合 ，那么我们就可以消除 叨 中所有的“弱” 

有向边而不会使 叨 中应该被标记的结点变成未标记的。这样 

可能会额外标记少量结点，但是从很大程度上减少了建立依 

赖图的难度。 

由于我们变换的有向边只涉及到 Ⅳ Ⅳ 和 Ⅳr这三个结 

点，且有向边的终点都是结点 Ⅳ ，所以变换只会影响到 N 及 

其所依赖的结点是否被标记。我们只需证明不论 Ⅳ 和 Ⅳf是 

否被标记，若 Ⅳ6∈ ，则 N ∈ 。如果 Ⅳ ∈∑，显然不管在 叨 

还是 叨 中，都有 Ⅳ ∈中。以下只需在 Ⅳ6 ∑的前提下考虑图 

3中的四种情况 ： 

①Ⅳ ，Ⅳ 中 。 
‘

．‘Ⅳ6∈中 ．了Ⅳ ∈中，肌一Ⅳ6∈叨。则 N ∈中，且 Ⅳ — 

Nb∈ | 

．

’

． Ⅳ6∈ 

②Ⅳ ∈中，Ⅳ 中。 

同① 

③ Ⅳd 中，Ⅳf∈中 
‘

．’Ⅳ ∈中，．‘．Ⅳf∈ 。又 ‘．’Ⅳ 一Ⅳ6∈叨 ，．’．Nb∈ 

( Ⅳ。∈中，Ⅳ ∈中 

同③ 

② 

园囹 圈圈 

， J『 囱 豳 

图3 叨，比 叨 强 

因此，现在我们只有在以下两种情况下才需要在 叨 上建 

立有向边 Ⅳ，一 ： 

① 函数块 F，引用函数块 的函数名； 

② 函数块 F，中直接寻址的 call指令将控制流转到函数 

块 中。 

5．5 对需要保留的函数块进行标记 ，裁掉未标记的函数 

块 

用下面的深度优先的递归算法可以将叨 上以∑中每个 

元素开始的所有有向路径上的所有结点都作上标记： 

Procedure对结点 Ni进行递归标记 
{ 
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④ 

if Ni已被标记 then退出递归过程 
标记 M 

对从 M 开始的每个有向边 M一Ⅳ ．对结点Ⅳ 进行递归标记 
) 

对 中每个结点 Ⅳ|进行递归标记 

标记了所有要保留的函数块后，有两种方法可以从 中 

去掉某个未标记的函数块。一种方法是从源代码中将函数删 

除，然后重新编译和链接成共享库；另一种方法则是从二进制 

文件中将冗余代码删除。前者实现简单．但基本上只能手工实 

现；后者则可以用程序实现自动裁剪。但从代码段去掉一段代 

码后，后面的代码需要往前移，所有相关指令中的地址都得重 

(下转 第169页) 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

S0ft0S的 PDM 模块优点在于：1)多个管理员共同管理 

系统 ，相互牵制，更加符合最小特权的安全原则；2)双重安全 

检查．系统管理工具(属于固定的系统资源，其完整性能够得 

到保证)是由操作系统厂商提供 ，一般实现了相应的安全检查 

机制 ，此外核心在安全管理工具运行时还要进行必要的权限 

检查。3)表决系统有效解决个别管理因特殊原因无法实施系 

统管理的困难。4)加入 PDM 后对系统性能影响不大，产品化 

容 易。 

结束语 安全操作系统 So{tOS的基于特权分化模型 

PDM 能够较好地解决操作系统自保护和管理控制机制薄弱 

方面的缺陷，对于防止由于权力过于集中而引起的有意或无 

意的破坏性操作有着较好的防范作用，提高了系统的容错性。 

大量的测试及比较表明，加入 PDM 模块后的SoftOS在安全 

管理增强功能方面，已经达到较高水平。 
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定位。由于共享库的代码是位置无关(PIC)的．内部跳转只使 

用相对地址，全局函数和数据的绝对地址则是 由装载器计算 

并填入 GOT表中，然后代码通过该表来间接地引用所需地 

址。因而我们只需要重定位代码中的相对地址。 

5．4 重复前三步操作直到裁剪不能继续进行为止 

同z．3节一样，重复前三步操作直到所有共享库的尺寸不 

再减小，裁剪才算全部完成 

5．5 两种技术裁剪效果的比较 

由于 libc通常是文件系统中最大的共享库 ，不经任何裁 
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剪一般大小都有1．2M 字节以上，比Linux内核还要大得多。 

所以要是能对 libc进行～定的裁剪 ，整个系统的尺寸的减小 

就比较显著。我们就以对 libc的裁剪效果比较两种技术的优 

劣。 

从图4ee我们可以看到，我们提出的函数级裁剪技术的裁 

剪效果比原来的目标文件级裁剪技术明显要好 ，在应用程序 

数量不多的时候，用前者裁剪的 libc大小 比后者要JJ~200多 

kb；在应用较多的时候也要小100多 kb 而在总体上，用我们 

的技术可以将 libc裁剪掉500～800kb。由此可见，该技术的裁 

剪效果还是非常明显的 

应用程序数量 【个) 

图4 两种技术的裁剪效果比较 

小结 本文提出并实现的函数级的共享库裁剪技术能将 

库中大部分冗余代码裁剪掉 ，裁剪效率 比原来的目标文件级 

裁剪技术有了很大提高。但是它还是有许多不足，包括：要求 

库的源码编写比较规范；不同体系结构需要有不同的处理等。 

但毕竟库裁剪领域才发展不久，还不是很成熟。经过对该技术 

长时间的测试，相信我们能够弥补它的不足．使它能够在嵌入 

式 Linux领域广泛使用。 

附录 ：本文用到的记号 

：将要被裁剪的共享库 ；乏： 中被用到的导出符号的集 

合 ；叨，叨 ： 中各函数块的依赖关系图；Ft： 的某个函数 

块 ；Ni：F．在 叨 上的对应结点； ， ：叨 和 叨，上被标记的结 

点集合。 
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