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摘 要 QoS管理和控制是移动计算中的一个重要研究领域。该领域的主要研究内容有环境识剐、适应性管理、资-源 

管理和 资源预 留等。本文论述 了移动计算环 境下 QoS研 究中的一些基 本概 念、主 要问题、研究 内容和 方法 ．并对该领 

域最近的研究工作进行 了综述。 
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1．移动计算概述 

近年来．伴随着计算机技术日新月异的发展．移动通信和 

计算也不断进步。蜂窝通信、无线局域网、卫星通信、蓝牙技术 

等无线通信手段越来越深入人们的生产和生活。随着移动设 

备性能的不断提高和计算理论的不断进步 ，移动计算成为一 

个新兴的研究方向，前景非常广阔。该技术将计算机技术与移 

动通信技术相结合，使得人们可以随时随地享受信息服务。 

移动计算的难点就在于它的移动所带来的不可预测性以 

及蓄电技术的限制所带来的能源有限性问题。由于这些原因， 

移动系统从物理层到应用层都要解决固定系统所没有的问 

题。 

用户需求永远是推动技术发展的动力，今天 ，除手机外、 

手持 PDA、笔记本电脑等移动设备 已经被用户大量的使用。 

简单的对声音和文本符号的无线传输已经远远不能满足用户 

需求。移动用户也希望能像在固定环境下那样进行 Web访 

问、视频点播等享受实时以及多媒体服务。移动计算技术也正 

是在这样的背景下发展起来的。 

移动计算与传统的移动通信的区别在于口]：移动通信研 

究的范围主要是物理层和 MAC子层，其主要研究目标是如 

何更好地实现在无线的环境下完成机器与机器之间的通信； 

而移动计算通常研究移动网络的 MAC层以上的部分 ，以及 

相关的移动应用软件 ，即研究如何在移动环境下实现各种各 

样的应用。 

移动性带来了很多难题，导致移动网络从网络层一直到 

应用层都需要进行修改。例如，在网络过载时，传输层的 TCP 

协议会丢弃一些数据报文，而移动计算环境下报文的丢失往 

往是由通信环境太差引起的。还有 TCP的“三次握手”机制在 

带宽有限的无线通信环境下也需要进行修改或干脆采用其它 

机制。 

移动计算系统可以再细分为两种情况．一是游牧系统 

(Nomadic systems)．它的特征是虽然通信单元(移动主机)是 

可以移动的，但是它在每次通信时位置却是固定的，要与固定 

网络相连才能进行通信 ，即它在移动时不进行通信；另一种是 

移动系统(Mobile system)．它的特征则是移动主机边移动边 

通信。虽然这两种系统有所差别．但是它们需要解决的许多问 

题却是相同的，而且很多系统既有游牧系统的特征，又有移动 

系统的特征，所以通常将这两种情况放在一起研究，而将它们 

统称为移动系统。 

目前，许多研究机构或公司都在发展移动计算系统，包 

括 Xerox的 Ubiquitous Computing系统[2 、伯克利的 Infop— 

ad r 
、CMU的Coda[ 等等。 

移动计算环境下的QoS技术 

2、1 Qos概述 
一

般地讲 ，QoS就是指在网络系统或软件系统中满足一 

系列的用户服务质量标准或服务质量保证。如进行金融业务 

的用户要求网络传输极为可靠，不能出现错误；而在线观看视 

频节 目的用户则不能容忍由于受数据传输率的影响而使画面 

长时间的静止；在一些收费服务中，一些优先级别高的用户希 

望能享受更高级别的服务等等。具体可以将这些用户的服务 

请求量化为数据分组延迟、分组丢失率、延迟抖动、带宽和吞 

吐量等 Qos参数。 

目前 ，QoS技术的研究进展得非常迅速 。在主机、路由器、 

交换机等各个硬件层次和操作系统、中间件、应用程序等各软 

件层次上都采用了多种技术来提供 Qos保证。在需要可靠传 

输的非同步系统、视频、音频等实时系统、移动系统甚至 Web 

系统中，有关 Qos技术的研究都在展开。为了给网络应用提 

*)本文受国家自然科学基金资助，项目编号：60073002．张知暾 硕士研究生，主要研究方向为移动计算技术．徐 明 博士生导师，教授，主要 

研究方向为移动计算技术． 
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供性能保证和区分服务，IETF还提出了两种 QoS体系结 

构 ，即综合服务(IntServ)和区分服务(DiffServ)。 

固定环境下 QoS就是一个有待解决的问题。移动环境下 

更是如此。除了前面提到的 QoS参数外 ，移动计算环境还包 

括分组丢弃方式(1oss profile)和无缝连接可能性(probability 

of seamless communication)[3 以及数据传输率降低系数(rate 

reduction／actor)Is]等新的参数。 

2．2 移动环境对 QoS的影响 

移动环境下的 QoS技术研究有很多问题需要解决，而且 

相互之间影响比较大。比如供电问题，目前蓄电技术还有待发 

展，像手机这样的微型移动通信设备待机时间也就是以小时 

计，而像 PDA、笔记本电脑这些移动计算设备在移动环境下 

能够连续工作的时间更短。这样，应用的开发者不得不考虑如 

何让这些设备在工作时更能省电。除了电路的功耗要尽可能 

小以外，还要让设备在未使用时进入“休眠”状态。 

还有移动设备的跨区(handover)的问题。目前大多数移 

动系统都包含有固定部分CAd hoc除外)，这些固定部分也组 

成一个网络 ，固定部分有诸如基站、移动支持节点等固定节 

点，移动节点依托它们与固定节点通信或是相互之间进行通 

信。这些固定结点每一个负责管理和支持一定区域内的移动 

节点。蜂窝系统就是这样的典型例子：每个通信单元中心有一 

个基站，它发射的无线电波覆盖一定的地理范围，每个单元有 

六个其它单元与之相邻 ，当移动设备进入某一个单元时，它只 

能与该单元区域内的基站进行通信，通过该基站与本单元或 

其它单元区域中的固定或移动节点相通信。这样，当一个移动 

节点从一个区域离开进入另一个区域时，其通信必然受到影 

响。最起码，它要采用一定的机制断开与旧通信单元的连接， 

还要在新的通信单元上注册，这就是“跨区”。为了使跨区时移 

动节点上的应用不受到影响，“无缝跨区”就自然而然地成为 
一 个问题，它是指跨区对用户是透明的，即用户跨区时感觉不 

到自己接受服务的变化。实现无缝跨区就要制定相应的跨区 

协议 ，它的工作包括基站对移动节点的身份验证、在旧区上注 

销和在新区上登记、资源的重新分配、更新移动节点相关的参 

数，等等[】 。实现无缝跨区有时候需要用到环境信息，而像资 

源预留这样的技术还必须要考虑跨区问题。 

移动网络完成跨区的同时．移动主机也就完成了迁移。整 

个跨区过程可以分为迁移和跨区准备、迁移开始和跨区开始、 

迁移结束和跨区结束等阶段[】 。移动网络 N中的移动主机 M 

从基站 BS 的服务区域迁移到基站 BS：的服务区域的过程如 

图1所示。 

N 准备跨区 跨区开始 跨区结束 

M 准备迁移 迁移开始 确认 迁移结束 时『甘1 

接受BSI服务—耐．一一接受BS。或BS 服务—+卜 接受BS 服务 

图1 跨区和迁移过程 

其中在重叠服务区域可以由BS1或 BS2为 M 提供服务， 

或是两者都为 M 提供服务，而由M 进行选择接受谁的服务。 

跨区协议要对整个跨区过程的各时间段移动网络和移动节点 

所做的工作进行明确的规定，才能实现跨区的无缝性。 

由于移动环境的特性，很难为移动用户提供服务质量的 

“硬保证”，这一点与固定网络中的 QoS是不同的。在环境发 

生变化时，应用要考虑改变对相应 的QoS参数的要求 ，有时 

需要在用户可 忍受的情况下降低为其提供的服务质量等 

级Ⅲ。 
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硬件的发展对 QoS技术的影响也非常大。有些以前需要 

解决的QoS问题在硬件技术发展后可能就不再需要研究，例 

如，高度依赖通信带宽的应用在带宽较低的时代需要采用许 

多技术来保证 QoS，而在无线通信技术发展使数据传输率大 

幅提高后这些技术可能就不再需要了；同时，硬件技术的发展 

可能还会给 QoS技术提出新的要求 ，例如，狭小的手机屏幕 

只需要很小的分辨率就可以了，而对于笔记本电脑这样大的 

屏幕 ，低分辨率往往是用户不能忍受的。当然，有些问题不光 

是靠硬件的发展就能解决的，而必须要采用一定的软件技术 

才能实现 QoS的保障。 

5．主要研究内容 

目前关于移动计算环境下 QoS管理和控制技术方面的 

研究主要有环境识别、适应性管理以及资源管理和资源预留 

等 。 

5．1 环境识别 

与环境识别技术相关的研究已经有很长时间，例如移动 

定位、识别设备类型、甚至当前的天气情况等等，但是随着移 

动应用的不断发展 ，环境的概念被赋予更多新的内容。 

这里的环境是指能够对移动应用产生影响的所有因素。 

包括网络连接特性、不同连接方式的代价、带宽、当前位置、硬 

件和软件特性以及用户习惯等等[2]。在固定环境下，通常要求 

环境能够适应系统，而在移动计算中，对环境提出要求是不现 

实的，相反，系统应该适应环境，因此首先必须要有一定的环 

境识别技术。移动设备的千差万别要求移动应用能够识别 目 

前的硬件特性和操作系统；需要位置信息的应用还要求能够 

知道 目前移动设备的位置 ，等等。 

环境识别可以说是 QoS中的一项关键技术，它往往是系 

统提供服务质量保证的前提。如移动计算中最常见的跨区问 

题 ：移动单元需要知道 自己当前受到哪个(些)固定节点的服 

务，要能够判断是否在某一个固定节点的服务区域之内。对于 

用户来说通信费用往往是需要首先考虑的问题，因此系统应 

该能根据当前的通信环境和计费方法来选择不同的通信方 

式，等等。 

位置识别几乎是所有具有 QoS管理和控制能力的移动 

应用都要考虑的问题。室外环境下可以采用 GPS进行定位， 

室内环境下除了采用 ping的办法来获得到某一固定节点的 

距离外，发射源还可以同时发射无线电波和超声波 ，移动主机 

通过比较接收到的超声波和无线电波 ．就可以计算出到发射 

源之间的距离L】 。 

对于当前时间、温度、湿度、光线强度、通信带宽、天气状 

况等基本的物理环境信息，可以通过计时器、探测器、传感器、 

光电转换器等设备以及通过连接固定网络中含有该信息的服 

务器加以获取。 

对于用户行为这样较高层次的环境需要复杂的摄像跟 

踪、参考用户的行动计划表、采用人工智能技术等方法来获 

取。而像有些环境如用户当前的情绪则几乎无法获得[2 。 

环境识别技术与硬件的发展结合得相当紧密，以上的各 

种获取环境的方法都存在一定的误差 ，尤其是对于与用户相 

关的很多环境目前还无法识别。 

5．2 适应性管理 

移动环境和固定环境的一个重要差别是移动环境由于受 

到 自然因素和移动性的影响，其通信能力会时常变化，而且目 

前移动设备没有统一的标准 ，各种移动设备软件和硬件环境 

差别很大。在环境发生变化时，系统应该能够采用一定的方法 

来消除这些影响，例如采用缓存技术来消除延迟抖动，等等。 
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适应性管理对于有些应用来说非常重要，例如在更换连接时 

系统可能要变换计费方式。 

在通信能力经常波动的移动环境下，具有适应能力的系 

统通常的作法是在满足一个最低服务质量的前提下 ，采用尽 

力而为(best—effort)方式进行数据传输，为用户提供服务。 

S．w．Lu和 K．W．Lee等 人提 出了适应 性服 务 的概 

衾[ ，并提出了适应性服务应该具有的三个特征：一是提 出 

Qos边界的概念，二是增加与移动相关的 Qos参数，三是增 

加更多的服务分类等级。 

Dan Chalmers和 Morris Sloman等人则提出了一种分层 

的体系结构来进行适应性的管理和控制 ，该系统由三个组件 

组成 ，分别是环境管理器、资源管理器和 QoS管理器。环境管 

理器负责获取并描述当前的环境信息，资源管理器负责底层 

资源的管理、分配和运转 ，当前者得知环境发生变化时，会告 

知后者如何操作，比如进入不同性质的网络时需要后者用不 

同的方法访同资源。QoS管理器则通过与资源管理器协商获 

取需要的资源，并为移动应用进行资源预留。 

Bobby Vandalore和 Raj Jain等人提出了一种反馈机制 

来实现适应性管理：移动应用定期地向具有 QoS管理和控制 

能力的高层控制节点(如 MSS)发送一种特殊的反馈报文，该 

反馈报文包括从物理层到应用层的各层反馈信息，高层控制 

结点的相关模块根据反馈信息进行适应性管理和控制【‘]。其 

反馈报文的格式如图2所示。 

反馈分组头 

应用层反馈 

网络层反馈 

数据链路层反馈 

物理层反馈 

反馈分组尾 

图2 反馈分组格式 

除了基于通信条件的适应性研究外，基于通信费用的适 

应性研究也是一项重要的研究内容，一个典型的例子是在按 

通信时问计费的系统中，进行文件传输的应用应该在数据传 

输率较高的时候打开连接接收或发送数据，而在数据传输率 

很低的情况下关闭连接。进入休眠状态。 

5．5 资源管理和资源预留 

移动环境千差万别，不同的移动网络通信能力大不相同， 

稳定和可靠的传输在移动环境下往往得不到保证。在资源稀 

缺的情况下，对资源的管理和访问控制就十分必要。尤其在跨 

区通信时，需要预留资源来保证 Qos。资源预留的思想在固定 

网络上就已经提出并且被实现 ，资源预留协议(RSVP)就是 

由USC ISI和PARC提出并写入RFC的标准协议，该协议定 

义了 Path、Resv等一些消息，提出了预留路径等概念，并使用 

软状态对预留路径进行维护，以及采用隧道技术等方法来保 

证在网络中进行可靠的资源预留 。 

A．K．Talukdar和 B．R．Badrinath等人基于 RSVP设计 

了一种在综合服务分组交换网络的移动计算环境下为无线用 

户的实时应用提供 QoS管理和控制的协议，称为 MRSVP[ 。 

该协议最大的改动之处是它增加了主动预留和被动预留的概 

念，它在每一个移动发送者可能进入的区域和每一个移动接 

收者可能进入的区域之间建立资源预留路径。发送者和接收 

者之间的资源预留路径称为主动预留路径 ，其它为被动预留 

路径 。如图3所示。 

主动预留 

被动预留 

移动接收者 

图3 主动预留与被动预 留 

E 

执行该协议的一个很大难题是系统需要预测移动节点的 

活动范 围。I．Mahadevan和 K．M．Sivalingam 则对 移动环境 

下的资源预留技术在蜂窝网络上进行了试验 ]。由于每个通 

信单元相邻的通信单元数是固定的(6个)，所以资源预留路径 

仅在发送者与接收者当前所在的通信单元(主动预留)以及它 

相邻的通信单元(被动预留)之间建立。如果能够预测移动节 

点的移动方向，则可以进一步提高协议的执行效率。当移动主 

机迁移时．需要重新建立预留路径。如图4所示。 

主动预留路径 被动预留路径 

a) 

c) 

b、 

图4 资源预留路径建立方法 

d1 

其中A～G及 I、J’K为蜂窝通信单元，M 为移动节点．R 

为具有路由功能的上层节点 ，一端可以与这些蜂窝单元中的 

基站直接建立连接 ，另一端与固定网络相连(未画出)。M 每 
一 次进行迁移时系统都要重新建立资源预留路径。从 R到 M 

的路由路径上，原来的被动预留路径变为主动预留路径。 

由于每一次建立新的资源预留路径都要以前面的预留路 

径为基础．这种简单的方法会导致资源预留路径的不断增长． 

后来他们对预留路径的建立方法做了进一步的改进，提出了 

QoS区域的概念。一个 QoS区域由若干个通信区域组成 ，在 

建立被动预留路径时，如果移动节点当前所在区域的基站发 

现一个相邻区域的基站与自己属于同一个 QoS区域，则和原 
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来一样在 自己和它之间建立预留路径 ；如果该基站与自己分 

属不同的QoS区域 ，则在该基站与上层节点之间直接建立预 

留路径 ，如图5E ： 

主动预留路径 被动预留路径 

(I、 

图5 改进的预留路径建立方法 

其中 A～G同属一个 Q0s区域，而 I、J、K则属于别的 

Q0S区域。这样，当M 从 F迁移到 I时，直接在R与I之间建 

立资源预留路径。 

这种方法在一定程度上解决了资源预留路径不断增长的 

问题 ，但是如果一个移动节点仅在一个Q0s区域中不断移动 

【如将一个学校的范围划分为一个Q0s区域。移动用户总是 

在该范围内的不同蜂窝单元间来回移动)，预留路径还是会增 

加到令人难以忍受的程度。解决这个问题的办法，除了变更划 

分Q0S区域的粒度 ，可以设置预留路径的最大存在时间来进 

行改进。 

以上这些研究内容并不是相互独立的，例如实现适应性 

管理和资源预留往往要用到环境信息。因此，在设计实现能进 

行 Q0s管理和控制的移动计算系统时。这些问题都要进行考 

虑 。 

结束语 目前。关于移动计算领域的研究仍然很不成熟． 

其中的很多课题都有待研究，Qos便是其中之一。本文对新兴 

的移动计算环境下的 QoS管理和控制技术的一些基本概念、 

存在的主要问题、基本实现方法和主要研究内容进行了综述。 

当然 。移动计算环境下 的Qos技术的研究范 围非常广 

阔，有些问题任何移动系统都不得不考虑，例如无缝跨 区问 

题，以及如何省电进行通信的问题。而像设计易于操作 的系 

统，设计 良好的人机界面以及容错技术等方面的问题也与 

Q0S技术密切相关。 
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