
计算机科学2004Vo1．31N9-．1 

遥科学网络环境下的可靠多播文件传输 

石 军 鲁士文 

(中科院计算技术研究所 北京100080) 

摘 要 本文根据适科学地基网络拓扑结构和试验数据分发的特点，在应用层设计了一个可靠多播文件传输协议。本 

协议 具有简单、高效和安全性较 高的特点 ，不仅适合适科学试验数据 的分发 ，也可用于需要安全 、可靠保证 的其它应 用 

中的小规模 多播 文件传送。 
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Abstract Based on the characteristics of the architecture of telescience network，and for the purpose of transmitting 

important experiment data in the network，this paper designs a reliable muhicast file transfer protoco1．The protocol 

is simple，efficient and secure．It is suit not only for transmitting experiment data of telescience，but also for those 

small scale multicast transport applications that need security and reliability． 
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1 引言 

遥 科学Ll 是遥现(telepresence)技术和遥操作(teleop— 

eration)技术的结合。遥现技术是人类感知范围的延伸，遥操 

作技术则是人类行为能力的扩展。这两种技术的结合使得研 

究人员可以在远离空间科学实验现场的地面实验室内．对空 

间科学实验进行具有交互性的操作。遥科学网络使得在空间 

试验室与地面设备之间以及宇航员与载荷专家之间可以建立 

实时联系，并允许载荷专家对其实验进行必要的遥操作。 

图1 遥科学网络拓扑结构 

如图1所示，遥科学网络系统[2]分为天基网和地基网两个 

部分。遥科学地基网络在逻辑上是一个以地面遥科学管理中 

心为主节点的星状结构。通常情况下，地面遥科学管理中心工 

作站接收来 自空间试验室返 回的试验数据，然后再通过遥科 

学地基网络发送给在 Internet上的各个用户(研究机构)。 

目前 ，遥科学地基网使用 TCP／IP进行可靠数据传输。如 

果遥科学工作站要向 N个不同用户传输数据，它必须与每个 

用户单独建立一个连接 ，并且要为每个用户发送一次数据单 

元。因此 ，在传输数据时要同时维持 N个不同连接．每个数据 

单元也要发送 N次。而如果使用多播技术传输数据，遥科学 

工作站不需要建立连接 ．并且任何数据单元在任何一条链路 

上仅出现一个备份 ，中心工作站也只要为所有用户发送一次 

数据单元。显然．多播技术可以节约网络带宽和路由器及信息 

服务器处理时间，但是 Stephen Deering所提 出的 IP多播[3 

tIP Multicast)模型是一种开放式的、只提供尽力而为服务的 

模型。这种模型的主要特点是：1)发送方不需要了解组成员关 

系和接收节点的信息，只要知道多播地址就可以向某个组发 

送数据；2)接收节点可以随时加入或离开某个组 ，而无需任何 

权威主体同意；3)IP多播与 IP单播一样只提供尽力而为的 

服务。而且 IP多播的上层协议是 UDP协议．因此一个使用 

IP多播的应用只能得到尽力而为的服务，除非在应用层或网 

络层提供可靠服务。 

本文针对遥科学地基网络的星型拓扑结构和可靠性、安 

全性要求较高的特点，提出一个可靠多播文件传输协议 ．称为 

简单可靠多播文件传输协议(Simple Multicast File Transfer 

Protoco1．SMFTP)。它运行在 UDP／IP Multicast之上 ．试图 

在应用层为多播数据传输提供可靠保证。所谓简单就是没有 

着重考虑协议的可扩展性。没有着重考虑协议的可扩展性是 

基于以下两点原因；1)遥科学试验数据传输必须考虑安全性， 

而在协议中增加安全保证必然影响可扩展性；2)遥科学数据 

传输中接收节点相对来说 比较少(通常最多也就是数十个)， 

可以不考虑可扩展性以便尽可能使协议简单、高效。 

2 相关工作 

到目前为止，人们已提出了许多可靠多播协议．但还没有 
一 个可靠多播协议成为标准。按照接收节点的组织形式 ．可靠 

多播协议大致可分为三类 ：云状可靠多播协议、环状可靠多播 

协议和树状可靠多播协议。 

1)云状可靠多播协议 直接利用 IP多播协议所建立的 

-)本项目获国家863计划资助项目(编号2OO2AA742O52)资助．石 军 研究生，主要研究方向为多播技术．■士文 教授．博导。主要从事网络 

协议研究．网络性能分析． 
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多播树传输数据，而其自身没有对接收节点做任何结构性组 

织。发送方在发送数据单元时加上序列号，接收节点收到正确 

的数据单元后就发送 ACK／NACK消息给发送方，发送方收 

到 重 传 请 求 后重 传 数 据 单 元。如：LBRM⋯ (Log—based 
Receiver reliable Multicast)，MFTP E。](starburst Multicast 

File Transfer Protoco1)， RAMP E ] (Reliable Adaptive 

Multicast Protoco1)等。这类协议管理 比较简单，但应用于大 

规模通信应用可能会出现信息爆炸现象。 

2)环状可靠多播协议 仿照令牌环网的设计方案，利用 

令牌来保证成功发送。特点是可靠性高、效率高。缺点是管理 

复杂，不支持接收节点数量较大的情况，只适合200个节点以 

下的网络数据传输。环状可靠多播协议有 ：TRP[7 (Token 

Ring Protoco1)，RMP E~](Reliable Muhicast Protoco1)等。 

3)树状可靠多播协议 将所有的接收节点组成层次式的 

树状结构 ，由树状顶层向下一层发送，依此类推，并负责确认 

下一层是否收到。这样就可以支持大量的多播组成员，但是管 

理所用的额外开销比较大。这类协议通常用于大规模网络通 

信。TMTP E’ (Tree—based Muhicast Protoco1)，RMTP Elo] 
(Reliable Muhicast Transport Protoco1)。TRAM E。“(Tree— 

based Reliable Mulficast Protoco1)等属于这类协议。 

这些协议没有一个能很好满足所有应用的需求，它们都 

只能适合特定的应用。事实上，不同的应用对可靠多播的需求 

相差很大，人们很难找到一种适合大多数应用的可靠多播协 

议。在这些协议中，只有 RAMP是针对小规模网络通信的，但 

是它是针对全光纤网络的通信应用而设计的。本文借鉴这些 

协议中的先进思想，提出适合小规模通信应用而且具有安全 

保证机制的可靠多播文件传输协议。 

5 简单可靠多播文件传输协议 

SMFTP是 基于应用层 分帧原则[” (application level 

framing，ALF)，它运行在 UDP之上，利用 UPD socket接 口 

来定义发送端的发送服务和接收端的接收功能。SMFTP只 

用多播发送正常数据单元，使用单播发送控制信息和重传数 

据。 

5．1 会话阶段 

开始 

创建多播组 

启动会话超时器 

向接收节点单播 

。会话通告 消息 

启动问隔超时器 

是否收到所 

有应答? 

N 

Y 

Y 

N 

会话时钟已 

超时? 

N 

问隔时钟已 

超时? 

Y 

超过一个吗? ／  

开始发送数据 

图2 服务器端会话流程 

在 SMFTP中，数据发送端是会话发起者 ，会话的主要任 

务是：1)利用IP多播协议创建一个多播组；2)通知各接收节 

点准备接收数据。由于遥科学数据传输安全性要求比较高， 

SMFTP不像一般的可靠多播协议那样使用多播方式发送 

“会话通告”消息，而是使用单播方式将“会话通告”消息发送 

给各个合法节点。其中，“会话通告”消息含有本次通信的多播 

组地址和发送方主机地址等信息。接收节点收到“会话通告” 

消息后，也要先判断数据发送方是否合法。这样可以防止非法 

节点接收和发送数据，提高数据传输的安全性。 

如图2所示，在会话期间发送方周期性地发送“会话通告” 

消息，这样做的好处是：1)确保所有接收节点收到此消息；2) 

可以防止接收节点所发送的应答消息在返回路途中丢失。 

5．2 数据传输阶段 

会话结束后进入数据传输阶段。为了保证数据传输的可 

靠性，任何可靠多播协议在数据传输阶段除了传输数据外，还 

要提供差错发现机制和差错恢复机制。为了防止出现网络拥 

塞和信息爆炸现象 ，SMFTP采用分块、分趟的方式传输数据 

文件，采用基于接收节点的差错发现机制。与一般的可靠多播 

协议不同的是 ，SMFTP只有接收完一块数据单元，才向发送 

方发送一个消息来报告这块数据的接收状态。发送端和接收 

端数据传输的流程如图3、图4所示。 
·差错发现机制和差错报告机制 SMFTP采用基于接 

收节点的差错发现机制，并利用自动重传请求(ARQ)机制来 

报告接收状态信息。自动重发请求机制有两种应答方式：肯定 

应答(ACK)和否定应答(NACK)。这两种应答方式在单播传 

输 协议 中使 用都 能很好 的工作 ，如：TCP使 用 ACK，而 

NETBLT使用 NACK。但是在可靠多播协议中使用 ACK将 

带来新的问题：1)发送方必须计算出它到各个接收者的往返 

延时，从而根据延时来设置重传时钟，但是对于具有多个异构 

接收节点的多播通信来说，很难准确地估算出往返延时；2)过 

多的 ACK消息可能导致网络拥塞。而使用 NACK的缺点是， 

发送方不知道 已发送的数据到底要保存多久。 

会话成功 

将文件分成块 

N 

发送数据单元 

这块数据是 

否传输完? 

传输结束 

Y 

这趟数据是 

否传输完? 

Y 

发送消息通知接收节 

点这越数据已传输完 

图3 发送端数据发送流程 

SMFTP为了克服两者的不足，使用 ACK+NACK方式 

报告接收状态信息，并用单播方式发送消息给发送方．ACK 

用于标识已传输成功的数据单元，通知发送方释放 已传输成 

·29· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


功的数据单元所占内存；而 NACK用于标识传输出错的数据 

单元。通知发送方要重传哪些数据单元。 

图4 接收端接收数据流程 

为了适当减少报告消息的数量，发送方将文件分成 N块 

相同大小的数据块。每块数据又等分为 M 个数据单元 ，当一 

块数据传输结束或等待一定时间还没收到数据后．接收节点 

就向发送方返回一个“报告消息”．报告这块数据的每个数据 

单元的接收状态；发送方收到所有接收节点返回的“报告消 

息”后，释放那些已传输成功的数据单元所占的内存。 
·数据传输和差错恢复机制 其发送方采用分趟方式传 

输数据文件 ，其中第一趟以多播方式传输整个数据文件．不重 

传数据。以后第 N趟重传第 N一1趟中没有传输成功的数据 

单元。发送方可以采用多播方式或单播方式重传数据。通常针 

对大规模网络通信的可靠多播协议采用多播方式重传数据 ． 

而针对小规模网络通信的可靠多播协议大多采用单播方式重 

传数据。遥科学地基网络通信规模相对来说比较小，而且接收 

节点分布比较分散 ，多个接收节点同时在接收同一个数据单 

元时发生数据传输错误的情况很少。如果采用多播方式重传 

数据将会造成大量的带宽浪费，而且可能会导致网络拥塞。因 

此，SMFTP采用单播方式重传数据。 

5．5 关闭会话阶段 

数据文件传输结束后，接收节点可以立即退出会话。发送 

方在退出前必须先向所有接收节点发送“DONE”消息，通知 

接收节点此次数据传输已完成 ，而且只能在下面两个条件有 
一 个为真的情况下才能退出：1)收到所有接收节点的应答消 

息；2)等待应答超时。 

4 性能分析 

考虑到协议的数据传输效率对协议的最大吞吐量、带宽 

的有效使用和服务器处理时间都有很大影响。我们将从数据 

传输效率方面对SMFTP和 FTP进行比较。 

我们设一个文件可分为 N个数据单元。文件要发送给 R 

个节点，每个接收节点的包丢失率都为 P。另外，我们还假设 
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两个条件 ：1)各接收节点的丢包事件是不相关的；2)应答包不 

丢失。这两个条件在实际环境中不可能成立 ．因此会影响性能 

分析的精确度 。但基本能反映实际情况，而且这种假设有利于 

FTP，因为 FTP应答包比 SMFTP多．而且所要求的网络带 

宽也比SMFTP多。 

若用 FTP传输．要使每个节点都成功地收到整个文件， 

发送方总共要发送数据包的次数为： 

A —R *(Ⅳ+Ⅳ *户+ Ⅳ *P。+ ⋯ + Ⅳ *P + ⋯ ) 

一R N ∑ 
·一0。 l— P 

因此．FTP的数据传输效率为： 
W = N

以 一  

用 SMFTP传输文件，要使每个节点都成功地收到整个 

文件。发送方总共要发送数据包的次数为： 

A 一Ⅳ +R*(Ⅳ *户+Ⅳ *P。+ ⋯ +Ⅳ *P + ⋯ ) 

一 N--R N ∑ -：NN R P N ( ) 一 * *厶 = *( —— r_ — ) 
t一1 l— P 

因此，SMFTP的数据传输效率为： 

，一  一  

综合以上分析：SMFTP与 FTP的传输效率之比为： 

． 
— Wr 墨 

1一P+ R*P 

c，) 

●●  

N  
姗  
鬃 
坪 

冥 

= 
c，) 

图5 SMFTP和 FTP的数据传输效率比较 

图5显示了在丢失率为1 、5 、10 、25 时．SMFTP 

和 FTP的数据传输效率之比S随接收节点数目R的变化情 

况。从图中我们可以得出如下结论：1)SMFTP和FTP的数据 

传输效率之 比S大于1，而且 S与R成正 比，这说明 SMFTP 

数据传输效率明显比FTP高，而且接收节点越多，SMFTP优 

越性越能体现出来；2)当接收节点达到一定数 目后 S增加比 

较缓慢，这说明SMFTP不适合大规模网络通信应用；3)接收 

节点的包丢失率越小，SMFTP和 FTP的数据传输效率之 比 

越高。从2)、3)我们可以看 出，如果通信规模和包丢失率太大 ， 

则会降低 SMFTP的数据传输效率。这是 SMFTP为了节约 

网络带宽而采用单播方式重传数据的原故。在实际环境中，接 

收节点的包丢失率很低，一般低于5 ，因此 SMFTP特别适 

合于小规模的、一点对多点的文件传输应用。 

结束语 本文结合我们承担的国家863遥科学课题针对 

遥科学地基网络试验数据传输的特点提出了一个简单可靠多 

播文件传输协议(SMFTP)，它有如下几个特点：1)提供封闭 

式的组成员管理 。来保证遥科学试验数据传输的安全；2)分趟 

传输数据；3)使用单播进行数据重传；4)针对一对多文件传输 

应用设计。SMFTP的目标是为遥科学地基网络试验数据传 
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建筑物内位置和在这些位置上观察的(或者估计的)来 自各 

AP的信号强度的数据库。例如，图上的某个出口可能记录成 

(z，y，2，趼( 一1⋯ ))的形式 ，这里，(z，Y，2)是记录信号点的 

物理地址，踽 是来自AP，的信号强度。 

(2)移动站测量区域内每个 AP的信号强度。然后，它在 

电波地图数据库中搜索，以找出与所测信号强度最为匹配的 

强度值矢量。系统将与该最佳匹配的强度值对应的位置作为 

移动站的定位值。一种匹配方法是计算地图中每一强度矢量 

(ss，，i一1，⋯， )与测得值(ss7，i一1，⋯， )这两个信号空间之 

间的欧几里得距离。选取使该距离最小的 SS矢量作为用户 

定位的物理坐标估计值。 

5．5 窒外射频定位系统 

第一个典型的户外基于射频的地理定位系统是发展用于 

广域蜂窝移动通信的，最近 ，有若干种定位系统被提了出 

来[I“。用于蜂窝电话定位的可供选择的技术包括测量信号衰 

减、DOA、和／或到达时间差(TDOA)。研究表明，这些系统在 

户外环境下是有前途的。 

基于 GPS技术的系统对于 WLAN用户的户外地理定位 

是非常有用的[1 ”】。而那些无法接收到多于四颗GPS卫星信 

号的 WLAN用户(如处于建筑物／大树阴影下甚至地铁里) 

的地理定位问题，就可以借助于所谓的伪 GPS信号，当然，前 

提是该区域里已经为此 目的建立了某些站来发射类GPS信 

号。由于未来 WLAN的大部分增长点是在健康设备方面的 

应用，因此最近提出了一种称作“转发式 GPS”的方案[I ，为 

某些 WLAN用户的精确地理定位提供支持，这些用户的保 

健医师需要监视他们的准确位置及其生物数据。 

结束语 以前关于室内外定位系统方面的研究已经在专 

用硬件和技术上有了许多发明。除了上述地理定位方案之外 ， 

还有其它一些方案，尽管也很有趣和具有创造性 ，但没有在此 

列出。这些系统经常是为了单一性的用户定位 目的而构建的， 

即它们不提供任何数据网络服务。 

更不幸的是 ，现有的 WLAN用户地理定位系统和技术， 

甚至某些发展中的技术并没有设计成适合基于802．1la／b 

MAC的 WLAN，因为它们没有考虑802．1la／b标准的特性 ， 

尤其是在速度、带宽、频率以及编码方案等方面。由于这些原 

因，在此领域有许多研究工作有待于完成。这样 ，值得进一步 

研究基于802．1la／b MAC的 WLAN 地理定位的可行性问 

题 。 
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输提供一种高效、可靠的传输方法。但是，SMFTP不局限于 

遥科学地基网络中的应用，它同样适合于其他小规模的、一点 

对多点的文件传输应用。 
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