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摘 要 数字水印是数字版权保护中的关键技术，本文从水印攻击角度分析了去噪攻击的原理．并且提出了相应的解 

决办法 ．通过 实验证 明 了理论 分析的正确性 ，这对水印算法研究和设计有一定的参考价 值。 
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Abstract Digital watermark is a key technique of digital copyright protection．This paper analyzes the principle of 

denoising from the watermark attack point of view and presents several solutions tO this problem．Experimental 

results prove the correctness of theory analysis．This would be of benefit tO the design and research of watermark 
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1．引言 

由于互联网和个人电脑的普及．人们能够方便地使用和 

分发数字多媒体信息．并且原有的模拟声音和视频设备也正 

在被后续的数字设备所替代。尽管数字信息和模拟信息相比． 

有许多优点．但是 由于缺乏有效的保护数字作品版权的有效 

措施．有版权的数字作品被毫无限制地使用、复制和分发，导 

致服务提供商不愿意以数字媒体形式提供服务。为此．研究者 

开发 了两 种技 术来保 护 数，字 作 品的版 权 问题：密码 学 

(Cryptography)和数字水印(digital watermark)。加密技术在 

数字信息从发送方到接收方传输过程中对数字信息加密，达 

到保护数字版权的目的。但是当接收者将接收到数据解密后 ， 

加密的数字信息就成为不受保护的信息。数字水印技术作 为 

加密技术的补充，通过在数字作品中嵌入用户不可见的版权 

标识信息，如作品的作者、所有者、发行者和授权消费者等，这 

些信息只有在影响作品质量的情况下才能被删除，从而达到 

保护数字版权的目的。因此数字水印是 目前进行数字作品版 

权保护的一种比较有效的技术手段。 

为了保护数字作品版权 ，有效的数字水印方案必须具有 

不可感知性、鲁棒性和信息量。不可感知性是指嵌入的数字水 

印不应该影响数字作品视觉或听觉上的欣赏效果．与水印系 

统的应用和 目的无关；鲁棒性是指嵌入水印后的数字作品被 

有意或恶意地处理和修改后，仍能够检测出水印信息，通常鲁 

棒性的等级随不同应用的要求而不同；信息量则要求嵌入的 

水印必须携带一定数量的信息，这些信息可以用来判定和跟 

踪数字作品的所有者和购买者。目前盗版已成为数字化产业 

最大的威胁 ，既使采用了数字水印技术．数字水印系统也必然 

面临着盗版者各式各样的攻击．通过研究各种攻击手段的原 

理和对策 ．能够指导数字水印系统研究和开发者的工作，从而 

设计出性能优良的数字水印系统。 

2．数字水印的通信模型及攻击手段 

由于数字水印系统和数字通信系统的模型非常相似，因 

而可以借助数字通信系统中的概念和方法来描述数字水印系 

统的问题。通常把数字水印问题建模为扩频数字通信问题：在 

嵌入水印 的时候，原始图像 作为通信信道，信道传递概 

率为 P (I／W)．水印是要传送的消息；信息在传输过程中可 

能受到各种有意或无意的干扰，这些干扰构成了传输过程中 

的攻击信道．信道传递概率为 P (，‘／ )；信息到达接收方 

后 ，进行水印检测．从数字通信的角度来看．水印的检测也就 

是如何有效消除原始图像信道和攻击信道带来的噪声，见图 

1。 
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图1 数字水印通信模型 

只考虑加性信息隐藏和加性攻击信道噪声，模型简化为： 

Y 一 + +Ⅱ (1) 

其中 和a分别是原始图像信道和攻击信道引入的噪声。可 

以看出，对于私有水印方案，检测过程中需要原始图像 ．因而 

原始图像的噪声 S可以从含水印图像中完全消除。对于公开 

水印系统，系统性能的优劣取决于如何有效地去除原始图像 

和各种攻击引入的噪声。 

Craver等人把水印攻击分为四类 ：鲁棒性攻击、表示攻 

击、解释攻击和合法攻击。 
·鲁棒性攻击：鲁棒性攻击以减弱或消除数字水印信息为 

目的。攻击手段主要包括压缩、剪切、模糊化、旋转、再抽样、平 

滑、滤波等。 
-表示攻击：表示攻击不一定删除水印，而是通过对数字 

作品的内容进行处理，使检测器找不到有效的水印信息。典型 

的攻击手段有几何变形攻击和马赛克攻击。 
·解释攻击：解释攻击通过向数字作品中嵌入伪造的水 

印，由于无法检测水印嵌入的先后顺序 ，造成原来的水印不能 

用于判断数字作品的所有权。 
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·合法攻击 ：合法攻击主要利用法律问题的漏洞。 

S．Voloshynovskiy[ 从 水 印系统性能评估 角度，依照 

Stirmark的评估模型，引入了另一类攻击——预测攻击，它根 

据原始图像和差值图像的统计分布特性 ，从含水印图像中预 

测原始图像，从而达到删除、削弱或伪造数字水印的目的，并 

把它作为第二代水印系统评估方法。其实，预测攻击问题也就 

是如何从含水印图像中消除因嵌入水印引入的噪声。 

5．去噪攻击的数学描述和对策 

去噪攻击不需要知道水印嵌入的规则 ，利用原始图像和 

水印信息统计特性的先验知识，从含水印图像中预测原始图 

像或水印。参照图1，当攻击者得到含水印图像 Y后 ，把嵌入的 

水印信息作为原始图像的噪声，不考虑嵌入过程中所采用的 

水印算法，含水印图像可表示为 ： 

— x-q-n (2) 

其中 n是水印序列 采用扩频技术嵌入原始图像过程中引 

入的噪声 ，也就是含水印图像和原始图像的差值图像。在没有 

原始图像信息的情况下，可以通过原始图像的估计值 z。和含 

水印图像 Y的差来估计噪声 rt的值： 

rt 一y--z。 (3) 

由于只有含水印图像 Y是已知的，因而从含水印图像 Y 

估计原始图像 z。的问题可以归结为图像去噪的问题，这样可 

输入图像 

{ ) ． 离散傅立叶 

变换 I 
Y(u．vl 

以利用已经发展比较成熟的除噪理论 。 

5．1 基于极大似然(ML)估计的图像去噪方法 

如果没有原始图像统计分布特性的先验知识，可以假定 

原始图像是均匀分布的，差值图像的统计分布为 P (n)，这样 

可以使用 ML方法对原始图像进行估计 ： 

z。：arg max{In P ( )) (4) 
∈ R 

根据文[7，8]，在图像恢复和去噪过程中，差值图像的统 

计特性可以用非平稳高斯模型或平稳广义高斯模型进行描 

述。在此，只考虑平稳广义高斯模型的两种特殊情况：平稳高 

斯分布和拉普拉斯分布。 

当差值图像服从平稳高斯分布时，原始图像的最大似然 

估计 x。可以由Y的局部平均值给出： 

z。= Localmean( ) (5) 

如果差值图像服从拉普拉斯分布，原始图像的最大似然 

估计 z。可以由Y的局部中值给出： 

z。=Localmedian(y) (6) 

数字图像处理中，局部平均值是一种平滑线性滤波器，通 

过与模板卷积来实现 ，卷积对应频域中的乘积 ，局部平均值其 

实是频域中的低通滤波器。局部中值是一种中值非线性滤波 

器，与平滑线性滤波器相比，它能在衰减随机噪声的同时，保 

留图像的边界，从频域角度来看它和低通滤波相似，如图2所 

示 。 

低通滤波器 
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图2 低通滤波器 

根据傅立叶变换的性质，一幅图像中，边缘、纹理和尖锐 

的跳跃(例如噪声)对傅立叶变换的高频分量有很大贡献，低 

通滤波器对一定范围内的高频分量进行衰减能够达到图像平 

滑化和去噪的效果。含水印图像 Y是由原始图像 z和差值图 

像 n叠加得到的，差值图像 n是含水印图像 Y的噪声。从频域 

角度来说，为了不让差值图像 n被低通滤波器滤除，那么差值 

图像 n的能量谱必须集中在低通滤波器低频带通区域，滤波 

后就能保持差值图像的谱能量，这样算法抗低通滤波的性能 

才好。因而我们引入低通滤波后差值图像损失的谱能量与低 

通滤波前差值图像的谱能量的比值来度量算法抗低通滤波的 

性能 ： 

谱能量衰减经值一望遮重 ( ) 

如果谱能量衰减比值越大，算法抗低通滤波的性能越差； 

如果谱能量衰减比值越小，算法抗低通滤波的性能越好。 

5．2 基于最大后验概率(MAP)估计的图像去噪方法 

如果 已知原始图像 z和差值图像 n统计分布特性的先验 

知识 ，那么可以用 MAP方法对原始图像进行估计 。假设原始 

图像的统计分布为 P (z)，(2)式对原始图像的 MAP估计为： 

z。一argmax{In P (y／x)+In P ( )) (8) 
；∈RN 

如果原始图像服从于局部均值为 ，局部方差为 ．的非 

平稳高斯分布，即x~N(Y，， ．)，差值图像 n服从于均值为0， 

方差为 的高斯分布，那么(8)式的解为自适应维纳滤波器 ： 

z’一 +鑫 (Y-y) (9) 
如果原始图像 z服从于平稳的拉普拉斯分布，均值为 ， 

方差为 ，差值图像 n～(O， )，(8)式的解为： 
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x {i●) 

z’一yq-max(O，l —Y l一、／，2 4／a )sign( — ) (1O) 

我们知道 ，对于图像的平滑区域，图像的局部方差趋向于 

0，对于图像的纹理或边缘区域，图像局部方差值比较大。上述 

两种滤波器将图像 Y分解为低频部分 歹和高频部分( 一 )， 

当( 一 )的值较小时，表示平滑区域；( 一 )值较大时表示 

纹理或边缘。通过分析两个滤波器的工作原理 ，不难看出它们 

去噪主要是通过抑制平滑区域的噪声来实现的。因此，如果差 

值图像的区域分布特性和原始图像区域的分布特性很相似， 

滤波对差值图像能量的衰减就会很小，那么上述三种滤波器 

就很难将差值图像的信息滤除。由于局部方差反映了图像的 

区域分布特性，因而可以通过分析差值图像的局部方差和原 

始图像的局部方差分布的相似性来检验水印算法抗 MAP图 

像去噪方法的性能。为此我们采用均方误差的方法衡量差值 

图像和原始图像局部方差分布的相似性 ： 
M N 

1 

E一而 厶 厶 Edev ( ， )--dev ( ，J)] (11) 

4．试验结果 

为了验证上述理论分析结果 ，我们采用 COX[ 、kimE 、 

wang[2 和 xia[1]的水印嵌入方法进行测试。其中 Cox方法在 

DCT变换域嵌入水印，xia、wang和 kim 是小波变换域水印 

嵌入算法。采用的图像是512*512的 lena标准图像，分别采 

用上述方法嵌入水印。 

原始图像及其幅值谱、局部方差分布如图3所示。 

嵌入水印后的差值图像及其幅值谱、局部方差分布如图4 

所示 。 
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(j) xia差值图像 (k) (j)的幅值谱 (1) (j)的局部方差 

图4 差值图像及其幅值谱、局部方差分布 

对含水印图像进行局部平均和中值滤波，其中局部平均 

采用16*16的邻域平均值，中值滤波采用5*5的模板 ，滤波后 

分别计算差值图像的谱能量衰减比值。四种水印算法检测输 

出结果见表1。 

可以看出，不同低通滤波器对差值图像谱能量衰减比值 

能够很好地度量差值图像谱能量在低频带通区域集中的程 

度，并能很好地评估水印算法抗相应低通滤波器的性能。 

为了测试算法抗 MAP估计图像去噪的性能，我们仍然 

采用 COX、kim、xia和 wang的水印嵌入方法，计算差值图像局 

部方差分布和原始图像局部方差分布的均方误差，然后对含 

水印图像分别进行 自适应维纳滤波。四种水印算法检测输出 

的相关值结果如表2所示。 

试验结果验证了上述分析得到的结论：即差值图像的局 

部方差和原始图像的局部方差分布的相似性能检验水印算法 
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抗 MAP图像去噪方法的性能。 

表1 抗低通滤波试验结果 

水印 未处理前 谱能量 局部平均后 谱能量 中值滤波后 

算法 输出相关值 衰减比值 输出相关值 衰减比值 输出相关值 

Cox 1．0 0．016 0．9590 0．0048 0．9963 

Kim 0．9995 0．242 0．Z147 0．337 0．2498 

W ang 0．9999 0．0465 0．4424 0．0519 0．5748 

X 1．0 0．3247 0．1339 0．5556 0．1668 

表2 维纳滤波试验结果 

水印算法 均方误差(X10 ) Wiener滤波后输出相关值 

Cox 0．4747 0．9989 

Kim 1．53Z9 0．5062 

W ang 1．5293 0．8458 

Xia 1．451 0．8965 

结论 本文从水印攻击的角度，分析了去噪攻击的原理， 

得出了如下结论：如果差值图像的谱能量在低通滤波器低频 

带通区域越集中，差值图像谱能量衰减比值越小，那么差值图 

像被低通滤波滤除的可能性越小，算法抗 ML估计去噪攻击 

的性能也越好 ；如果差值图像和原始图像的局部方差分布越 

相似，那么算法抗 MAP估计去噪攻击的鲁棒性越好。相反则 

水印算法抵御去噪攻击的鲁棒性越差。通过实验我们证明了 

结论的正确性，实际工作中，可以利用上述结论有效地增强水 

印算法抗去噪攻击的能力，从而设计出性能更好的水印算法。 
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强，这就是我们在使用此类网络(GMNN)最关心的。前面的 

分析以及实验结果说明确实存在某种最优的量化。 

表1 实验 结果 

RMS RMS 

网络结构 
(训练集) (测试集) 

L=512 m 一10 n= 31 M =500 d一 8 0．0186 0．0848 

SN— L一512 m =50 n一 15 M 一1Z8 d=2 0．0287 0．1052 

rUPLE1 L一512 m一 50 n一 15 M 一1Z8 d一 4 0．0158 0．0585 

L一1Z8 m一 10 n一 15 M 一1Z8 d一 6 0．0835 0．I338 

L一1Z8 m一10 n一 15 0．0783 0．1169 
SLLUP 

L一512 m一10 n一 31 0．0113 0．1124 

M 一500 D一5 0．0393 0．0874 

ASDM Z M 一500 D一8 0．0463 0．0834 

M 一900 D一8 0．0426 0．0817 

结论 我们避开 CMAC、SLLUP的具体的量化方式，它 

们按各自的方式实现从原始数据到地址空间的映射，其后的 

学习就是一个线性优化问题了，而非线性性质就隐含在上述 

这种映射之中。这一特点可以延伸到一大类称为一般存储器 

神经网络(GMNN)框架中，并且证明了它通过误差迭代学习 

能收敛到平方误差最小。由于 GMNN的性能主要取决于如 

何量化以及量化程度，而因此决定了中间内部表示(即地址指 

示向量)。分析表明，确实存在(可以找到)一种量化方式，对于 

任意一个给定的学习问题 ，可以最小的网络规模达到目标，并 

给出了一个一般性的描述。当然，尚待研究的问题很多，对那 

类基于存储器的网络究竟作何评价、与其它普通的网络的关 

系，以及量化方式蕴含的非线性性质如何通过抽象出来的中 

间内部表示来揭示(已经有人作了部分工作)，还有过拟合(过 

学习)的问题等等，这些问题都会影响到这类网络的广泛应 

用 。 
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