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摘 要 本文首先介绍电子现金产生的背景、概念、研究思路 、国内外现状与进展 。然后介绍 了电子现金系统的模型、 
分 类 、关键 技 术 、存 在 的问题 及 述评 。最后 对 电子现 金技 术 的未来 进行展 望。目的在 于让广 大 读者 了解 电子现 金 的发 展 

和 重要 意 义 ，激 发读 者积 极 参与 电子现 金 技术 的研 究 ，促 进 我 国 电子商 务的 发展 。 
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1．引言 

随着 Internet网络技术的飞速发展 ，建立在 Internet网 

络技术基础之上的电子商务正在逐渐走进我们的生活。人们 

对方便 、快捷、安全的 电子支付技术的需求越来越迫切 ，而电 

子现金 dE—Cash)就是一种非常重要的安全电子支付系统 ，电 

子 现金 正是 在这样 的背 景下应 运 而生 的。商家希 望通 过 

Internet来销售其商品 ，顾客也希望能够通过 Internet方便而 

安全地购买物品。这一切 ，既为 Internet技术的发展提供了新 

的动力，同时也使其面I临着巨大的挑战。这是因为 ，电子商务 

的发展离 不开电子化的交易手段 ，而 Internet却缺乏标准的 

安全机制 ，难 以保证在电子化交易中交易双方的身份认证 、交 

易数据的保密性、匿名性 、不可否认性以及交易的公平性。 

为了解决这些 问题 ，计 算机专家和密码学专家们利用密 

码技术 ，在 Internet标准协议基础之上进行 了深入的探讨 与 

研究，提 出了许多电子现金方案 ”。电子现金 dE—Cash)又 

称 电 子 货 币 dE—money／coin)，数 字 现 金 dDigital cash／ 

money)，它可 以看作是现 实纸 币的 电子或数字模拟 ，但 比现 

实纸币更方便经济 ，它是一种重要的电子支付系统。它的最简 

单形式包括三个主体和四个安全协议过程：商店 ，用户 ，银行 ； 

注册协议 ，提款协议 ，支付协议 ，存款协议。第一个 电子现金方 

案 由 Chaum【1 在 1982年提出．他利用盲签名技术 ，可 以完全 

保护用户的隐私权 。根据电子现金在花费时是否与银行进联 

机验证 ，分为在线电子现金 系统和离线电子现金系统 。尽管在 

线电子现金系统有非常好的安全性，但巨大的通信量和验证 

中心的瓶颈会使得系统的效率极低。而离线电子现金系统对 

用户的重复花费都是进行事后检测 ，又由于电子现金非 常容 

易拷贝 ，因此重复花费不可避免 ，并且事后检查出的重复花费 

所造成的损失如何挽回也是尚待解决的问题。完全匿名的电 

子现 金系统 可使 不法分子进行“完美犯 罪”[ ，如敲诈、勒 

索、非法购买、行贿受贿等 。于是基于密钥托管【1“”]、公平盲 

签名 ’ 和问接论述证明 (indirect discourse proofs)等思想 

的匿名撤销的离线 电子现金方 案[1 妇和公平离线 电子现 

金方案E2o,22]成为研究的热点。针对在线和离线电子现金系统 

的优缺点 ，陈恺 ，张玉清和 肖国镇E2s]给出一种概率验证方案 ， 

建立了一个联机和脱机相结合的匿名可分电子现金系统。一 

个理想的电子现金系统应具有如下性质 ： 

独立性 ：电子现金的安全性不依赖于任何物理位置 ，电子 

现金能通过计算机网络传送 。 

条件匿名性 ：现金的使用不泄露合法用户的身份 ，在必要 

时(如用户被怀疑敲诈、勒索等)可借助可 信第三方撤销 匿名 

性 。 

不可伪造性 ：除了银行合法发行 电子现金外 ，任何人都不 

能伪造电子现金。 

不可重复花费性 ：电子现金只能使用一次 ，重复花费将 以 

很大的概率被发现。 

可分性 ：电子现金可以分成更小数额的几份现金 ，但总金 

额保持不变。 

可传递性 ：用户可以任意地将 电子现金转借给别人 ，而不 

被追 踪 。 

不可连接性 ：用户不同的电子现金不能被联系起来 。 

离线支付 ：用户在支付电子现金时 ，商店不需要和银行进 

行联机验证 。 

目前世界上 已投入使用的 电子现金系统有 Netcash【2 电 
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子现金构架 ，欧盟 ESPRIT计划研制的 CAFE[2Sj(Conditional 

Access for Europe)系统 ，D．Chaum建立的 E—Cash[2 系统以 

及 CyberCashCzT]等电子现金系统 。而国内在电子现金设计方 

面的工作仅限于理论研究，暂时还没有安全 、有效、实用的电 

子现金系统 。尽管各国都在积极地研究电子现金技术 ，但 出于 

安全和效率等 多方面的技术原因 ，真正实用 的大规模 电子现 

金 系统尚不多见 。 

2．主要电子现金模型 

本文总结出四个常用的电子现金模型如图 1～4。 

图 1是 电子现金 的基本模型，包括三个主体和四个安全 

协议过程 ：商店 S，用户 U，银行 B；一个取款协议，用户 U从 

银行 B提取 电子现金 ，这 时他的帐 户被记入借方 ；一个支付 

协议 ，用户 U支付 电子现金给商店 S；一个存款协议 ，商店 S 

把电子现金存入银行 B，这时它的帐户被记入贷方 。 

在离线电子现金系统 中，同一 电子现金两次花费能被检 

查 ，但 不 能 防 止。针 对 这 一 问 题 ，1992年 D．Chaum 和 

T．P．Pedersen 利用防窜扰设备(如 smart卡)解决了这一问 

题 ，并给出了具有 电子钱包的电子现金模型(如图 2所示)。在 

该模 型中，Smart卡与用户相互制约防止用户两次花费同一 

电子现金。即如果用户删除对 Smart卡不利的信息或两次花 

费同一电子现金 ，则 Smart卡不工作 。另一方面 ，Smart卡不 

能直接向外部发送或从外部接收信息，而必须通过用户进行 ， 

以防止 Smart卡将用户的保密信息(如身份等)泄露 出去。其 

它工作过程如基本模型 。 

图 1 

图 2 

J．Camenisch，U．Maurer，M．StadlerDo 提 出的公平离 线 

电子现金模型(如图 3所示)扩展了上述两个模型的功能。除 

了具有基本模型的全部功能外，它还可利用可信第三方 T来 

进 行用户跟踪和货币跟踪。用户跟踪协议跟踪指定货币的用 

户身份。在这个协议中 B把存款协议的信息提供给 T。T返 

回一个包含验证信息的串，通过它 B由帐户数据库验证用户 

的身份 。 
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图 3 公平离线电子现金模型 

货币跟踪协议跟踪货币取款的来源 。在这个协议中 ，T根 

据来 自B的取款协议信息返回取款来源信息。B能通过访 问 

它的存款协议信息使用 T的返回值来发现货币。 

用户跟踪协议允许授权机构阻止洗黑钱 ，因为他们能发 

现可疑货币的来源 。它也允许授权机构发现使用匿名服务的 

顾客的身份 ，而对合法用户仍然提供匿名性。 

货币跟踪协议允许授权机构发现可疑取款的 目的地 。这 

能解决勒索问题 Es]：一名顾客被勒索并且强迫匿名提取 电子 

货币，以至勒索者能不被验证身份地使用这些货币，实际上进 

行着“完美犯罪”，当然不幸者不得不抱怨并且要求继续跟踪 

取款 。当可疑用户取款时 ，该机制也能跟踪他的活动。 

张方 国、张福泰、王育 民 首次提出了多银 行电子现金 

模型 ，如图 4所示 ，这些银行形成一个群体 ，受中央管理 ，每个 

银行都可以发行电子现金。这个系统的参与主体有 ：中央银行 

B，各地分行 E，可信第三方 ，某个用户 【，(他有 自己的银行 

B。)，商店(他有 自己的银行 B )。工作过程如下 ： 

注册 ：用户 【，首先在可信第三方建立起身份与化名 ，或 

身份与匿名 的身份号的联系，使得以后可信第三方通过这些 

联 系能够实现用户的匿名撤销 ，同时用户也得到了可信第三 

方发给他的可以证明已经注册的合法证书。 

开户 ：用户 【，在 自己的银行 B 有帐号 。 

提款 ：用户 【，从 自己的银行 B 提取一笔电子现金 。 

支付 ：用户 【，在商店买了东西 ，将现金支付给 商店。 

存款 ：商店在 自己的银行 B 将得到的电子现金存入 自己 

的帐号。 

追踪 ：银行 B 发现这笔 电子现金有问题时 ，由中央银行 

找到银行 E ，然后借助可信第三方追踪到用户 【，。 

为了减轻商店的工作量 ，使得商店可方便地验证任意一 

笔 电子现金的合法性 ，假定所有银行形成一个群体 ，各银行利 

用群盲签名技术发行 电子现金E ]。 

图 4 多银行公平电子现金模型 

5．电子现金的关键技术 

5．1 盲签名技术 

1982年 ，ChaumE1]首次提 出盲签名 概念 ，并利用盲签 名 

技术提 出了第一个电子现金方案 。利用盲签名技术可以完全 

保护用户的隐私权 ，因此 ，盲签名技术仍在诸 多电子现 金方 

案[2 中广泛使用。 

盲签名 ：一个盲签名方案包括两个实体，消息发送者和签 

名者。它允许发送者让签名者对给定的消息签名 ，并且没有泄 

露关于消息和消息签名的任何信息。 

为了说明盲签名 的基本概念 ，我们设 A为发送者 B为签 

名者。A从 B处获得盲签名一般来说有如下几个步骤 ： 

(1)A将消息 m乘一个随机数得 m，，这个随机数通 常称 

为盲因子，A将盲消息 m，送给 B。 

(2)B对 ，，l 签名后 ，将其签名 sig(，，l，)送给 A。 
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(3)A通过除去盲 因子可从 B关于 的签名 sig(m )中 

得到 B关于原始消息 的签名 sig(m)。 

但遗憾 的是 S．vanSolms，D．Naccade Es]指出盲签名在完 

全保护用户隐私的同时，也为许多不法分子提供了方便 。他们 

利用 电子现金 的完全匿名性进行一些违法犯罪活动 ，如敲诈 

勒索 、洗 钱、贪 污 、非 法 购 买等 。出于 这 个原 因，1995年 ， 

M．Stadler，J—M．Piveteau和 J．Camenisch~9]提出了公平盲签 

名的概念 ，可用于条件匿名支付 系统【1 ] 公平盲签名模型 

包括发送者、签名者、可信第三方 (如法官)和两个协议(发送 

者和签名者之间的签名协议 、签名者和可信第三方之 间的连 

接恢复协议 )(见图 5)。 

通过执行签名协议，发送者获得他所选择消息的有效签 

名 ，使得签名者不能把他看到的盲 消息签名对与原始消息签 

名对联系起来 。通过运行连接恢复协议 ，签名者从法官获得信 

息，使他能识别出相应 的盲消息签名对和原始消息签名对 。根 

据连接恢复协议中法官从签名者获得 的消息，可把公平盲签 

名方案分为两种类型 ： 

类型 I：给定签名者的盲消息签名对 ，法官发送信息使签 

名者能有效地认出相应的原始消息签名对。 

类型 1：给定原始消息签名对 ，法官发送信息使签名者能 

有效地识别相应的原始消息的发送者或发现相应的盲消息签 

名对 。 

图 5 公平盲签名 

胁 

Ⅱ 

公平盲签名主要有两方面的应用。一方面，在匿名支付系 

统中为防止洗钱提供工具 。在基于类型 I的支付系统中，可信 

第三方 能发现可疑取款的 目的地 ，而在基于类型 1的支付系 

统中·他们能确定可疑现金源。另一方面 ，它能防止文[83中提 

出的“完美犯罪”方案 ：即一个用户被敲诈并强迫他匿名提取 

现金。如果使用公平盲签名方案类型 I，在给定银行取款协议 

中所看到的信息后 ，可信第三方能跟踪被敲诈的电子现金 。 

注 1：公平盲签名技术不能解决广义敲诈问题 ，即不法分 

子强迫银行使用完全盲签名协议，则无法跟踪该不法分子 

M·Stadler，J—M．Piveteau和 J．Camenisch[9]提出了两种公平 

盲签名方案。一种是基于 ChaumEll盲签名方案和分割选择方 

法L1 ]，另一种是基于 Fiat—Shamirr 方案的变形和不经意传 

输概念[2”。前者在签名协议中需要大量的数据交换，而且签 

名较长 ，后者虽然签名非常短但签名协议效率低 ，两者都不适 

合 于实际应用。因此 ，高效的公平盲签名方 案尚待进一步研 

究。 

在现有的公平 电子现金系统中，商家和用户必需使用同 
一 银行 ，这一要求使 电子现金的广泛使用受到一定程度的限 

制 。1998年 ，A．Lysyanskaya和 Z．RamzanEl S]扩展了 J．Came— 

nisch和 M·StadlerE3o]的群签名方案 ，提 出了群盲签名方案，并 

指出如何利用群盲签名方案构造多银行 电子现金思想。最近 ， 

张方国、张福泰、王育 民[1 首次提出了多银行电子现金模型 ， 

并设计了一个可跟踪用户的多银行 电子现金方案。 

盲签名方案是匿名 电子现金 的基础 。但是 ，如果单纯地使 

用 目前流行的各种盲签名方 案，则无法获取有关待签名 的盲 

签名候选 的任何信息，因此必需使用“分割选择”技术来检查 

盲签名候选的内容，这极大地降低了电子现金 的效率。1996 

年 ，M．Abe，E．Fujisakic” 针对在线 电子现金系统银行数据库 

无限增长问题提 出的部分盲签名概念为此问题的解决提供了 

思路。钟鸣、杨义先c3 提出了一个部分盲签名方案 ，签名者在 

签名消息中加入某种身份信 息，无需使用“分 割选择 ”方法来 

检查盲签名候选的内容 ，并且在此基础上给 出了一个基 于比 

特承诺的有效、不可连接 、可分 电子现金方案 ，这极大地提 

高了电子现金的效率。S．Miyazaki和 K．SakuraiE34]也利用部 

分盲签名方案设计了一个切实可行的电子现金系统。文 [35～ 

37]中提出的部分盲签名方案和 门限部分盲签名方案也能很 

容易地运用到 目前的电子现金方 案中。 

5．2 分割选择技术 

分割选择技术是密码学的重要技术之一 ，在 电子现金 系 

统 “州中有重要的应用。在取款阶段用户 向银行发送 2n 

条“盲候选”(其中 n是安全参数 )，银行 随机选择其中的 n条 

盲候选要求用户泄露盲候选的 内部结构 ，银行验证它们的正 

确性并对剩余的 n条盲候选进行盲签名。在支付阶段类似的 

分 割选择技术被商店利用来验证用户身份 的“线索 ”(hint)， 

使得如果用户两次花费，则商店通过两条线索识别用户。由此 

可见，分割选择技术是验证货币正确性的零知识证明的一个 

工具。因此，它保持了用户的匿名性。显然 ，分割选择技术导致 

通信、计算和存储开支的过分浪费，因为在每个阶段都有 k个 

货 币传输、存储和验证。因此，使用分割选择技术的电子现金 

系统效率低 ，后来这种技术逐步被其它技术所取代 ，如部分盲 

签名~3z．3s．3s]技术 ，电子钱包技术【5“ 伽等。 

5．5 比特承诺技术 

所谓比特承诺 ，简单地说就是证明者 P想对验证者 V承 

诺一个预测(即 1比特或 比特序列)，但直到某个时 间后才揭 

示他的预测。另一方面 ，V想确信 P承诺了他的预测后 ，他没 

有改变他的想法。T．Okamoton‘]首先提 出检查使用离散对数 

承诺的数是否在指定的区间这一思想 ，并应用到 电子现金系 

统 中。后 来 A．Chan，Y．FranIcel，Y．Tsiou血s[伽 改 进 了 

T．Okamoto方案 ，降低 了计算复杂性和通信量 ，并且他们 的 

方 案可 以方便地使用文[io，n，203中的跟踪方法 。最近 ，钟 

鸣 ，杨义先c3 也利用文 [44]中的 比特承诺技术给 出了一个有 

效的不可连接 电子现金方案。比特承诺技术在电子现金系统 

中发挥着重要作用。因此 ，在某种程度上说能否设计 出安全、 

高效 、实用的电子现金系统关键在于能否设计 出高效的比特 

承诺方案 。 

5．4 一次零知识认证技术 

T．Okamoto和 K．OhtaE46]提 出了一个新型认证技术 ，一 

次零知识认证系统 通俗地说 ，在这个认证系统 ，两次使用同 
一 认证被阻止。基于这种技术和分割选择技术 ，他们提出了一 

个新的满足不可跟踪性和不可再次花 费性的不可跟踪电子现 

金方案，并进一步探讨了电子现金的可传递性和可分性。下面 

我们给出一次零知识认证 的定义和存在性定理。 
一 次零知识认 证 ：认证 系统 ( ，{P．，V。})是 一次零知识 

的，如果满足如下条件 ： 
· 零知识性 ：对任意 ， 和 t，存在一个概率多项式时 间 

图灵机 ．使得 ．( ，￡)和 ((C，x)，( 。( )，V．(￡))( )是多 

项式不可区分的。 

· 一 次性 ：存在一个概率多项式时 间图灵机 使得如 

果 p，的认证 以同一 (C，X)被 两次接受 ，那么对于输入 f 

·7 ’ 
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由 My．产生的输出以压倒多数的概率满足关系 尺。 明。这 种 证 明或 者 孤 立 地 用 在 公平 离 线 电子 现 金 系 统 

下面定理说明一次零知识认证系统是存在的 (FOLC)，或者作为构造非交互 间接论述证明的一个块 ，它能 

定理 如果存在一个安全 比特承诺方案(或单向函数)和 够提供 FOLC所必需的一些功能。 

安全数字签名方案 ，那 么一次零知识认证系统能使 用 NP完 设置 ：一个概率多项式 时间 (户．户．t．)证 明者 P和 一个 

全关系来构造 。 户．户．f．验证者 。一般输入是 ．B，口，6．G ．G2，G。．其中 口，6． 

注 2：通俗地说 ．零知识性意味着当有效的证明者 的 G ，Gz．G。是素 阶子群 G口的生成元 ．g∈zj，户是大 素数，zj 

认证 以同一(c，x)执行一次 ．则不会泄露关于秘 密信息 的 是乘群。假定证明者不知道与 n，6，G ，G：，G 相对应 的离散对 

任何知识。一次性意味着当有效 的证明者 ≯．的认证以同一 数。向 P秘 密输入 z， ，zc，使得 ；口 (mod户)．B=-b G 

(ctx)执行两次t则秘密信息 会被验证者泄露。 (mod户)。符号：EqLog[(A，口)，G ．(B，6)，G：]表示 ；口 

5．5 证明对数等式技术 (mod户)，B； GT~(mod户)．其中 z∈G口．G ，G2是 G口的生成 

证明对数等式技术主要用于电子现金系统nl。““ 的跟 元。人们直觉地认为 log A=log B((计算总是模 户)证明如图 

踪。用户和货币跟踪的一个基本工具是对数等式的有效盲证 6所示 。 

EqLog['(A，口)，G1．(B，6)，G2] 
输入 ： ，B 

P证明 三三三口 (mod户)，B三三三 GT~(mod户)，即 log A=log6B： 
P 

y， l，szt ∈ ^Z口 

A 一aY(~1．B 一 G≥ 

。 

r— f’z-t-y 

rl—f．口+ 1，r2一f．zc，+ -_二 

cE Z口或 

f—H(A，A ，口，G1，B，B ，6，G2．Info) 

Veri／y： 

口r·q1 7 ·A 和 6r·G ? · 

图 6 对数等式的证明 

4．电子现金的分类 

电子现金技术经过 20年的发展 ，已取得了丰硕的成果。 

跟踪系统 

电子现金系统 

信用卡支付 I l 微支付 l I 在线支付 

到 目前 为 止，仍 没 有 十 分 系 统 的 分 类。H．Petersen和 

G．Poupardr_4s]根据电子现金系统的功能、性质 、效率和安全性 

等综合考虑 ．给出了较为系统的分类 ，如图 7、图 8所示。 

不可跟踪系统 

离线支付 

不可撤销匿名l l可撤销匿名l I不可撤销匿名l I可撤销匿名 

1分割选择 I l限制性盲签名 
’ 00 。 。。 。 。。 。’ 000 0一 、_ __ _ __ __ -_ -— —— - -一  

图 7 电子现金系统的分类 

可撤销匿名 

第三方参与取款 l l第三方参与注册 I l第三方参与初始化 

不可连接系统I l连接系统 l l不可连接系统l I不可连接系统 

不防敲诈I l在线防敲诈l l在线防敲诈I l高线防敲诈l I不防敲诈 l l 防敲诈 

支付阶段身份加密 l 1支付阶段身份不加密 

图 8 公平电子现金系统的分类 

5．可能的攻击 

不 诚实 的 用户 

。 透支(overspending)：用户花费的现金值超出了它的允 

·8· 

许值。 

不诚 实 的商店 

· 冒充(impersonation)：商店多次重复花费或重复存储 

用户支付的现金。 
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· 洗钱(money laundry)：商店通过非法活动获得 电子现 

金 ，为了隐藏货币的来源 ，商店设法将这些钱合法化。 

不诚 实 的银行 

· 跟踪用户 ：银行跟踪电子现金与用户之间的关系。 
· 借助第三方 跟踪用户 ：银行向第三方谎称 电子现金 已 

透支 ，在借助第三方跟踪该现金的诚实用户的身份后 ，指控该 

用户 。 
· 诬 陷用户：银行虚假地指控用户透支现金。 
· 诬陷商店 ：银行虚假地指控商店两次向银行存同一个 

有效的电子现金 。 
· 透支后伪造现金：银行对一个 已经透支的现金产生虚 

假的支付文本 ，以获取过多地赔偿。 

不 诚 实 的可信 第 三方 

· 诬陷用户 ：可信第三方虚假地识别一个诚实的用户 ，因 

此银行可能会毫无理 由地指控该用户。 

不诚实的局外人 不诚实的局外人是一个实体 ，它可能 

向可信第三方注册 (但不是必须的)或者有一个银行帐户。 
· 伪造现金 对于伪造现金有三种不同的攻击： 

一 般伪造(universal forgery)：一个实体为了获得有效的 

电子现金 ，在 已知公开参数和过去的支付文本的情况下 ，伪造 

银行的签名。 

多次取款伪造(one—more forge)：一个实体参与 n次取款 

协议后 ，能获得第 n+1次的有效电子现金。 

透 支伪造 ：一个实体知道几个透支的支付文本产生新鲜 

现金文本 ，并且能够存入银行。 
· 现金或假名的窃听：一个消极的攻击者窃听取款、支付 

或存款的通信以获得可花费的现金 ，一个积极的窃听者可扮 

作中间人并且修改协议数据。同样的攻击也可应用在注册阶 

段获取签名的假名。 
· 窃取或敲诈用户的现金 ：攻击者可能从用户的设备(如 

Smart卡)窃取现金文本或强迫用户从他的帐户取款 ，并且把 

它们转移到攻击者的设备 ，使得他以后能花费这笔现金 。 
· 窃取或敲诈商店的现金 ：攻击者或者窃取商店设备中 

尚未存入银行的支付文本 ，或者强迫商店泄露它们 。 
· 窃取或敲诈秘密钥 ：攻击者或者窃取银行(用户／商店) 

的秘密钥 ，例如 ，黑客攻击进入系统或者强迫泄露秘密钥 。 
· 广义敲诈 (blindfolding)：攻击 者强迫银行 (可 信第 三 

方)使用完全盲签名协议 ，以获得电子现金并且他能成功地花 

费而不被跟踪 。 

6．存在的问题及述评 

(1)一个 尚未解决的问题是基于密码学假定(例如 ，离散 

对数)的有效 电子现金方案的安全性证明。因为安全性是电子 

现金系统得以实际应用的一个重要保障，它涉及到用户、商家 

及银行的风险问题 。目前几乎所有的电子现金方案都没有从 

理论上给出严格的安全性证明，值得庆幸的是这一问题已引 

起 国内外密码学者的高度重视。Pointcheval和 Stern[40．5o]在 

这方面的研究取得了一定的进展并给出了一些签名方案的安 

全性证 明，指 出Brands[2]方案的安全性证明是可行的。但 是 

为了证明现存的各种电子现金方案的安全性，仍有一些数论 

问题尚待解决。进一步 ，目前所有实用的电子现金方案都是建 

立在存在 随机 Oracle模型假 定之上，这是一个非常强 的假 

定 ，因此如果能弱化或回避这一假定也是一项非常有趣且值 

得进一步研究的问题 。 

(2)另外一个值得注意的问题是：往往一个理论上被证明 

非常安全的电子现金系统可能由于通信代价和计算复杂度过 

高导致在实践中是不可行的。因此在电子现金 系统的安全性 

问题上，如何在理论证明与实际应用之间寻求一种妥协也是 

值得探讨的问题 。 

(3)可分性是 电子现金的重要性质 ，其中最重要的是提供 

精确支付问题。非可分电子现金方案[5I]限制 了可分精度和精 

确 支付 的 次 数。可 分 电子 现 金方 案一 般 采 用 二 叉 树 方 

法口。 枷 ，但 它允许同一 电子硬币的不同支付之间的可连接 

性，这就影响了用户支付的匿名性 。因此寻求一种新 的有效可 

分电子现金的表示方法 ，使得 电子现金具有不可连接性和无 

限可分精度仍是一个尚未解决的问题L2 ”]。 

(4)在文[17]中给 出了两个尚未解决的问题 ：一是设计一 

个实用的多银行 电子 现金方 案不一定利用群签名技术 ；二是 

设计一个可废 除群成 员的群签名方案 ，这也是群签名方案的 
一 个公开问题 ，若设计 出可废除群成员的群签名方案 ，则可克 

服文[17，sz]中的电子现金方案的缺点。本文作者认为使用向 

前安全的数字签名方 案[ss．s4]结合 文[17]中的思想可解 决第 

二个 尚未解决的问题 。 

(5)尽管国内外学者对 电子现金系统中的敲诈 问题进行 

了深 入 地探 讨 与研 究。但 到 目前 为止 ，由 S．van Solms， 

D．Naccade[8]提出的广义敲诈问题 (即不法分子强迫银行使用 

完全盲签名协议 匿名地提取 电子现金而无有效方法跟踪不法 

分子)仍没有得到彻底解决 。 

(6)目前所有的公平 电子现金方案都借助可信第三方 (即 

密钥托管的思想[】 ”])来 实现对可疑用 户和 现金进行跟踪 。 

这样就存在两个问题 ：一是可信第三方权力过大 ，它只要与银 

行合谋就能随意地跟踪合法的用户和现金 ，侵犯了用户的隐 

私权。二是可信第三方无条件可信这个条件过强 。本文作者认 

为对于前者可通过秘密分享 思想[5 加 以解决，对于后者 采用 

半可信第三方的思想[s6．sr]似乎更为合理 。另一方面 ，现有 的 

电子现金方案都是单银行发行 电子现金 ，一旦银行的密钥泄 

露或被攻击者窃取 ，那将是灾难性的 。因为攻击者能够伪造电 

子现金且很难发现 ，对于这种情况作者认为如果采用公平门 

限盲签名[9 或部分门限盲签名技术[3 ，多个银行对 电子现金 

进行盲签名 ，即使攻击者得到 一个或几个 (小于门限值 )银行 

的签名密钥仍无法伪造合法的电子现金。同时银行定期更换 

密钥 ，这能极大提高系统的安全性 ，当然这也会相应地增加计 

算量和通信代价 。 

结论与展望 随着信息技术的突飞猛进，电子支付的革 

命使得传统商业银行迅速 向综合服务机构转变 ，业务范围扩 

展至社会生活每一角落 ，如财务咨询 、委托理财、外汇、代理税 

收、代收工资费用等 ，以及通过网络进一步提供旅游、信 息服 

务 、交通和娱乐等全方位的公共服务 ，成为电子商务不可或缺 

的媒介 ，作为 电子商务关键 技术之一的电子现金系统将在未 

来的电子支付手段中占主导地位。因此 ，对安全 、高效 、可分的 

公平离线 电子现金系统的研究不仅具有 重要的科研学术价 

值，而且对国家电子商务、金融体系机构的信息化建设和国民 

经济的发展具有重大的意义。 
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