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基于SDL和 MSC模型的一致性测试生成方法 

叶新铭 吴铁楠 
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摘 要 本文提出了一种基于协议的SDL和MSC描述的一致性测试生成方法。这种方法从协议的形式化描述出发， 

用形式化的语言定义测试目的和测试组，通过本文提出的算法自动生成一致性测试套。 
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ISO 9646中提供了一种非形式化的一致性测试的方 

法⋯。在这个方法中，测试目的是非形式化定义的，测试目的 

与测试例之间没有一个形式化的关系。所以一个测试例可能 

与他们被假设覆盖的测试目的不符。因为非形式化方法的不 

足，所以有很多研究提出了形式化的方法进行～致性测试套 

的生成方法[2 】。这些方法也都各有不足，有的方法是通过人 

工定义测试目的，然后进行测试套的自动生成[5]，有的方法是 

生成测试例的过程不能自动完成 

本文提出的方法是要在描述协议的SDL模型和 MSC模 

型基础上自动生成一致性测试的测试套。这个方法将从协议 

的形式化描述出发，根据模型自动产生测试目的，通过形式化 

语法说明测试组和测试 目的，分别产生测试例中的测试体和 

前导，最终得到测试套。 

本文是基于协议的形式化描述模型，也就是基于协议的 

SDL和MSC模型。因为这两种建模语言各自具备不同的特 

点，所以协议的 SDL模型将产生基于控制流的测试例，而协 

议的MSC模型将产生基于数据流的测试例。所以用本文提 

出的自动生成测试套的方法得到的一致性测试套是结合了控 

制流覆盖和数据流覆盖的测试套。 

1 基本定义 

定义1 测试套和测试例 

Is0 9646中提出了一种一致性测试方法，这种方法定义 

了测试例的组织结构。一个测试套被分成若干个测试组，每个 

测试组用于测试一个较大的目的。每个测试组又分成若干测 

试例，测试例测试较明了的目的。最后，每个测试例由原子的 

测试步组成。 
一 个测试例分为两部分； 

前导(Preamble)：用于定义从测试例的起始点到测试体 

开始状态要经过的测试步。 

测试体(Body of the test)：是一系列测试步，这些测试步 

用于检验测试目的，并为可能得到的结果做出判定。 

定义2 形式化语法L5 

test：=[sub—objectives‘>>’3[IOs‘>>’]objectives： 
sub～objectives：= collection—of—labels{‘；’collection—of—labels}； 
IOs： collection—of—labels： 

objectives：= collection-of—labels： 

其中sub—objectives和objectives都是状态集合，IOs是输入 

输 出集合，它们都是用标记(1abe1)表示的。‘>>’是连接符， 

用口括起来的内容表示是可选项。用这个形式化语法可以描 

述测试组和测试目的，描述测试目的的时候必须带有 IOs，而 

描述测试组的时候不带有 IOs。 

2 算法思想 

算法是从协议的形式化描述开始，通过划分测试组和确 

定测试目的，得到一致性测试套。 

算法1 自动生成一致性测试套 

AutoGenerConfTestSuit(SDLmode1，MSCmode1) 

{Identify the informal test purpose；／／根据模型确定非形式化测试 
目的 
DivideTestCaseGroupO；／／划分测试组 
Formal describe the Test Purpose；／／测试目的的形式化描述 
GenerTestCase()；／／测试例的生成 
Trace inversion；／／从IUT的角度转换到测试者的角度 
} 
DivideTestCaseGroup() 

{Identify states；／／定义系统模型中的状态 
Formal describe Pattern of Test Case；／／对覆j试组进行形式化描述 
} 
GenerTestCase() 

{Trace extraction；／／获得描述中允许的进行的期望的活动路径 
Trace completion；／／补充发生在测试者控制之外的其他路径 
Body generation；／／根据输入输出活动树确定每个测试例中的测试 
步 
Preamble generation；／／确定完成前导所需的输入输出序列 
} 

5 从模型产生测试目的 

因为有明确定义的测试 目的是开始生成测试套的前提， 

所以首先要做的就是确定测试目的。根据协议的SDL和 

MSC模型来确定非形式化的测试目的，在后面的步骤中再用 

定义2中的形式化语法进行。 

"16)基金项目：国家自然基金项目(60263002)，内蒙古科技攻关项目(2002061002)．叶新铭 教授，博士生导师．主要研究方向：网络协议形式验 
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对协议的测试是黑盒测试，在测试过程中仅关心测试下 

实现(IUT)的输入和输出。认为每个输入和输出都对应一个 

测试目的。输入所对应的测试目的用于测试 IUT能否正确接 

收协议规定的数据包，输出所对应的测试目的用于测试 IUT 

是否在一定条件下，对输入事件做出正确的响应，这些测试目 

的都要根据 IUT的响应来判断 IUT是否与协议说明相一 

致 。 

·输入：包括 IUT从控制观察点(PCO)收到的协议包和 

定时器超时所引起的信号输入。在 SDL中，输入就是 input； 

在 MSC中，输入是 found message。 
·输出：包括测试下实现(IUT)从控制观察点(PCO)发送 

出去的协议包。在 SDL中，输出就是代表信号输出的 output； 

在 MSC中，输出是代表进程实例发送一个消息的message。 

4 划分测试组 

在测试组的形式化过程中，为了能作为后面步骤的参考， 

必须在 FSP中确定相关的状态。本文采用形式化描述技术 

SDL和 MSC来描述 OSPF协议【6]。在 SDL模型中含有状态 

节点，用来表示特定的状态。而MSC模型所描述的是协议模 

型中的消息交换，这是在协议 SDL模型中某一状态下进行 

的，终止于另一状态。对于MSC模型来说，两个状态：起始状 

态和终止状态。要给 SDL和 MSC模型中所有的状态做好标 

记(1abels)，以便在后面的步骤中引用。 

接下来，协议的形式化描述(FSP)中带标记的状态将像 

地界标一样用于测试组的确定。这种思想是在一系列带标记 

状态中建立一种逻辑关系，从而划定一个特定测试例中的前 

导和测试体之间的界限。这样得到的就是测试组。 

测试组(GTC，Group of Test Case)，用于标识一组测试 

例。一个测试组，就是一系列子目标集合后面跟一个目标。在 

FSP中子目标和目标都是通过标记(1abels)来标识的。标记集 

合为通过一系列事件到达[子]目标提供了可选项。 

基本地，测试组(GTC)有如下的结构： 

test—group。=： }l ； ； }l ；lK；K》DllO2K 

在中间的 是子目标， 是最终 目标。子目标和目标都 

是在FSP中定义的标记名。一组中的所有子目标(比如 )是 
一 个可选集，其中有一个并且只有一个会被访问到。访问完 

i中的一个子目标后，将访问 中的一个，如此类推。最后， 

我们将访问到一个最终目标 。 
一

系列要被访问的子目标是一组测试例的前导。从最后 
一

个子目标到一个最终目标，我们就得到了一个测试组。前面 

表示的测试组描述语言允许在所有目标和子目标中设一个最 

大可观察事件的数目的上界和整个测试例的最大长度。 

这个阶段的整体结果是得到一棵 FSP的状态树。这棵树 

上的每个节点都是一个 FSP中的状态。树的根节点是协议的 

起始状态。因为FSP中可以有环路存在，所以树上的节点与 

FSP中的状态并不是一一对应，而是多对一的关系，也就是说 

可能多个节点都对应着同一个状态。这棵树上的路径就代表 

着协议可以进行的状态转换次序。树上的节点，即 FSP中的 

状态，将整个测试套划分成不同的测试组。在 SDL模型中，任 

意相邻的两个状态间的测试例属于同一个测试组。因为在 

MSC模型中，MSC图形中的所有活动都是在两个状态间进 

行的，所以期间所有的测试都属于同一个测试组。 

5 形式化描述测试目的 

在确定非形式化的测试目的的时候，已经确定了对应测 

试目的的输入和输出，现在要做的是给所有的输入输出做好 

形式化的标记。这些形式化的标记结合上节标记的状态将用 

于对测试目的进行形式化描述。 

测试目的(PTC，Purpose of Test Case)，用于标识测试 

例。一个测试目的，就是一系列子目标集合后面跟一系列输入 

输出，最后再跟一个最终目标。在 FSP中子目标和目标及输 

入输出都是通过标记(1abels)来标识的。从它推导出的测试例 

可能受到给定长度的限制。 

基本地 ，一组测试目的有如下结构： 

test—purpose：一 oSl 》[ 】，i2，K i 0l，02，K，D ]》O 

其中 。S KS 是测试例前导中经历的一系列状态，是从 

测试组 }l ；S{l i l ； ]中取出的一条最优路径。这条 

最优路径应该具备有效、经济和最短的特点。 是这个测试 

例方案中最后一个子目标，也就是前导中的最后一个状态。到 

达 后，就开始了本组测试 目的的测试体部分。O是 的下 
一 个状态，是从测试例方案[O l02 ]中根据 FSP选定一个 

目标。[ ，iz，K， ，O ，O。，K，o ]是在 和O两个状态之间的 
一 系列有序的输入输出。这些输入输出序列分别对应着测试 

目的。一部分测试 目的能使 FSP从 状态到达O状态，但并 

不是所有的测试目的都可以做到。 

经过这个步骤，得到状态树中任意两个相邻状态间的输 

入输出活动树如图1所示。这些树是由三部分组成，分别对应 

着测试 目的的形式化描述中的三个部分。第一部分对应测试 

目的的前导，从树的根开始的没有分支的子树，路径上的节点 

都是子目标。第二部分是输入输出的活动子树，子树的节点都 

是输入或输出，对应测试例体中的测试步。第三部分是一个单 

独的节点，对应测试目的的目标，输入输出的活动子树中的叶 

子节点是这个单独节点的前驱，这个单独节点没有后继节点。 

》 粉 
牡  

◆ ◇ 

◇ ④ 第三部分 
图1 输入输出活动树 

6 测试例的生成 

从前面的步骤得到一棵状态树和多棵各相邻状态间的输 

入输出活动树。下面将应用前面得到的结果，生成测试例。这 

个过程可以分成四个阶段： 

1．路径选取：获得协议描述中允许进行的活动路径。 

2．路径补充：补充发生在测试者控制之外的其他路径。 

3．生成测试步：根据输入输出活动树确定每个测试例中 

的测试步。 

4．生成前导：确定相邻状态间转换所需的输入输出，从 

而确定一系列从 S 状态到 间转换所需的输入输出，完 

成前导。 

6．1 路径选取 
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进行路径选取也就是要生成测试例的测试体部分。测试 

体就是一系列测试步，这些测试步是检验测试目的和为可能 

的结果做出判定的关键。 

在一组测试目的中，比如： 

SoS1KŜ》[ l，i2，K，i ，O1，O2，K，O J》O 

[ ，i。，K，i ，O ，O。，K，D ]是在 和O两个状态之间的一 

系列有序的输入输出。这些输入输出序列就是所对应的测试 

目的的测试体。 

从算法上看，可以用一些扩展的定理法则来获得路径。一 

些工具允许生成描述的变迁树。扩展部分通过长度限制被删 

去了，只有那些访问预期的目标的分枝被保留下来。 

这个阶段的整体结果是一个 FSP的完全描述的子树。这 

棵树上的路径就是对应其测试 目的的测试组。路径上的部分 

节点被标记为 ，表示成功：到达标有 的节点意味着测试成 

功通过。 

路径选取阶段可以得到从一个状态到下一个相邻状态的 

输入输出序列，这是后面步骤中要利用的中间结果。 

6．2 路径补充 

要获得一个考虑了所有IUT的可能相应的测试套，我们 

需要加入所有有效的会妨碍我们达到测试目的的IUT行为。 

对于从测试方案生成的树T的每一个中间状态，我们必须预 

测所有发生在控制之外的可能发生的事件和接下来相应的路 

径，直到确定再没有可能的路径。经过路径补充之后的输入输 

出活动树就是C(T)。 

6．5 生成测试步 

现在我们有了一组从 FSP中选取的行为。它对应着一个 

具体的测试目的，简化了IUT的行为，测试例就是从IUT中 

选取的。 

如果 T中只有一条路径，选择就很简单了：只有一个测 

试例，就是 。如果 T中有多条路径，并有若干个带有判定 

(S)的节点，我们就必须选取和上述节点一样多的测试例，换 

句话说，就是 T中有多少带判定的节点就从 c(T)中选择多 

少测试例。从算法上讲，从 c )中每选择一条路径，就去掉T 

中通向该节点的其他路径。注意在补充阶段加上的路径不能 

被去掉。 

在生成测试步的过程中，可以得到任意两个状态问转换 

所需的测试步，这个结果将在后面生成前导的步骤中得到充 

分利用。 

6．4 生成前导 

测试例由前导和测试体两部分组成，前面已经生成了测 

试体，接下来将要生成前导部分。生成前导分两个步骤：1．生 

成前导状态序列。首先确定前导所包含的一系列有序状态，是 

从系统的初始状态开始到测试体开始的状态为止；2．生成前 

导测试步。利用前面得到的结果，将状态序列展开成能够完成 

状态转换的测试步就得到了前导测试步。 

1．生成前导状态序列 

任何一个测试例都是从某个状态 S开始的，S之前的所 

有输入输出测试步都是该测试例的前导。测试例的前导用于 

定义从测试例的起始点到测试体开始的初始状态之间的路径 

上必须的测试步。在前导的定义中，我们能看到两个定义清楚 

的状态：测试例开 始的状态( )和测试体开始的状态 

(S )。在这两个状态之间可能还有若干个状态，也可能没有 

其它状态。如果这个测试例的测试 目的是关于协议初始状态 

的，那么测试例开始的状态(S⋯)和测试体开始的状态(S ) 

就是同一个状态。 

从前面得到的状态树中，可以知道状态之间的序列关系。 

测试例开始的状态( )是状态树的根节点 在状态树找到所 

有的测试体开始的状态(S )，然后找到每个 S 到 S⋯的路 

径，从中选出最优路径。如图2所示。选举最优路径的原则是选 

择有效、经济和最短的路径。 

图2 状态最优路径 

从 S 到 S 的路径有两条，分别经过(S )和(Sz，S，)，根 

据最优原则选择了经过(S )的路径。 

这样想开始某个测试例的测试体先要经过一系列测试步 

使协议从 S一到达该测试例的 S 。使 IUT从一个状态到达 

另一个状态的测试步可以从上面的步骤中获得。 

2．生成前导测试步 

先利用前面得到结果确定任意两个相邻状态 S。和 S㈩ 

间转换所需的输入输出序列；从而确定一系列从 S⋯状态到 

S 状态问转换所需的输入输出序列。 

经过这两个步骤就可以得到测试例的前导，将它与前面 

小节中得到的测试体合并在一起就得到完整的测试例。 

7 转换角度 

最后，我们必须从 IUT的角度转换到测试者的角度。也 

就是说，我们必须考虑 c(丁)中的每条路径，从自观察者的角 

度来看待它。而不是从一个IUT的角度。因为本文做的是主 

动测试，所以由测试者来决定IUT可能的行为。 

图3 SDL模型的SendHello进程 

8 算法举例 

本小节将以发送 Hello消息的部分为例说明上文提出的 

基于形式化的方法生成一致性测试套。SDL模型的SendHel— 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


lo进程如图3所示L3]。 

第一步：确定非形式化测试 目的。根据 SDL模型(见图 

3)，系统将收到三种消息，?begin、?IntervalTimer和!hello。输 

入输出对应着测试 目的，所以系统的这部分模型中包含三个 

测试 目的，即能够接收到 begin、IntervalTimer和发送 Hello 

消息。 

第二步：划分测试组。先标记系统模型中的状态：系统中 

有两个状态，分别是 down和Wait—IntervalTimer。 

再对测试组进行形式化描述，根据模型中状态的转换关 

系，将分为两个测试组： 

1)down~ >Wait—Interva1Timer 

2)Wait_IntervalTimer> >Wait_IntervalTimer 

以从Wait—IntervalTimer状态到 Wait—IntervalTimer状 

态之间的测试例为例说明对测试组的描述：down；Wait—In— 

tervalTimer>>Wait_IntervalTimer 

第三步：对测试目的进行形式化描述。 

down；Wait—IntervalTimer>>[IntervaTimer，Hello]> 

> Wait_IntervalTimer 

这个步骤得到一个输入输出活动树，如图4所示。 

down 

Wait
_

IntervalTimer 

◆ 

Wait
_

In⋯ ～ ④ 

?IntervalTimer 

!Hello 

图4 发送 Hello消息的输入输出活动树 

第四步：生成测试例。 

1．获得描述中允许的进行的期望的活动路径：?Interva1． 

Timer，!Hello 

2．这个例子中不需要补充，所以没有加入其它路径。 

3．根据输入输出活动树确定测试例中的测试步：?Inter． 

valTimer，!Hello 

4．确定完成前导所需的输入输出序列 

1)先确定前导状态序列：down，Wait—IntervalTimer 

2)再确定相邻状态间状态的输入输出活动序列：?begin 

从而推出前导输入输出活动序列为：?begin 

将4中得到的前导输入输出序列分别和3中得到的两个测 

试例的测试步合并，就得到一个完整的测试例：?begin，?In— 

tervalTimer，!Hello ‘ 

第五步：转换角度。将测试例中的输入输出从 IUT的角 

度转换到测试者的角度 ，即将接收?转换为发送!，发送!转换 

为接收?。 

最终得到测试例：!begin，!IntervalTimer，?Hello 

小结 本文提出的方法是通过一连串简单步骤来实现， 

简单的步骤在控制下保持自身的复杂性。保持测试套按照清 

晰的测试 目的进行分组可以控制整体的复杂性。算法的设计 

并不局限于某个具体的协议。所以这个方法不仅能够完成 

OSPF协议的一致性测试套的生成，还能应用于其它的路由 

协议，比如 RIP和 BGP等路由协议。 

本文提出了一种基于 SDL和 MSC模型的一致性测试的 

生成方法，它的优点如下： 

1．从协议的SDL模型和 MSC模型出发产生的测试套 

能达到功能覆盖和数据覆盖； 

2．测试组和测试目的都是通过形式化方法进行描述，易 

于抽象； 

3．没有人为因素，利于保证测试例的正确性； 

4．测试例的选择容易执行； 

5．在整个生产生命周期中易于维护。 
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3)高的可用性和可扩展性支持，如本文第3部分所介绍 

的。 

4)在消息定义中可以有8种优先级，提供了对Qos保证 

的支持。 

5)缺点是需要有一个安全可靠的运行环境来预防 DoS 

的攻击。 

总结 本文介绍了一种用在ForCES~' 框架中的master／ 

slave结构的控制协议 FACTt。 协议，它可以提供控制层对数 

据转发层的控制和配置，并且为网络设备提供服务扩展能力， 

可延展性以及高可用性的支持，对基于网络处理器构建可扩 

展服务的路由器，以及其他采用ForCES结构的网络设备都 

具有重要的意义。 
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