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页迁移系统中反向页表技术的设计与实现 

杜 静 戴华东 杨学军 

(国防科技大学计算机学院 长沙410073) 

摘 要 页迁移技术是实现 CC—NUMA存储优化的一种重要策略 ，它动态开发了数据的局部性。页迁移策略的实现 

涉及到虚存 系统中物理地址到虚拟地址的转换 ，传统做法需要遍历所有进程的虚拟地址空间，效率低 、开销大。针对此 

问题，本文介绍了一种能够高效实现物理地址到虚拟地址转换的技术——反向页表技术，着重介绍 了反向页表的设 

计、实现和维护方法。 
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The Design and Implementation of Reverse Page Table in Page M igration System 
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Abstract Page migration is an important policy to exploit memory optimization in CC—NUMA systems，and it is a 

way to dynamically exploit data locality．The realization 0f page migration policy involves translation from physical 

addresses to virtual addresses in virtual memory area，it needs travel through all the process address space with tradi— 

tional approaches，which is inefficient and costly，Aiming at this problem ，an efficient technology to realize translation 

from physical addresses to virtual addresses—reverse page table is introduced in this paper，Emphasis is put on the de— 

sign，realization and maintenance for reverse page table 
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1 引言 

CC-NUMA(Cache Coherent Non—Uniform Memory Ac— 

tess)系统结合了SMP系统的易编程性和分布式存储系统的 

高可扩展性等优点，受到了用户的欢迎。同传统SMP系统相 

比，虽然 CC—NUMA系统支持对远程存储器中数据的透明访 

问，但由于系统的远程存储器访问延迟远高于本地存储器访 

问延迟，因此应用访存局部性的优劣成为严重地影响应用整 

体性能的关键因素之一。优化应用数据和指令访同的局部性 

无法仅依靠用户在应用中进行优化，一方面实现困难，同时优 

化效果有限。基于CC—NUMA计算机系统的硬件支持，在操 

作系统层通过动态页迁移和页复制技术实现动态的访存优化 

是 目前主要的技术途径。 

操作系统的页迁移和页复制技术涉及到页表的管理和 

TLB的管理。操作系统通过页表实现虚拟地址到物理实址的 

虚实转换，TLB则是该转换的一种硬件加速手段。操作系统 

页迁移和页复制过程中对页表和TLB的操作过程如下：当硬 

件产生页迁移请求时，内核获得要迁移或复制页的物理地址， 

并进入页迁移和页复制中断处理过程。操作系统在完成页的 

迁移或复制后，需要修改页表和TLB表项，将原来对应该物 

理地址的所有虚实映射关系转化为新的映射关系。当应用访 

问该地址时，通过原先的虚拟地址可转换到新的迁移或复制 

后的物理地址。 

在实现页迁移中，页迁移过程本身的开销十分重要。开销 

过大将导致访存的长时间停顿，反而加大了访存的延迟，抵消 

页迁移所带来的数据局部性优点。为了减少页迁移和复制开 

销，快速定位和修改页表、TLB表项十分重要，因为页迁移和 

复制中断要根据所获得的页物理地址定位所有使用该地址的 

页表和 TLB表项。传统操作系统仅支持从虚拟地址到物理地 

址的映射，根据物理地址映射虚拟地址需要遍历所有的页表， 

包括内核页表，以及所有用户进程的页表，开销巨大。因此，通 

过物理地址映射虚拟地址的反向页表映射技术在CC—NU— 

MA计算机系统中的页复制和迁移中占有十分重要的地位。 

本文结合实际工程需求，介绍了一种能够在操作系统内 

核中高效实现物理地址到虚拟地址转换的方法——反向页表 

技术，并基于 CC—NUMA体系结构和 Linux 2，4，18内核进行 

了设计和实现。 

面向页迁移的反向页表设计 

2，1 设计思想 

反向页表是操作系统中实现快速实虚转换、支持页迁移 

的关键部件，它的实现有利于提高页迁移的效率。通常，一个 

迁移的候选物理页可能被多个进程所共享。迁移过程中，需要 

找到所有映射到该物理页的进程，这将多次涉及虚实地址的 

相互转换。Linux的页表技术完成了虚存中虚实地址的映射； 

我们所研究的反向页表技术，弥补了仅仅依靠正向页表实现 

实虚映射所带来的开销，能够通过迁移页的物理地址快速定 

位需要修改的进程页表项。 

实际上，FreeBSD内核通过对页号的索引，已经实现了空 

间独立的反向页表结构。保存着体系结构相关的内存映射信 

息。Linux 2，5，X内核也实现了反向页表结构。但是这两种反 

向页表的应用目的主要是针对 swap过程的优化，没有实现 
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对页迁移的支持。参考它们的基本思想，结合页迁移的需求， 

我们研究并实现了基于 Linux 2．4．18内核和Intel的 IA64处 

理器的反向页表技术，该技术对页迁移的优化提供了有效的 

支持。 

2．2 反向页表在页迁移中的作用 

页迁移的设计目标是通过动态地开发数据局部性，来减 

小远程存储开销。实现页迁移的关键技术之一是控制页迁移 

本身的开销，否则页迁移所带来的数据局部性好处可能被页 

迁移本身的开销抵消。 

进程执行时，操作系统要为进程的正文和数据分配实际 

的物理页面，所以，当物理页面移动后，内核需要在全局地址 

空间内修改虚拟地址到物理地址的映射，并刷新 TLB表。传 

统的实虚地址映射方法需要遍历整个虚存空间，使得维护页 

表一致性的开销成为页迁移的主要开销。为了避免传统方法 

所带来的维护开销，我们在页迁移实现策略中引入了能快速 

实现实虚地址转换，有效支持页迁移系统的反向页表技术。该 

页迁移的实现过程如下： 

当页迁移策略被触发后，内核将在迁移目标结点的内存 

空间中分配一个新页，同时分配该页的反向页表。然后根据被 

迁移源页的物理地址，查询其反向页表，找到所有保存老的虚 

实转换的PTE项，该PTE项将映射到迁移后的新页。接着将 

新页插入到合适的数据结构中，修改旧页所映射的进程页表 

入口项，并刷新所有处理机的TLB表，对新页的反向页表进 

行维护。最后将数据拷贝到新页，并释放旧页，删除其反向页 

表。过程如图1所示。 
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图1 页迁移技术中反向页表的应用 

反向页表在页迁移中的作用是根据中断给出的物理地 

址，迅速定位到进程 PTE表项的虚地址。从而在页迁移过程 

中能够快速将迁移后新页的物理地址填入该PTE表项。当多 

个进程共享迁移页时，通过查找反向页表能够同时定位多个 

进程的页表项，同传统页迁移技术相比，不需遍历整个进程地 

址空间，有效地降低了迁移开销。 

5 反向页表的实现 

结合工程需求，我们的具体实现基于Intel的IA64处理 

器和Linux 2．4．18内核。IA64是Intel的64位多处理器体系结 

构。它克服了传统体系结构的许多限制，并提供了极大的可扩 

展空间。通过推断、预测、显式指令并行等技术，IA64较好地 

实现了指令级并行性，并且64位存储器地址为高性能服务器 

提供了巨大的存储空间。而Linux 2．4．18内核加上 NUMA 

Patch已经较好地实现了不连续内存设计、NUMA系统的结 

点问处理器的设计，有利于相关工作的展开。 

5．1 反向页表数据结构设计 

反向页表技术的主要设计思想是，在传统页表基础上，为 

每个物理页增加一个反向指针集合，指向使用该物理页的各 

个页表项，形成物理地址到虚地址的反向映射。如图2所示，其 

中虚线部分表示反向页表结构。 

：⋯⋯⋯⋯⋯⋯⋯⋯⋯ ⋯ ⋯⋯：· ⋯ ⋯⋯ ⋯⋯ ⋯_⋯_·； 

正向页表 ⋯⋯ ⋯⋯⋯ 反向页表 

图2 反向页表及其映射关系 

(1)对 page数据结构进行修改 

typedd struct page( 

union( 
struct pte-chain chain； 

pte-addr-t direct； 

}pte； 

} 

当虚地址到物理地址的映射关系是一对一时，PTE为一 

个直接(direct)指针，直接指向使用本物理地址的唯一 PTE。 

当虚地址到物理地址的映射关系是多对一时，我们通过 

pte—chain结构所构成的链表 chain来记录所有使用本物理 

地址的 PTE。 

(2)实现pte—chain数据结构 

·pte—chain是一个多个数组链接而成的链表，数组中的 

每一项对应指向映射到该物理页的一个 PTE项地址，并返回 
一 个指向该页的PTE集合的链表结构。其数据结构如下： 

sttUct pte—chain( 
unsigned long next-and-idx； 

pte—addr—t ptes[NRPTE]； 

最高位 

ptes[i]的 

偏移Y 

图3 反向页表结构 

ptes[NRPTE]数组的元素个数 NRPTE由系统一级 

cache大小决定。其尺寸满足pte～chain结构的cache边界对 

齐需求。当共享该物理页的PTE数目大于NRPTE时，扩展 

生成新的 pte—chain结构。通过与 cache line的边界对齐使 

struct pte—chain数据结构可以一次加载到一个 cache line 
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中，大大提高存储访问效率。为了提高 PTE空间使用的合理 

性，next—and—idx指针除包含下一个 pte—chain结构的地址 

信息外，还包含本pte—chain结构中ptes数组空闲项索引信 

息，如图3所示。在分配和回收ptes数组项时，保证pte紧致存 

放，使用空闲索引来界定空闲项和占用项，以便于快速查找。 

5．2 反向页表的维护 

所述反向页表的维护技术是指为了与系统正向页表保持 
一 致性而对反向页表进行建立和动态增删的维护过程。在系 

统运行过程中，正向页表将不断改变虚实地址的映射关系，反 

向页表是维护实虚地址映射关系的页表，故反向页表将随正 

向页表的变化而动态改变。反向页表的维护时机是在任何一 

个PTE中的物理地址发生改变时，此时反向页表都需要进行 

修改，以正确反映当前的实虚映射关系。 

反向页表的维护点，即正向页表项(PTE)变化点主要发 

生在页失效中断、页迁移中断和换页和交换过程中。具体如 

下 ： 

3．2．1 页失效中断 ． 

当逻辑页面没有对应的物理页面时，系统会进入页失效 

中断处理。页失效中断处理例程将为该逻辑页面准备合适的 

物理页面，并将该物理页面的地址填写到 PTE中。页失效发 

生的情况有以下几种： 

1)写时拷贝(COW) 

写时拷贝的基本思想是将一个物理页面(旧页)标记为只 

读，而将其所包含的虚地址访问位(VMA)标识为可写。任何 

对页面的写操作都会与页级保护相冲突，然后触发一个页失 

效。当页失效处理程序注意到页级保护和虚地址访 同位 

(VMA)的保护不一致时，它将创建该页的一个可写拷贝(新 

页)作为替代页。此时需要修改写进程的页表和新旧物理页的 

反向页表，删除旧页反向页表中有关写进程的项，并为新页分 

配反向页表，在该表中填加写进程中指向它的页表项地址。 

此时，我们使用反向页表建立例程为物理页建立反向页 

表数据结构。 

2)文件页失效 

文件页是指映射到磁盘文件的虚拟页，当对该类虚拟页 

进行访问发生失效时，页失效处理例程负责分配一个新物理 

页，将所缺页内容从磁盘载入内存物理页中，而后将物理页地 

址添写到虚拟页的PTE表项中。 

此时，我们使用反向页表建立例程为物理页建立反向页 

表数据结构。 

3)匿名页失效 

匿名页是指供进程堆栈使用的页，当对该类虚拟页进行 

首次访同时，会发生页失效。页失效处理例程负责为其分配新 

页，并初始化为全零，而后将物理页地址添写到虚拟页的 

PTE表项中。 

此时，我们使用反向页表建立例程为物理页建立反向页 

表数据结构。 

4)交换页失效 

交换页是指被暂时交换到交换设备上，不在内存物理页 

中的虚拟页。页失效处理例程分配新的物理页，并将缺页的内 

容从交换设备上换入到新分配的物理页中，而后将物理页地 

址添写到虚拟页的 PTE表项中。 

此时，我们使用反向页表建立例程为物理页建立反向页 

表数据结构。 

上述四种情况中都存在分配新物理页的情况，我们这些 
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物理页创建反向页表结构，并填写正确的 PTE。 

3、2．2 页迁移和复制 

页迁移和页复制过程中，根据中断给出的需要迁移的物 

理页地址，通过查阅反向页表，可以快速、准确地定位所有的 

PTE。 

页迁移过程中，需要释放旧页，删除其反向页表，并为迁 

移后的新页重新分配反向页表，且把所有映射到该物理页的 

页表项虚地址写入反向页表中。我们将旧物理页中的反向页 

表结构赋予给新物理页，旧物理页指向该反向页表结构的指 

针随物理页的释放而删除。 

页复制过程中，需要产生原物理页的拷贝页，此时一个多 

对一映射分裂为两个多对一映射，每个物理页的反向页表，都 

应仅包含实际访问它的 PTE。此时根据新生成的pte调用反 

向页表建立例程为新物理页建立反向页表结构，调用反向页 

表删除例程删除旧物理页中对应的pte。 

3．2．3 交换和换页 

为了提高内存的有效利用率，操作系统通过换页和交换 

机制将暂时不用的进程页写到交换设备，释放占用的物理页。 

换页和交换机制通过系统中运行的守护进程 swapper实现。 

在守护进程将暂时不用的进程页写到交换设备，释放占用的 

物理页时，反向页表随物理页的释放而进行删除操作。 

在上述反向页表维护点(一、二、三)，根据情况调用反向 

页表的建立和删除例程，完成维护工作。针对页迁移策略进行 

测试，结果表明，反向页表能有效地支持页迁移工作。 

4 性能分析与改进 

4．1 性能分析 

反向页表提供了进程页表的反向映射。也就是说，它能够 

指出哪个进程用到了该物理页，及其对应的虚地址。通过运用 

反向页表，与传统方法相比，页迁移的实现存在以下优势： 
· 因页迁移而引起对页表项的修改时，不需要遍历所有 

进程的虚存，仅仅搜索页面的反向页表。这意味着页迁移代码 

仅仅做很少的内存搜索工作。对于频繁的迁移复制来说，减少 

了页迁移／复制开销。 
· 当多个进程共享同一物理页时，可以迅速通过物理页 

的地址找到所有的 PTE项。 
· 当负载很大时，内存管理可以花费较少的CPU时间， 

提高页迁移／复制的效率。 

这种方法的不足之处是存在链表存储空间的开销。系统 

中的每一个物理页结构都要维护一个额外的链表结构 pte— 

chain。一个内存大小为256MB的系统中物理页的数目为64k， 

则需要为反向页表分配64×(sizeof(struct pte—chain))kB大 

小的物理内存，与页表所占据的空间相比，这个数 目比较可 

观。而且为反向页表分配内存空间时，可能存在溢出或越界的 

同题 。 

尽管如此，经过测试，在高端系统和负载很大的情况下， 

反向页表支持的页迁移系统性能明显优于传统页迁移系统。 

4．2 技术改进 

在页迁移中增加反向页表的支持后，使得页迁移开销减 

小。但是反向页表长期占用了大量内存，降低了一些需要作用 

于大量页面的操作的效率。所以，需要改进技术来降低反向页 

表的开销。 

Linux系统中一些页面来自文件映射，包含程序代码数 

据和 mmap()所映射的文件。这些页面存在另外指向页表项 
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的路径，如果这些路径可以被使用，那么反向页表的开销则可 

以避免，如图4所示 

图4 文件映射页面的一种反向映射路径 

page结构中有一项指向address—space结构的域 map— 

ping，该域描述了备份这个页面的文件。address—space结构包 

括备份文件的inode、文件页面的数据结构和两个 vm—area— 

struct(VMA)的链表 VMA链表说明了特殊进程地址空间 

的映射关系。文件／proc／pid／maps列出了不同PID号进程的 

VMA映射。当我们需要获得非 anonymous页面的虚地址时， 

可以通过address—space和 VMA结构找到对应的页表项。 

虽然这种方法比直接查找反向页表要花费更多的时间， 

但是，因为可以不用维护非 anonymous页面的反向页表结 

构，所以能够节省大量空间开销 我们考虑在今后的实现中将 

两种反向映射方法结合起来，并在不同的情况下使用不同的 

地址转换方法来获得更高的页迁移效率。 

结束语 页迁移技术是实现CC—NUMA系统存储优化 

的重要方法，它动态地解决了数据局部性问题 由于迁移过程 

中频繁涉及到实虚地址的转换，其开销影响了页迁移的效率 

以优化页迁移技术为出发点，本文提出了操作系统中实现快 

速实虚转换、支持页迁移的关键部件——反向页表技术 经过 

测试，在高端系统和负载很大的情况下，反向页表支持的页迁 

移系统性能明显优于传统页迁移系统 

当然，目前这种技术还面临着许多问题，主要体现在反向 

页表的空间开销上，而且 fork()系统调用将会对进程地址空 

间中的每个页面增加一个新的反向页表项，大大增加了反向 

页表的维护开销。这些都是今后需要研究和解决的内容 

参 考 文 献 

1 Verghese B，Devine S．Gupta A，Rosenblum M．Operating system 
Support for Improving Data Locality on CC-NUMA Computer 

Servers．In：proc．Architectural Support for Programming Lan— 

gnages and Operating Systems．1 996．279~289 
2 Nikolopoulos D．et a1．Scheduler—Activated Dynamic Page Migra— 

tion for Multiprogrammed DSM Multiprocessors． In Journal of 
Parallel and Distributed Computing，2002 

3 Laudon J，Lenoski D．The SGI Origin：A ccNUMA Highly Scal— 

able Server[A]．In：Proc．of the 24 Annual Int’1 Symp on Com— 
puter Architecture[c]．1 997 

4 van Riel R．Towards an O(1)VM ：Making Linux virtual memory 
management scale towards large amounts of physical memory．In 

Linux Symposium 2003 

5 LWN The object—based reverse—mapping VM．http：／／1wn．net／ 
Articles／23732／?format—printable 

(上 接 第 209页 ) 

蠢 ≈62．9倍；而使用完全复制的方法，只能将 

单点容错性能和整体容错性能分别提高{ 一1o倍和 

五 ≈7．o1倍。由此可见，在增加同样的存储空 
间的情况下，环形 DCR S可以比完全复制更加有效地增加一 

组文件的单点和整体容错性能 
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图6 环形DCR S容错和完全复制容错 

以上的分析是基于 一1的假设，即环形 DCR S单元中 

每个点对应的文件复本只有一个。当 >l时，根据公式计算 

可知环形 DCR S结构的容错性能仍然高于完全复制，且提高 

的幅度比 =l时更大。由此可知，一组分散的文件在结成环 

形 DCR S单元后，若还想进一步提高单个文件和整体的容错 

性能，只需为每个文件增加复本，就可以获得比占用同样存储 

空间的完全复制方法更好的容错性能 

结论和未来的工作 本文提出了一种新的分布式协作冗 

余复制存储机制 DCR S，这种机制通过校验文件实现了多个 

文件之间的相互协作，不仅可以提高单个文件的容错性能，更 

可以使得一组文件的整体容错性能得到大大提高 本文用图 

论的概念准确地描述了DCR S的容错性质，定量地分析了链 

形和环形DCR S结构的容错性能，并给出了这两种特殊结构 

的单点和整体可得概率的计算公式。通过计算 比较，环形 

DCR S结构在占用同样存储空间的条件下，可以实现 比完全 

复制更高的容错性能，证明了 DCR S是一种十分有效的分布 

式文件容错机制 

如前所述，DCR S有多种结构，而本文只分析了链形和 

环形两种，在以后的工作中将对其他一些 DCR S结构的容错 

性能进行进一步的分析，找出容错效率最高、最易于实现的 

DCR S单元结构，并通过实验给予验证。 
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