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实时监控系统中消息传递和同步算法的研究 

胡金初 

(上海师范大学计算机系 上海200234) 

摘 要 实时系统是计算机应用的一个重要方面，分布式计算技术是解决实时监控系统在系统设计和应用方面的好 

办法。通过把分布在不同地域的资源整合，构成统一的计算框架来解决以前无法解决的问题，本文提出了在实时监控 

系统中进行分布式计算所涉及的一些技术和消息传递和同步算法。 
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Abstract The real-time system is an important computer application．Distributed computing technology is a recent 

trend towards resolving the real—time monitoring system challenge at both system and application levels．By providing 

a set of services that allow a distributed collection of resources tO be tied together into a relatively seamless computing 

framework，systems can collaborate tO solve problems that they COUld not have attempted before．The paper presents 

current technologies and algorithms of message delivery and synchronization for distributed computing in real—time 

monitoring system． 
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1 引言 

实时系统是计算机应用的一个重要方面，例如在电力监 

控系统中，用电单位需要对用电设备进行监测和控制以及对 

用电数据进行管理和统计。2o世纪9o年代后期，出现了多处理 

机的监控设备。以上海虹桥国际机场电力监控系统为例，它有 

南北两个变配电站，相隔约1200米，共有四路35kV的高压进 

线，降压成6000伏和380伏后分88路出线供其他部门使用，在 

用电规模和用电量上都属于很大的单位。由于机场的特殊性， 

对计算机系统的可靠性和用电的安全都提出了很高的要求． 

在使用中各自会产生大量的电压、电流、电功率、功率因数、电 

能量和负荷率等数据，如何将这些数据及时采集，迅速地处理 

并根据数据的结果对相应的设备进行快速的控制，以及对大 

量的历史数据进行有效的管理，是系统设计的主要同题． 

2 系统结构和原理 

电力监控系统控制的对象多、要处理的数据量大而且类 

型又很复杂，用一般的微型计算机很难胜任，需要用高性能的 

计算机、小型计算机，这就使监控系统的成本大幅度攀升，使 

用户在经济上难以承受．例如虹桥国际机场电力监控系统其 

分路数达到88路，要对其组成的所有状态空间进行搜索，不管 

用DFS或BFS方法，其计算量均十分惊人．在实际处理时，往 

往采用动态规划法，运用最优性原理，对状态树中不能产生最 

优解的子树不作搜索，从而大大加快了搜索的速度，即使这样 

计算机仍有相当的计算量。较好的解决办法是采用多处理机 

技术，用分布式处理代替集中式控制，在实现用户要求的前提 

下，使系统的总成本下降，性能提高。其系统框图见图1。 

目前许多计算机应用系统开始由单机转向并行多处理 

机、由集中式处理转向分布式处理．应用系统的发展方向表现 

为：硬件在地理上趋于分散、软件在逻辑上趋于集中。其功能 

是分布式的，是通过资源分散配置来实现的，把处理功能、存 

储功能、传输功能分散到各个系统，软件的资源也分散到各个 

系统上，通过通信网络和软件把它们连成一个整体，真正实现 

多指令多数据流，并行地执行程序。在一次任务分配过程中， 

处理器 的执行时间可以用下式计算： 

图1 系统框图 

C(P‘)=厶 埘(“)I(肘(“)=P．) 
-∈y 

其中肘(“)= 表示将任务“分配在处理器 上执行．对应 

处理器 的通信代价为： 
、1  

(尸1．)= 25, (“，口)I( (“)=尸，nM(口)≠ ) 

本系统主要由两台工作站和一台服务器组成，一台工作 

站安放在南变电所内，另一台工作站安放在北变电所，服务器 

则放在控制室里，组成了在地域上分散的系统。两台工作站主 

要完成现场数据的采集和控制，服务器则和数据库相连，接受 

由工作站传送来的数据和处理要求，完成复杂数据的处理和 

信息的管理，分工合作完成整个系统的监控． 
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在电力监控系统中会遇到大量的数据库操作，我们采取 

将原始的数据送到服务器去加工处理，实现远程求值。整个监 

控系统是一个实时计算机数据处理系统，对数据处理的时间 

性要求很强，工作站是面向实时处理的。分布式系统中的工作 

站与服务器之间的进程通信采用基于 Send和Receive原语 

的消息传递方式，允许程序调用位于其他机器上的过程。消息 

的传送和I／o操作是透明的，这种通信模型双方在不周的机 

器上，在不同的地址空间执行程序，两机的型号也不同，传送 

的参数和结果就更复杂。Send和Receive原语将消息传送的 

细节都隐藏于两个库过程中，就像本地的库函数调用掩盖了 

系统的中断调用的具体细节一样。消息通常是用消息包或帧 

的形式发送的，源进程通过执行Send操作原语发送消息，宿 

进程则通过执行 Receive操作原语获取消息有时候还通过 

Reply操作发给源进程一个回复。 

在分布式系统中采用消息传递来完成进程之间的通信， 

本地的一个进程发送一个请求到远地的另一个进程，当这个 

请求被接受后就在远程的计算机上运行，然后向本地计算机 

返回执行的结果。这种客户／服务器方式执行的是请求／回答 

协议，也可以采用RPC来实现。基于消息传递的通信方式，一 

般采用数据包的通信服务，而不使用虚电路方式，发送方把每 

个要传输的分组，都给出完整的地址，根据路径算法分别寻 

址，传至目的地。在单机系统中，进程之间的通信和同步都是 

基于共享变量的方式进行的，但是在分布式系统中由于没有 

公共的存储器，基于共享变量的通信模式就不适合在分布式 

系统中使用。分布式系统是由多台计算机通过通信网络互连 

而成的，能够在系统范围内对单个同题进行合作，较少地依赖 

于集中的数据、硬件和过程。由于资源分散在各个不周的地 

点，因而进程调度、资源分配、系统管理等都必须满足分布处 

理的要求。各系统的处理机既能自主管理本地(局部)的资源， 

又能够接受和处理远程(异地)的资源请求，尽可能地达到各 

资源的均衡利用。 

5 消息的传递和同步 

当一个进程需要从一个文件中读取数据，而该读操作是 
一 个远程过程时，首先使用一个客户桩模块。在读操作调用之 

后，客户桩模块把调用的参数包装在一个消息中，并调用远端 

的服务器桩模块，接着 自己就处于阻塞状态，等待响应的到 

来。当消息到达服务器时，服务器桩模块把消息打开，调用服 

务器过程，就好象是被客户直接调用一样。服务器执行被请求 

的工作并把结果返回给调用者，调用完成后服务器重新获得 

控制，然后把结果打包后返回给客户进程．当消息到达客户端 

时，激活客户进程，把消息拷贝到缓冲区。客户桩模块解读结 

果并送给调用者。最后调用进程恢复控制，得到了所要求的数 

据。 

用通信原语 Send和 Receive取代基于共享变量进程通 

信的“读”和“写”操作。目的机接受到一个消息，意味着完成了 
一 次进程的通信，由于消息的发送在前，接受在后，从而实现 

了进程的同步．一个消息是由消息头和数据区组成。 

Send(A，message)表示发送一个消息到进程A； 

Receive(B，nu~ssage)表示从进程 B接受一个消息。 

由于封锁原语有延迟性，实时性较差，分布式电力监控系 

统是典型的计算机实时应用，所以我们采用非封锁原语，满足 

系统对时间的严格要求．原语在执行过程中不延迟，在发送消 

息时，同时还可以执行，通过中断方式通知进程，从而提高系 

统的实时性能。 

在集中式系统中，处于两个不同进程中的两个事件的发 

生顺序是容易确定的，因为在集中式系统中有统一的时钟和 

公共存储器。但在分布式系统中，各台计算机都是独立的，没 

有公共的存储器和时钟，所以要确定两个事件哪个先发生，哪 

个后发生，就必须要有特殊的方法。这里先定义：发生在先关 

系。 

定义1 在同一个进程中的两个事件 a和b，事件 a先执 

行，事件 b后执行，则 a相对于 b发生在先，表示为n一6。 

定义2 如果事件 a是指某个进程发送消息，事件 b是指 

另外一进程接收该消息，那么a相对于b发生在先，表示为 a 
- - -"6 。 

定义5 如果 口一6并且 6一c，那么口一f。 

如果两个事件 a和b不满足发生在先关系，那么在分布 

式系统中它们可以按任意一种顺序发生。确定两个事件哪个 

发生在先，在实时系统中尤其重要，因为许多消息的发送和接 

收都涉及到数据库的修改。一般数据库的修改都有一定的顺 

序，不能颠倒。譬如许多系统中的帐户操作，先在帐户A内存 

入￥200元，然后才能转帐￥100元到 B帐户。 

在分布式系统中进程是顺序执行的，在单个进程中执行 

的所有事件是有序的。同样，一个消息只能够先发送然后才能 

被接收。分布式系统中没有统一的物理时间，所以只能用近拟 

的方法，把两台计算机的时钟调整到一致。但是仍然会有几十 

毫秒的误差，这对于分析分布式系统中两个事件 a和 b谁发 

生在先还是有困难，见图2。图中的黑点表示进程中的事件。另 

外一般的线性时钟系统也不能区分是由于局部事件引起的时 

钟变化还是由于进程间的消息交换引起的时钟变化。为了解 

决这个同题，我们采用向量时钟。 

图2 分布式系统的时空图 

时闻 

在向量时间方法中，每个进程只和一个时间c．[1．．n] 

向量相关联。定义下列操作方法： 

方法1 在发生一个事件之前，先更新 cl： 

c．B]：一cl[ ]+△￡ (△t>o) 

方法2 当接收到一个消息(，，l，Cj， )时， 的更新操作 

为： 

G[力：一max(c．[力，Cj[力)，(1≤ ≤n) 

G[ ]：一G ]+ 

每个消息都捎带发送方在发送时的向量时钟。G 被初始 

化为初值(≥O)，并且它是一个递增的整数序列，进程 只 发出 

的每个消息班都被标上G的当前值和进程的标号i，形成一 

个三元组(，，l，c．， )。对于不同的进程G可以取不同的初值。 

图3表示带有向量时钟的时空图，根据每个事件的向量时 

钟，可以方便地确定发生在先的关系。物理时钟是连续运行 

的，而不像逻辑时钟那样以离散的方式计时。为了让时钟 G 

成为真正的物理的时钟并使不同地点的两个时钟同步，可以 

定义准确速率和时钟同步两个条件分别如下： ， 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

V ildC，(￡)／dt一1 l<n (n<<1) 

V iV lG(￡)一C (￡)l< ( <<1) 

其时钟同步方法为： 

(1)对每个 i，如果 在物理时间t时没有收到消息 则 

e 在t可微并且 dC(t)／ >0； 

(2)如果 在物理时间t发送一个消息m．则 m包含了 

C，(￡)。 

(3)当在时间 t收到消息(m，C )时，进程 P，设置 C，为 

max(C~(￡一O)，CJ+ )，其中 是预先定义的从一个进程发送 

消息m到另一个进程的最小延迟。 

图3 向量时钟原理图 

时间 

在以上算法中，t一0表示紧接在 t之前的时刻，dC(￡)／d 

(￡)>0意味着时钟 C总是往前走。在许多应用中，例如数据库 

管理系统，消息按照它们发送的顺序被接收是很重要的。如每 

个消息是一个数据更新操作，每个负责更新数据的进程按相 

同的顺序接收更新消息以维护数据库的一致性，要求对消息 

进行排序。 

设 j(m)(或者 r(m))表示从进程 P 到进程 P 的消息m 

的发送(或者接收)事件，C(e)表示事件 e被逻辑时钟 C记录 

下来的时间，如果下列条件为真，那么消息是有序的。 

C(s(m1))一 C(s( 2)) C(r(m1))一C(r( 2)) 

两个从同一个进程 发出的消息在接收方会发生乱序， 

这种情况可以用逻辑时钟解决，通过赋值和初始化，让逻辑时 

钟的值对应于进程的事件数，当接收方收到一个乱序消息时． 

它将一直等待直到该消息之前的所有消息到达 

当两个来自不同进程的消息到达接收方时乱序时，来自 

P 的消息 比来自P：的消息m：先发出．但是迟收到。向量时 

钟可以解决这个问题。因为消息m中捎带着发送进程的时钟 

信息，接收者可以方便地区分哪个消息发生在先，接收进程在 

先收到消息 m：的时候，等待消息 的到来。所以为了保证分 

布式系统中消息的顺序，基本方法是只有前一个消息递交后 

才能接收下一个消息 方法如下： 

(1)在发送消息之前， 先更新它的C； 

(2)当P 收到来自只 的带 G的消息m时，不立即递交 

消息m，一直等到：① cJ[ ]一G[ ]一1：② c,Ck3≤ ] V 

是≠i。 

条件①保证进程P 已经收到所有来自 的消息，是 

发出的。条件②保证 已经收到了所有那些在 只 发送消息 

m之前的消息。 

用电的监测和管理是保证用电安全和节约用电的重要手 

段，采用分布式的计算机技术来加强和完善用电管理的工作， 

已引起人们的高度重视。研制和开发相关的产品也成了人们 

关注的问题 虹桥国际机场用电监测和管理系统经过一段时 

间的运行，工作可靠，性能良好。 
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作系统的热插拔功能是系统高可用技术中重点考虑的问题。 

操作系统通过专用函数接 口调用 Firmware监控层函 

数。其调用一般采用直接物理调用方式实现。 

5．4 资源管理系统 

用户通过资源管理系统来管理和配置逻辑分区。简单的 

资源管理系统只是在系统启动时通过配置不同的启动配置文 

件实现逻辑分区的设定。系统一旦运行后分区结构不可再变 

化。但在动态逻辑分区中，资源管理系统还要支持分区资源的 

动态在线配置能力：能够在无须重启操作系统的情况下对分 

区的CPU、内存和 10设备进行随意的添加和删除，大大增强 

了逻辑分区的灵活性。动态逻辑分区需要资源管理系统和操 

作系统的紧密配合。 

资源管理系统通过远程监视／控制实体、动态重构管理器 

和资源管理器实现动态的资源分配和去配。用户应用可通过 

操作系统提供的分区配置命令或函数来发起一次分区资源的 

在线重配置，也可由用户在远程监视／控制实体来发起。动态 

重构管理器收到请求后将要求操作系统释放硬件资源。在成 

功释放资源后，资源管理器将重新分配资源，并调用相应的操 

作系统命令将新资源加到正在运行的操作系统中。 

发展趋势和存在的问题 同高可用技术相结合的动态逻 

辑分区技术是分区技术发展的主流趋势。同时，为了满足不同 

用户应用或同一应用中不同阶段应用模式的不同，于应用相 

密切结合的目前负载动态平衡的动态逻辑分区技术更是未来 

分区技术发展的热点。 

由于目前的逻辑分区技术普遍采用了虚拟机技术，势必 

导致性能的损失。同时，大多数的动态逻辑分区技术主要是面 

向SMP系统的，针对ccNUMA系统的通信和访存不一致特 

性的动态逻辑分区优化技术尚不成熟。动态逻辑分区技术对 

操作系统有或多或少的影响，这对用户的安装使用十分不便。 

如何尽量少地影响操作系统是目前动态逻辑分区技术要研究 

的关键。由于高可用技术本身的不成熟，基于此的动态逻辑分 

区技术也并不成熟。实现一次动态的在线资源重分配性能低 

下，无法满足灵活变化的负载平衡需求，故针对高效、快捷的 

动态逻辑分区技术尚有待研究． 

随着 SMP技术和 ccNUMA技术的不断成熟和完善，计 

算机系统的规模将变得越来越大，为了满足用户高可用和动 

态负载平衡，动态逻辑分区技术将越来越重要。 
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