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基于联机手写签名和数字证书融合的 

Web Service身份认证研究 
袁永峰 李 彬 王宽全 

(哈尔滨工业大学 计算机科学与技术学院 哈尔滨150001) 

摘 要 手写签名是个人独有的生物行为特征，可以用来鉴别个人身份。本文提出一种基于联机手写签名和数字证书 

融合的Web Service身份认证方案，该方案把数字证书和所有者的生物特征相结合，有效地解决了验证数字证书的使 

用者和所有者是否是 同一实体的问题 。本文采用 SOAP协议用 XML数 字签名和加密技术封装用户和服务器之间的 

通信消息 ，为 Web Service的信息交换提供可靠保障。 
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Abstract Handwritten signature iS unique behavioral biometric characteristic of human and can be used tO identify 

users This paper proposes a novel authentication scheme about Web Service that combines the digital certification 

with on-line handwritten-signatures，which provides a good solution tO bind digital certificate with its owner by his 

biometrics．The information between the user and the server iS encapsulated into SOAP messages with both XM L 

digital signature and XML encryption and the transaction can be conducted securely On Web service． 
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1 引言 

Web Service是指由企业发布的、完成其特别业务需求的 

应用服务，其他企业或组织可以通过Internet来动态访问并 

使用这些在线服务[1]。Web Service采用SOAP、WSDL、u【)_ 

D1等标准的XML协议及相关技术，统一地封装信息、行为、 

数据表现以及商务流程，无需考虑其应用的编程语言和运行 

环境。因此，web Service技术受到广泛关注，IBM、Microsoft 

和 SUN等 IT业大公司纷纷介入，制定他们的 Web Service 

战略——IBM 的Websphere，Microsoft的．Net以及 SUN的 

SUN ONE平台。可以预见Web Service将成为未来的电子商 

务、电子政务等网络应用的发展方向。 

由于 Internet的开放性，潜在着信息被干扰、窃取和篡改 

的风险。如何保证 Web service的可靠性和安全性问题 ，深受 

人们的关注。手写签名是人的一种特有的行为特征，作为身份 

鉴别的一种有效手段，一直被人们广泛接受并具有法律效力。 

例如工作或会议签到、收信人确认签名、银行开户或提款签 

名、文件合同的签署等等。随着科技的发展，基于联机手写签 

名的身份鉴别技术越来越受到人们的关注，并取得了很大的 

发展。本文把联机手写签名技术和现有的数字签名技术相结 

合，提出一种基于 S0AP协议的身份认证方案。这个方案，不 

仅很好地解决 Web Service的安全问题；同时，也充分发挥 

Web Service无障碍的技术优势。 

2 SOAP协议和XML数字签名技术 

2．1 SOAP协议 

*)基金项目：哈尔滨市科技攻关项目(2003AA1CG055—10)。袁永峰 

究生，主要研究方向为模式识别、信号处理和手写签名认证；王宽全 
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简单对象访同协议SOAP(Simple Object Access Proto— 

co1)[3]是一种在分布式环境中交换结构化信息的轻型协议。 

它利用 XML技术定义了一个消息框架机制，该机制可以通 

过多种的传输协议(如 HTTP、FTP、SMTP等)在客户端和服 

务器端传输命令和参数，而无需考虑编程语言、对象模型、操 

作系统、硬件平台等具体的应用环境。因为 SO AP是一种轻 

型协议，所以其消息框架机制没有直接提供保障 SO AP的内 

容可靠的安全机制，但是可以利用SOAP安全扩展L‘ 来实现。 

通过SOAP 标题元素与安全扩展相结合，把安全元素添加到 

SOAP消息中，以此保护SOAP内容的机密性和完整性。 

SOAP封装 

固soAP*~ 
图1 SOAP结构图 

2．2 XML签名和加密 

XML签名Is]利用现有的数字签名技术对整个 XML文 

档或者XML文档的特定部分的任何类型的数字内容进行签 

署，以XML的格式表示该数字签名的元素．并将该数字签名 

结合到该文档中，从而保证数据的完整性。 

XML加密[| 同XML签名类似，它构建在现有的加密算 

法基础上，为加密和解密整个XML文档或者XML文档的特 
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定部分的任何类型的数字内容，提供一个标准的表示格式和 

处理模型。利用XML加密技术可以保证数据的机密性和可 

靠性。 

3 Web Service的安全性 

5，1 Web Service的主要安全要素 

在实现任何 Web服务时都应当考虑以下五个主要安全 

要素 ： 

(1)机密性 必须保证用户参与的Web事务中，他们的 

敏感数据是安全的，只能被那些经授权的个人查看。不会被泄 

漏给未授权的个人。 

(2)身份验证 对访问Web服务的实体提供的标识信 

息进行验证，使数据的接受方能够确定数据的发送方的身份， 

进而确认该实体是否有权获得服务。验证通过后，该实体就被 

称为用户，可以获得服务；否则，拒绝该实体的服务请求。 

(3)完整性 必须确保用户和服务之间交换的信息是真 

实、有效、及时并且未加任何改动的。为了保证数据的完整性， 

数据接收方能够检测出未经授权的数据修改。 

(4)非否认性 必须防止信息的发送方否认先前已执行 

的动作或否认发送数据内容。 

(5)授权 必须限制用户的查看和操作权限，防止他们 

利用系统的安全漏洞，越权查看或者操作某些特定的、机密的 

信息。 

5．2 Web Service的身份认证 

目前，Web服务的身份认证形式有如下几种： 

(1)HTTP基本身份认证 这是一种基于用户名(或者 

ID)和口令的验证方式。用户名以明文发送，密码以Base64编 

码的方式传送。HTTP基本身份认证是目前最常见的方式，也 

是最简单的验证方式。但是这种方法很不安全，Base64编码非 

常容易破解。 

(2)基于HTTP Forms的身份认证 用户提供的用户名 

和口令以HTTP表单形式发送给 web服务端验证身份。这 

种身份认证方式也是一种非常薄弱的认证方式。 

(3)基于数字摘要的身份认证 这里通过 Hash算法和 

加密算法，把口令以加密的数字摘要形式传送。在服务端，把 

收到的数字摘要同预先得到的数字摘要进行匹配，以验证身 

份。数字摘要形式比前面两种方式安全，但也是有限的。它仅 

仅提供身份认证，并不能保证数据传输的完整性、非否认性。 

(4)基于数字证书的身份认证 这种方法通常和传输层 

SSL协议配合使用。它要求用户和服务提供者从可信赖的 

CA(Certification Authority)获 得标 准 的 数字 证 书 (如 

X．509)。Web服务提供者首先验证用户的证书是否有效，验 

证通过后，双方交换密钥，通过SSL协议建立安全通道。在理 

想的情况下，由于有CA证书的存在，这种方式是安全和可信 

的。但在实际情况中，无法保证证书的使用者和证书的所有者 

是同一实体。 

(5)基于XML扩展的身份认证 这是一种新兴的安全 

方案。它扩展了现有的XML文档模式，结合数字签名技术为 

XML文档添加了安全构件，并且为Key管理和分发设定一 

套 完整 的规范和标记语言 (如 XKMS、XKISS、XACML、 

SAML等)。但是 XML扩展的身份认证仍然依赖于数字证 

书，也存在(4)中的出现的问题。 

综上，前三种认证方式安全性较低，不满足建立安全、可 

靠的 Web Service的需要；后两种方式由于使用了数字证书， 

相对安全性较高。使用数字证书，不仅可以有效地验证身份和 

授权，而且利用证书中约定的密钥机制，可以保证传输数据的 

机密性和完整性。但是，它不能充分满足非否认性。因为这两 

种身份认证的安全是建立在私钥安全和数字证书可靠的假设 

基础之上，认为用户和Web服务的数字证书提供的标识是不 

可破坏的，证书的所有者也是证书的使用者，只有证书的所有 

者才有证书验证的私钥。然而，在现实生活中，数字证书的使 

用只是证明使用了某个特殊标识，它并不能证明该标识使用 

者就是该标识的真正所有者。所以，数字证书本身不带有所有 

者信息，不能满足非否认性。 

5．5 联机手写签名与数字证书相结合 

人们的书写过程受到大脑神经(心理)和身体器官(肌肉 

和关节)控制，是一种长期训练形成的定型条件反射。签名行 

为反映了人的身体机能长期形成的书写习惯，具有很强的个 

体性，这种个体性不易伪造，可以充分用于鉴别身份。联机手 

写签名，通过数位板实时采集个体的书写信号，不仅记录笔迹 

的静态特征(笔尖运动的空间位置信息)，而且记录书写的压 

力、速度、加速度等动态特征。这些特征不仅提供了丰富个性 

化的信息，也为人的身份鉴别提供可靠依据。本文采用基于结 

合动、静态特征的一维曲线弹性匹配的联机手写签名鉴别算 

法 】，该算法在实验过程中体现出较好的鉴别性能和精度。 

对l1O人的1100个真实样本和440个经过一定训练的伪造样本 

进行测试，其中对于每个签名者，5个真实签名作为参考样本， 

另外5个真实签名和4个伪造签名用来测试。我们得到的错误 

拒识率(FRR)为1．8 ，错误接受率(FAR)为2．5 。 

把联机手写签名验证和数字证书相结合。在认证用户身 

份时，同时验证数字证书和该证书使用者的联机手写签名，利 

用使用者的联机手写签名来确认该证书的所有者和使用者是 

否是同一实体；另一方面，利用数字证书中约定的密钥机制加 

密联机手写签名，保证联机手写签名在传输过程中的安全。认 

证方案如下： 

初始约定：认证中心(C)颁发合法的数字证书给用户(U) 

和 Web提供者(wS)，并且注册用户的联机手写签名(F)。 

请求身份验证： 

(1)用户输入联机手写签名(F『)； 

(2)对联机手写签名(F『)使用hash函数得到hash值sig 

(F )； 

(3)用认证中心的公钥加密(F『)和 sig(F )得到 E (F『， 

sig(F ))； 

(4)最后用 Web提供者的公钥加密Ef( ，sig(F『))和用 

户的数字证书 Certv，并发送认证消息 E ，(Ec(F『，sig(F，))， 

Ce~v)。 

身份认证： 

(1)Web提供者用自己的私钥解密认证消息E (E (F『， 

sig(F『))，Certv)得到 Ec(F『，sig(F ))和 rtU； 

(2)用认证中心的公钥 Ec加密，Ec( ，sig(F『))，CertU 

和 Cert 得到Ec(Ec(F『，sig(F『))，CertU，Cert．,)，然后转发 

给认证中心认证； 

(3)认证中心用 自己的私钥解密得到( )、sig(F『)、 

Certu和 Cert ，； 

(4)验证Web服务提供者数字证书Cert 

(5)验证(F )的完整性，对(F『)做 hash，是否等于 sig 

(F『)，如果不等于，产生出错信息跳到第5步，否则继续； 

(6)验证联机手写签名(F，)和数字证书CertU； 
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(7)如果验证成功，向Web提供者返回确认信息，否则， 

返回出错信息。 

图2 认证方案 

综上，联机手写签名验证和数字证书验证的结合，从真正 

意义上实现数字证书的非否认性，充分满足了 Web Service 

的五个主要安全要素，为 Web服务提供一个可信赖的安全保 

证。 

4 身份验证方案实现 

4．1 Web服务认证框架 

Web服务认证框架由用户、Web服务提供者和认证中心 

三方面构成(如图3)。这里认证中心是可信赖的颁发数字证书 

的权威机构。Web服务提供者和认证中心建立专用、安全的 

通道。Web服务提供者把用户身份注册和身份认证授权给认 

证中心，并且信任认证中心的验证结果。 

认证过程如下： 

(1)用户向Web服务提供者发出服务请求； 

(2)Web服务把用户的请求重新定向到认证中心； 

(3)认证中心向用户发出身份认证质询； 

(4)用户向认证中心提供合法的凭证； 

(5)如果认证中心验证通过，通知 Web服务该用户验证 

通过，并且把用户的凭证转发给 Web服务；否则，并通知Web 

服务该用户非法； 

(6)Web服务根据认证中心验证结果，响应用户请求 ，决 

定提供服务还是拒绝服务； 

(7)当用户退出服务或者长时间没有事务活动时，Web 

服务提供者撤销连接，并通知认证中心。认证中心记录此次认 

证，并取消此次认证合法性。 

Web服务 

图3 Web服务示意图 

4．2 身份注册 】 

用户向Web服务发出请求，Web服务根据用户请求内 

容做出响应。如果用户没有注册，则把用户的请求重新定向到 

认证中心，由认证中心提供Web用户注册和认证的服务。 

·】44· 

认证中心按 XML密钥管理规范(XMKS)和 XML密钥 

注册服务规范(XKRSS)，注册用户。认证中心按事先和Web 

服务提供者约定的规则．让客户提供相关信息。其次，用户注 

册联机手写签名．并测试联机手写签名注册结果；如果测试失 

败，重新注册。再次，为用户生成数字证书，按用户约定安全的 

通信方式，向其颁发数字证书。最后，认证中心为该用户建立 

注册档案。 

4．5 身份验证 

认证中心向用户发送一个质询和认证中心的凭证信息 

(数字证书)，用户端验证凭证信息确定是否是认证中心发出。 

如果证书验证通过，用户提供必要的信息，并输入联机手写签 

名；在用户端自动提取联机手写签名的行为特征(包括静态特 

征 和动态特征)。最后，用户数字证书转换 XML元素(ds： 

X509Data)，提取出来的联机手写签名特征用认证中心的公 

钥加密，生成 XML元素(enc：EncryptedData)，把这些元素封 

装到SOAP消息中(如表1)，向认证中心发出认证请求。 

表1 封装验证请求的SOAP消息 

<?xml version= 1．0 encoding一 utf·8 ?> 

<S0AP．ENV：Envelope⋯ > 

<S0AP．ENV：Header> 

(ID id一 identity”>209731(／ID> 
(username id一 username )Linda(／username) 
<S0AP．SEC：Encryption⋯ > 

<S0Ap．SEC：Reference 

id=”#handSignature”／) 
<／SOAP—SEC：Encryption> 

(／SOAP·ENV：Header) 
<S0AP—ENV：Body> 

(ValidateRequest⋯) 

(QueryKeyBinding) 

(ds：X509Data> 

(ds：X509Certificate> 

MIICAjCCAgAwlBIQlzQovlE⋯ 
(／ds：X509Certificate) 

(／ds：X509Data> 

<／QueryKeyBinding) 
(／ValidateRequest> 
(enc：EncryptedData⋯ ⋯ 试= handSignature ) 

(ds：Keylnfo⋯ > 

(ds：KeyName)cn96epgc(／ds：KeyName) 
(／ds：Keylnfo> 
(CipherData> 

<CipherValue> 

MII3LMmeohNYfCXTHL⋯ ⋯ ⋯ 

(／CipherValue> 
(／CipherData> 

<／enc：EncryptedData> 
<／SOAP．ENV：Bo dy> 

<／SO AP．ENV：Envelope> 

认证中心解密用户端加密的数据，同时验证用户的数字 

证书和联机手写签名，确认该证书的使用者和所有者是否是 

同一实体。如果用户身份验证通过，认证中心为这次验证创建 

唯一的标识。认证中心用自己的数字证书，对唯一的标识、用 

户的联机手写签名、数字证书和时间戳信息作数字签名；用用 

户的公钥把数字签名和Web服务提供者的公钥加密发给用 

户，把数字签名和用户的公钥用 Web服务提供者的公钥加密 

和验证通过消息一同发给 Web服务提供者(如表2)。至此完 

成验证，并为用户和 Web服务提供者建立可靠连接。 

表2 封装验证响应的SOAP消息 

(?xml version= 1．0 encoding= utf·8”?> 

<SO AP·ENV：Envelope⋯ > 

(S0AP·ENV：Header) 
(S0AP·SEC：Signature⋯ > 

(ds：SignatureMethod Algorithm=⋯／> 
(ds：Refefence 
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URI一”http：／／Reg—biometrics．hit．edu．cn／xkms／21438 ) 
<ds：DigestMethod Algorithm=⋯／) 
(ds：DigestValue) 

j61wx3rvEPO0vKtMup4NbeVu8nk一 

(／ds：DigestValue) 
(／ds：Refefence) 

<ds：SignatureValue) 

MC0CFFrVLtRlk一 

<／ds：SignatureValue) 

<／SOAP—SEC：Signature) 
<／SOAP—ENV：Header) 
(SOAP—ENV：Body) 

(ValidateResuh ⋯) 

<KeyBinding Id一 ”xxxxxx ) 

(ds：RSAKeyValue) 

<ds：Modulus)zvbTd⋯(／ds：Modulus) 
<ds：Exponent)AQAB(／ds：Exponent) 

(／ds：RSAKeyValue) 

(／KeyBinding> 
(／ValidateResuh) 

(／SOAP—ENV：Body) 
<／SoAP—ENV：Envelope) 

当用户退出服务或者长时间没有事务活动时，Web服务 

提供者停止服务，撤销连接，并通知认证中心，认证中心记录， 

并取消此次认证的合法性。 

图4 合法用户的认证事件流 

结束语 本文把联机手写签名和数字证书相结合进行身 

份认证。利用联机手写签名的生物特征，准确地鉴别并标识个 

人身份，保证了证书的所有者和使用者是同一实体；另一方
，  

面，利用数字证书中约定的密钥机制加密联机手写签名和传 

输数据，从而保证了该数字证书签署的数字签名的可靠性和 

非否认性，为Web Service提供了可靠的身份认证机制。同 

时，由于采用SOAP协议来交换信息，充分发挥 Web Service 

支持多协议、跨平台无障碍的优势，提供了更广泛的身份认证 

服务。 
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网络运行3440次后，平均误差为0．075130，最大误差为 

0．153548，连接权实验结果如下： 

权(w) 
一 6．639129 
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实验系统界面以及误差曲线见附图(略)。 
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