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一 种基于散列链的高效微支付系统 

程文青 郎为民 杨宗凯 谭运猛 

(华中科技大学电子与信息工程系 武汉430074) (通信指挥学院 武汉43001o) 

摘 要 本文提出了一种基于散列链的微支付系统，它是一种离线的预支付系统，数字货币的可转移性，允许用户将 

未花费的数字货币转让给其它用户。同时，本方案是公平的，它使交易双方的利益郝得到了很好的保护 与其它微支付 

方案(如 PayWord)相比，由于本系统完全没有使用公开密钥算法，因而效率大大提高。此外，系统还为用户提供了有 

限的 匿名性 。 
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1 引言 

微支付作为数字货币的一种支付形式，是目前电子支付 

发展的一个新方向，它能够较好地满足信息商品或服务的需 

求。与大额支付相比，它的每一笔交易额非常低，在满足安全 

性的前提下要求系统简单高效。按照付款类型，微支付可分为 

基于借记(预付)和基于信用(或后付)两种模式。预付模式要 

求用户首先在经纪人处购买一定数量的数字货币(一般是针 

对特定商家的)，在交易时用户将该货币支付给商家，最后由 

商家通过与经纪人执行存款协议完成交易的清算和转账。这 

种形式的微支付方案包括 MicroMintE 刀和 MillicentE58]，等。 

而 PayWord[。 ]和 Mini—Pay[ ]则是两个典型的基于信用(或 

后付)的微支付方案。在这种支付模式中，由于用户在付款之 

前已获取了商家所提供的信息商品或服务，因而对于用户的 

重复花费(同一数字货币在不同商家使用多次)和超支消费 

(所购买信息商品或服务的总价值超过其真实账户的余额或 

信用上限)没有良好的防范措施。Buttydn[．]提出了一种去除 

微支付欺诈行为商业动机的方案，但该方案没有提供真正的 

公正性，只是使得进行欺诈行为的用户或商家变得无利可图， 

且在同样支付条件下，该方案需要的散列链长度是PayWord 

的两倍，用户生成散列链及商家和经纪人验证散列链时的计 

算量也比PayWord多一倍，因而效率不高。Yen等 ]提出一 

个能够保证客户公正性的微支付系统 PayFair，它是一个预付 

方案，通过经纪人在线验证每次交易中支付指令的合法性来 

防止用户进行重复花费和超支消费，但经纪人可能会成为系 

统性能的瓶颈，且由于该系统经纪人是在商家向用户提供商 

品或服务之前进行转账的。因而存在着商家欺诈的可能。 

ADACHI等[6]在对PayWord方案的安全问题进行分析后，给 

出了防止欺诈行为的限制条件，但并没有从根本上 决原方 

案存在的问题。 

本文提出了一种基于散列链的新型公正微支付系统，它 

是一种离线的预支付系统，支持数字货币的可分性，并允许用 

户使用同一个散列链与多个商家进行交易。与其它微支付方 

案(如PayWord)相比，其显著特征就是由于本系统完全没有 

使用公开密钥算法，因而其效率比较高。此外，系统还为用户 

提供了部分的匿名性。 

本文第2节介绍相关的符号及其定义；第3节全面描述我 

们所提出的基于散列链的新型公正微支付系统；第4节详细分 

析了系统的有关性能；最后对全文进行总结并给出结论。 

2 符号描述和基本定义 

本文所涉及到的符号和参数的意义描述如下： 

【【．字符串连接运算符； ：经纪人的身份标识；IDU：用 

户的匿名标识；Av：商家 的网址；IDv。：商家 的身份标 

识；Kvn：用户和经纪人共享的秘密密钥；Kw：用户和商家共 

享的一次性秘密密钥；Ku,s：商家 和经纪人共享的秘密密 

钥；{M}k 使用秘密密钥 K， 对消息 进行加密；H (·)：碰 

撞自由的单向散列函数； ( )：对W．v进行r次散列运算 

*)基金项目：国家自然科学基金资助项目(90104033)．程文青 副教授，研究方向为网络安全和下一代互联网．郎为民 博士研究生·讲师·研 

究方向为电子支付、信息安全和应用密码学．杨宗凯 教授，博士生导师，研究方向为电了商务、远程教育和网络安全．谭运猛 博士，副教授，研 

究方向为电子支付、信息安全和应用密码学． 
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的结果，即 ( N)一H(tt(⋯(Ⅳ( ))⋯))。 

5 基本模型和协议 

微支付的特征是能够处理任意小量的钱，通常用于特别 

小的网络交易，精确度甚至可以达到十分之一美分，适合于因 

特网上“不可触摸商品”(或虚拟商品)的交易 本文所提出的 

微支付模型如图l所示，它涉及到用户(User)、商家(Vendor) 

和经纪人(Broker)三方。 

图1 微支付系统模型 

其中，用户 是使用数字货币购买信息商品或服务的主 

体，商家 是为消费者提供商品或服务并接受消费者支付的 

网上商店，经纪人 B在方案中相当于经纪人的角色，它作为 

用户和商家之间的中介，能够为用户和商家开立并维护账户、 

认证交易双方的身份、进行货币销售和交易结算，并协调解决 

可能引起的争端。 

微支付系统的主要特点是：交易额非常小，交易成本低， 

在满足一定安全性的前提下，要求它有尽可能少的信息传输、 

较低的管理和存储需求，即速度和效率要求比较高。其安全性 

主要是通过审计或管理策略来保证，一般适用于交易费用相 

当低或手续简便的系统。 

5．1 开户协议 

用户选择一个匿名标识IDu，该标识与用户的真实身份 

没有必然联系。用户将IDu发送给经纪人，同时向经纪人出 

示其身份证或护照等来唯一标识其身份。经纪人验证其证明， 

为其开立并维护一个账户，然后在用户账户数据库中存储该 

用户的身份识别信息及肛 ，从而将IDu与用户的身份信息 

绑定在一起。同时，用户与经纪人共享一个秘密密钥岛 。 

商家也必须在经纪人处开户，他将比 作为其身份标识 

发送给经纪人，同时向经纪人出示其营业执照和网址 Av等 

来唯一标识其身份。经纪人验证其证明，为其开立和维护一个 

账户，并在商家账户数据库中存储该商家的身份识别信息 

IDv和网址Av，从而将Av与商家的身份识别信息， 绑定 

在一起 同样，商家也与经纪人共享一个秘密密钥KvB。 

5．2 取款协议 

为使用户具有一定的支付能力，用户的账号上必须具有 

足够的余额，并保证其账户处于良好的状态且没有任何使用 

限制。 

(1)用户通过浏览商家的站点选择需要购买的商品或服 

务，并记录商家的网址 及商品或服务的价格，生成订单信 

息OI，它包含购买商品或服务的种类、数量和总金额等信息。 

用户发送一个取款请求给经纪人，取款请求的格式如下： 

(IDu。IDB，Av，0I)KIfR 

(2)经纪人首先验证取款请求的合法性(他知道秘密密钥 

Kc )，并根据订单信息中的总金额决定生成散列链的长度 

N。如果交易额为40美分且每个散列值代表的面额为1美分， 

则需要产生一个长度为40的散列链。经纪人选择一个随机数 

W (称为散列链的根)，根据公式 

— H ( +1) 

对 进行Ⅳ 次散列计算，其中i一Ⅳ一1，Ⅳ一2，⋯，1， 

0。这样经纪人就生成了一个散列链{ ， 一 ，⋯， ， 。}． 

。称为该散列链的锚，其中每个散列值代表一个货币单位。 

(3)经纪人产生一个取款响应，同时为用户和商家产生一 

个一次性会话密钥 Kw．并将其发送给用户，消息格式如下： 

(Kw ，N．WN，Wo，Ezpiry)xr rR 

其中 Expiry为数字货币的有效期。经纪人将 Ⅳ， 。， 

Expiry和 存储数据库中，并从用户账户上扣除与散列链 

数额相当的资金。 

(4)经纪人发送如下授权消息给商家 

(IDv，IDB，Kw ，N ，W0，OI。Expiry)KvR 

商家验证授权消息的合法性，并保存 N．Wo，Ezpiry， 

oI秘 IDU。 

5．5 支付协议 

当用户从经纪人处取得足够的数字货币时，他通过如下 

支付协议与商家进行交互，共同完成整个交易过程。 

(1)用户根据公式 — H ( + )，对 进行 Ⅳ次散 

列计算，其中 一Ⅳ一1，Ⅳ一2，⋯，1，0 并将结果与 眠 比较． 

验证数字货币的合法性，并发送如下支付指令给商家： 

lIDo IDs，N W．v OI}x,n 

(2)商家首先进行支付指令合法性的检查，然后遍历其数 

据库，根据支付指令中的IDu检查是否存在对应于该用户的 

经纪人授权信息，观察该数字货币是否过期，并验证 
? 

H (WN)一Wo 

若验证通过，商家将信息商品或服务提供给用户。 

5．4 存款协议 

商家通过执行如下的存款协议可以将用户提交的数字货 

币在经纪人处进行兑现。 

(1)一段时间(如一天)后，商家将根据用户的支付指令生 

成存款请求信息： 

(IDc，IDM，Wn，N )KyB 

(2)经纪人首先检查数字货币是否过期，并通过将存款请 

求信息中的元素与数据库中存储的相应数据项对比和计算， 

验证其合法性。如果验证通过的话，则经纪人将与散列链数额 

相当的资金转移到商家的账户上，并将数据库中用户条目中 

的 。，Ezpiry和 WN删除。 

4 系统性能分析 

在本节中，我们将PayWord方案同本文提出的系统进行 

详细的比较，以说明系统的实用性和高效性。 

4．1 可转移性 

在本文提出的微支付方案中，数字货币是可以转移的。用 

户可将花费剩余的数字货币转让给其他人。假设经纪人生成 

的N个散列值被用户花费后，还剩余 个，需要转让的用户 

C身份标识为IDc(用户C在经纪人处开立了账户且与经纪 

人共享一个秘密密钥KcB)，用户C准备使用此散列链与商家 

进行交易，则用户U将发送如下货币转让请求给经纪人，其 

格式如下： 

IDU，IDc，NI，WN⋯ ，IDv⋯ ，Wo、K 。 

经纪人为用户和商家产生一个一次性会话密钥 Key，并 

将其作为货币转让响应消息发送给用户C，其格式如下： 

(下转第91页) 
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县的电子政务构架中得到了验证和应用，并取得了良好的效 

果。 
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(Kcv，N ， -v，，Wo，Expiry)K~。 

经纪人将 Ⅳ ，W。，Expiry和 存储在数据库中，并从 

用户 C账户上扣除与散列链数额相当的资金，并将其转移到 

用户 【，的账户上。同时，经纪人发送如下支付授权消息给商 

家。 

(IDc，IDB，Nf，W 。，K ，Expiry、OI)K R 

商家验证授权消息的合法性，并保存 Ⅳ，，W。，WN,，Ex- 

piry，OI和 Dc。支付与存款过程可参照前节有关协议。 

PayWord方案中没有提及可转移性，消费者生成的Pay— 

Word链通常都是针对特定商家的，且不能将其转让给其他 

用户。 

4．2 公平性 

本文所提出的系统预付系统，它假定经纪人是诚信的，消 

费者在获得商品或服务之前将相应的资金支付给经纪人，因 

而商家和经纪人的利益得到了很好的保障。交易所需散列链 

是由经纪人产生的，消费者的超支消费问题也得到解决。同 

时，由于在和消费者进行交易前商家需要经纪人的授权信息， 

并能够通过遍历数据库验证消费者支付指令的合法性，在支 

付结束时删除对应于该消费者的经纪人授权信息，从而有效 

地防止了消费者进行重复花费。综上所述，本文所提出的系统 

对于客户和商家都是公平的。 

而 PayWord方案并没有为参与交易的各方提供真正的 

公正性。在 PayWord方案中，由于它是基于信用的，消费者在 

付款之前已获取了商家所提供的信息商品或服务，因而存在 

着消费者的重复花费和超支消费等欺诈行为，对于经纪人和 

商家都是不公平的。 

4．5 安全性 

由于每次支付执行时，交易信息都是使用共享密钥进行 

加密的，因此攻击者无法获取相关的敏感信息，也无法伪造合 

法的电子现金。同时，商家无法进行重复存储，由于存款协议 

执行结束时，经纪人已将数据库中用户条 目中的 W。，OI， 

Expiry和 Ⅳ删除且商家不知道 C和 B共享的秘密密钥 

Kcs，因而无法通过经纪人的合法性检验。由前面的分析可 

知，本系统同样能够防止用户进行重复花费和超支消费。 

PayWord系统中支付承诺是使用用户的私钥进行签名 

的，且由于散列函数具有单向不可逆性，因而能够有效防止攻 

击者的伪造和非法花费。经纪人通过数据库的形式存储某一 

支付承诺及其对应的已花费的PayWord，能够有效地防止用 

户重复花费和商家的重复存储。 

4．4 效率分析 

在本系统中，用户不需要经纪人签名的证书，而仅仅需要 

与经纪人共享一个秘密密钥Kcn，用户的支付承诺(用户对支 

付指令的签名)转换为用户使用对称密钥对支付指令进行加 

密。在协议执行过程中，散列运算的次数基本上与PayWord 

相同，且商家和经纪人保存的信息也很简单，并在协议执行完 

成后即可进行删除，因而计算开销和存储开销大大减少。在 

PayWord方案中，每个用户需要一个由经纪人签名的数字证 

书，且在每次支付时，都需要用户签名生成一个支付承诺，用 

户、经纪人和商家都需要进行 Ⅳ次散列运算。为防止用户进 

行重复花费，经纪人和商家需要记录和保存最后一次消费的 

有效PayWord、支付承诺及数字证书等信息，计算开销和存 

储开销较大。所以，本文所提出的微支付系统，由于完全没有 

采用公钥密码算法，其效率大大提高。 

4．5 有限的匿名性 

由于只有经纪人知道用户的匿名标识和真实身份之间的 

对应关系，因而在与商家进行交易时，商家不能获知用户的身 

份信息，所以系统为用户提供了有限的匿名性。在 PayWord 

方案中，由于经纪人颁发给用户的数字证书中包含了用户的 

身份信息，因而系统没有提供匿名性服务。 

结论 本文设计了一个基于散列链的高效微支付系统。 

该系统是一个离线的预付系统，它采用秘密密钥加密体制及 

相关的安全手段来防止用户的重复花费、超支消费和商家的 

重复存储，为参与交易的各方提供了安全保障 与现有的微支 

付方案相比，由于它完全没有采用公钥密码算法，且协议执行 

中所需保存的信息比较简单，因而系统的计算开销和存储开 

销大大减少。此外，由于系统允许用户在开户时使用匿名标 

识，该标识与用户的真实身份没有必然联系，在进行交易时， 

商家无法获知用户的身份信息，因而系统提供了有限的匿名 

性 。 
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