
计算机科学2004Vo1．31N~-．12 

NIDS报警信息关联分析进展研究 

刘雪飞 马恒太。 张秉权 吴伯桥 蒋建春 。 文伟平 

(南京理工大学计算机系 南京210096) (中科院信息安全技术工程研究中心 北京100080) 

(中科院软件所 北京100080)。 (湖南信息技术职业学院计算机系 长沙610200) 

摘 要 入侵检测技术是当前冈络安全领域的一个研究热点，报譬关联分析是其中一个重要部分。通过报警信息的关 

联分析，可以显著地 降低 入侵检测系统的误譬率，提 高它的检测率和可用性 ，帮助网络管理 员更好地掌握 当前 网络的 

安全状况。本文对 当前国际上报譬关联分析技术的研究现状进行 了综合分析，并对现有方法进行 了分类和比较 。 
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Abstract Intrusion detection is a research hot point of present network security domain，association analysis of alarm 

information is an important part of it．Through association analysis of alarm irr[ormation，rate of false alarms of intru— 

sion detection is increasingly reduced，rate of detection and usability of it are increased，it can help administrator hold 

present security states of network．The paper analyzes present international research state of association analysis 

technology of alarm information，classifies and compares existing methods． 
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1 前言 

随着互联网的普及，网络安全问题变得越来越重要。目 

前，黑客网络攻击事件呈现出爆炸式的增长趋势。因此，入侵 

检测系统(Intrusion Detection System，IDS)[1]受到了各国政 

府、军队和企业等的关注，并逐渐成为安全敏感部门网络的标 

准配置，以监视网络、主机、文件等关键资源的安全状况。然 

而，入侵检测技术的实用性在业界高层是存在争议的，一些用 

户也对其效果存在怀疑。究其原因，在于入侵检测技术本身的 

局限性。目前 IDS主要采用误用检测和异常检测两种方法[1]， 

它们都不可避免地会产生漏报警和大量误报警，重复报警多， 

可读性差，管理员很难从中真正了解当前系统的安全状况 异 

常检测方法[1]是通过建立系统或用户的正常(或异常)行为轮 

廓，如果发现观察值偏离(或符合)程度超过预定的阈值就会 

产生报警。事实上，异常行为并不总是意味着攻击，所以会发 

生误报警；同时，攻击者如果意识到检测系统的存在，可以有 

意识地诱导系统以适应其行为，从而导致漏报警。误用检测方 

法[1]是通过定义和匹配攻击模式实现，实际上，穷尽定义攻击 

模式是一件不可能的事，因此，误用检测也不可避免地会出现 

漏报警；当然，不考虑目标系统状态的检测模式也不可避免产 

生误报警。 

针对这些问题，研究者们在不断改进检测算法、完善攻击 

模式库的同时，开始考虑利用攻击事件之间的关联来提高检 

测的准确性和可用性，这方面的研究主要有两个分支：一是在 

检测时实时地对网络事件进行关联；二是对报警信息进行关 

联分析。二者都基于同样的思想，即攻击者要实现其目的通常 

是通过一系列攻击步骤来完成的，而不是通过单个攻击行为。 

因此，通过关联分析技术可以减少误报警，提高检测率，大大 

提高报警信息的可用性。 

本文对当前 IDS报警信息关联方法的研究现状进行了 

分类和总结，分析了这些方法的优缺点。第2节介绍概率关联 

方法；第3节介绍基于数据挖掘关联分析方法；第4节介绍基于 

因果关系的混合方法；最后是结束语。 

2 概率关联方法 

2．1 基于特征相似的概率关联方法 

为了融合不同 IDS的优点，往往在不同网络域配置不同 

类型的 IDS。对来自不同类型IDS的报警信息进行综合关联 

分析，可以有效地识别真正的攻击事件，对减少重复报警和误 

报警有很大作用。目前，不同类型IDS产品．的开发没有采用 

统一标准，报警数据格式和内容不统一，判断是否是对同一事 

件的报警相当困难。 

文[2]提出利用报警信息特征的相似性来解决该问题，其 

方法描述如下：(1)定义特征相似函数。对报警信息的共有特 
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征(如攻击源、攻击目标、攻击类型、时问戳)分别定义相似函 

数。(2)定义特征相似期望。相似期望是关联的必要非充分条 

件，它表达了对报警信息特征相似的先验期望，这个相似期望 

大小的定义依赖于特定上下文。因为不同的特征对于报警信 

息是否整体相似的作用是不一样的，所以采用不同特征的相 

似度加权值来计算整体相似度。(3)定义特征最小相似度。如 

果某特征的相似度小于最小相似度，则两条报警信息的该特 

征不具有相似性，即取值为0。(4)定义报警相似度阈值域。如 

果两条报警信息的相似度不包含在相似度阈值域，则两条报 

警不相似。(5)计算报警相似度。其计算公式为：sire(x，y)一 
_、 _、 

Ejsim(x，，Yj)／厶 EJ，其中 x表示候选元报警，y表示新 

的报警，J是报警消息的特征索引，EJ是对第J个特征的相似 

期望，它代表特征的权值， 和 yJ分别表示报警消息 x和y 

的第个 J特征的值。文[2]给出的实验结果表明，通过该关联 

分析，可减少I／2~2／3的报警数据，其缺点是所分析比较的报 

警信息必须具有共有特征，另外，它也不能发现报警消息之间 

的因果关系。 

2．2 基于攻击场景构建的概率关联方法 

通过对攻击过程的研究发现，一次完整的攻击过程通常 

经历五个步骤，即：目标系统信息收集、目标漏洞探测、权限提 

升、实施破坏、攻击痕迹清除。因此，可对同属一个攻击场景的 

报警信息进行关联。 

文[3，4]采用原子模型方法：每从IDS接收到一个报警信 

息，就与已构建的攻击场景进行概率关联，即计算该报警属于 

已知攻击场景的概率，把该报警归为概率最大的攻击场景，如 

果所有的关联概率都低于预先给定的阈值，则创建新的攻击 

场景。一旦报警归为一个攻击场景，就不再改变。概率计算可 

采用手工编码方法、启发式方法或数据挖掘方法，下面简单介 

绍启发式方法，其它方法可参见文[4]。 

报警消息是否属于给定攻击场景的计算公式为：sire(x， 

y)一z ，(△t)·R“(r)。其中 x表示待处理的报警消息；Y表 

示攻击场景中最新的报警消息；屯表示两个报警消息之间的 

联系； ( )表示两条报警消息之问的时间间隔；R。 (r)表示 

两个报警消息的源 地址范围。lij~ ( )、R (r)的取值范 

围均为[O，1]，因此 sire(x，y)的取值也是[O，1]。li 、 (△t)、 

R。 (r)的具体含义如下：z。 表示来自第 J个攻击阶段的报警消 

息紧跟来自第 个攻击阶段的报警消息的概率。如，扫描之后 

发生权限提升的概率要大于实施破坏之后发生权限提升的概 

率，这是因为，攻击者往往要通过扫描才有可能得到访问系统 

的权限，而一个没有相当权限的攻击者不太容易实施破坏。 

(△￡)是 sigmoid函数，定义为 J(△￡)一1／(1+ 计肚)。Ro(r)是 

两条报警消息源 IP地址的相似程度，它是 r的函数，其取值 

依赖于报警消息所处的攻击阶段。r表示两个 IP地址的相同 

二进制位数，其取值范围为[o，3z]，r一32说明两个IP地址完 

全一样，r—O说明两个 IP地址不可能属于同一个子网。在五 

个过渡类型阶段，r取值为r一0，8，16，24，32，r的其他取值由 

尼，(r)的线性插值决定，如DoS对攻击中的所有的r都有i— 

j=DoS，则 (r)可有一个相对很大的值，这样就能够识别使 

用假IP地址进行的攻击。该方法的优点是：能够发现利用假 

冒源 IP地址和潜伏期很长的攻击场景；关联速度快，在不到2 

秒内，可对16000个报警分配攻击场景“]。其缺点是：由于场景 

的分配基于原子模型，一旦一个攻击场景出错，就会影响到后 

续报警信息的关联，因此该方法需要在减少错误场景创建上 
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进行改进。 

5 基于数据挖掘的关联分析方法 

数据挖掘 ‘ 是--f]对过去、历史的学习掌握规律从而把 

握未来的技术。其中的聚类分析、序列分析、关联分析技术已 

成功应用于入侵检测系统。如，Barbara 采用增量式数据挖 

掘方法实时检测异常网络流量模式；Lee和 StolfoIs]利用数据 

挖掘技术自动构建检测特征和对检测入侵的分类器进行训 

练，希望构建的 IDS更加系统化，同时克服现有 IDS的局限 

性；Barbara和 JajodiaE。 出版了一本专著，对数据挖掘在计算 

机安全中的应用进行了讨论。 

5．1 聚类分析 

聚类分析是根据特征对对象进行分类的一种多元分析技 

术，把特征相近的个体归为一类，使得同一类中的个体具有高 

度的相似性，不同类之间的个体具有高度的相异性。 

3．1．1 基于攻击场景的启发式聚类 攻击场景是指具 

有共同特征的事件集合。报警信息中的特征都可作为聚合属 

性，目前一般采用三个聚合属性：攻击源、攻击 目标、攻击类 

型．场景定义为：<攻击源，攻击 目标，报警类型，严重级别)。 

文[11]根据攻击者采取的攻击方法定义了七种攻击场 

景：(1)具有相同攻击源、攻击 目标、攻击类型，如攻击者对 

Web服务器发动一系列的Web攻击；(2)具有相同攻击源、攻 

击目标，如攻击者对 目标的不同服务发动攻击；(3)具有相同 

攻击目标、攻击类型，如攻击者共同协作以对同一目标实行分 

布式攻击，使之拒绝服务；(4)具有相同攻击源、攻击类型，如 

攻击者对不同的域名服务器发动攻击；(5)具有相同攻击源， 

如攻击者对不同目标发动不同攻击 ；(6)具有相同攻击 目标， 

如分布式攻击，不同攻击者针对系统不同漏洞发动攻击；(7) 

具有相同攻击类型，如不同攻击者针对同一漏洞发动攻击。该 

方法的优点是方法简单，容易实现，开销小。其缺点是需要事 

先知道相应的攻击场景，不能发现新的攻击场景。 

3．1．2 面向属性归纳的概念聚类方法 面向属性归纳 

AOI(Attribute—Oriented Induction)是数据概化的一种方法， 

它 由 Cai，Cercone和 Han[1幻于 1991年首 次提出．概念 聚 

类[5 “]依据对象的概念描述形成聚类簇，一般分两步进行： 

首先发现合适的簇；其次形成对每个簇的描述。 

概念聚类主要优点是：(1)通过聚类簇的可理解性描述， 

方便了聚类解释；(2)概念聚类擅长处理类别属性特征数据， 

如 IP地址、端口号和报警类型等．AOI首先是作为一种数据 

总结技术被提出，后来建立起与概念聚类之间的联系Ds,ls]， 

成为概念聚类的工具。下面是根据 AOI算法进行修改的面向 

属性的聚类算法。 

输入：报警信息集合 L，一个聚类的最小报警信息数 rain— 

size，组成报警信息的各个特征的概念层次表 丁 一， 

。 

输出：概化的报警信息。 

算法： 

0：一L； 

while(true){ 

对0中每一个报警信息a{ 

C：一报警消息 a覆盖的报警消息 的个数； 

如果 C>min—size，则终止并返回报警信息 口；} 

根据启发性知识选择报警信息的一个特征 A，i∈ 

{1，⋯ ，n}； 
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对每一个报警口，口[A]：=parent(口[ ，]， ))； 

概化属性的选择：对于 ，设 表示一个报警信息覆盖 

其他报警信息的最大个数，存在一个报警信息 a ∈O，a’所 

覆盖的报警信息是最多的，如果 小于 rain—size，则需要对 

． 进行概化，因此选择 概化。 

概化的结果使报警信息可读性更强。 

5．2 序列模式挖掘方法 

序列模式挖掘[1 是指挖掘相对时间或其他模式出现频 

率高的模式一频繁场景。通过序列模式的挖掘[】 “]，从理论 

上发现了报警信息之间有价值的关联模式：(1)发现攻击工具 

的特征一场景：如，一个攻击场景中，来 自同一攻击源的报警 

消息，如果攻击目标不同且报警序列相同，通常这样的攻击场 

景表明攻击者使用同一攻击工具对不同目标进行了攻击。(2) 

发现场景规则：通过已发生的攻击可以对攻击者的行为进行 

预测，并可采取适当措施对抗。(3)发现隐含报警(复合报警)： 

有些报警可能包含或隐含其他报警。如 IDS报警消息“TCP 

FIN Host Sweep”隐含报警信息“Orphaned FIN Packet”，反 

之则不然。(4)对合法系统操作引起的报警进行过滤：异常并 

不一定意味着入侵，因此，对非入侵行为所造成的报警消息进 

行预先过滤处理，可以减少分析的负担。 

该方法的缺点是：自动化程度较低，仅有1 的报警数据 

可被自动处理；产生的攻击场景难以理解，定位操作很耗时， 

需要寻找更实用的报警序列模式挖掘算法。如序列挖掘算 

法Ds]已成功应用于特权进程序列的挖掘中，我们认为该算法 

可以进行拓展，用于报警信息关联分析。 

5．5 关联方法 

关联方法[5 由Agrawal等人于1996年提出，它是寻 

找给定数据集中项之间的有价值联系的方法。关联规则的挖 

掘分两步：(1)找出所有的频繁项集；(2)由频繁项集产生强关 

联规则。 

关联方法的典型应用实例是购物篮分析。同样，该方法可 

用于IDS报警信息关联分析[1 ，如IBM 提供了遍布全球的 

客户实时入侵检测服务，在客户网络中配置 NetRanger、Cis— 

coSystems等商用IDS产品，所有的报警信息通过Internet送 

到 IBM 的网络操作中心。因此，如何有效管理不同客户的报 

警信息成为其面对的一个难题，由于每一个IDS有独立的历 

史报警数据，它们在报警类型、报警速率、一天内或一周内的 

报警分布等方面是不同的，因此，需要构建不同IDS的正常 

(或异常)轮廓。具体方法是：用频繁项集来刻画每一个IDS 

的正常报警。首先，把来自同一客户的连续报警流分为单个报 

警脉冲，一个报警脉冲对应于关联分析中的一次交易，其中一 

个报警消息称为项。然后应用 IBM 的 Intelligent Miner for 

Data toolkit来发现频繁报警集合，最后产生关联规则用来过 

滤报警信息。 

关联方法没有考虑报警信息之间的时间顺序，在有些情 

况下，报警序列(即时间因素)是很重要的，因此要采取序列模 

式分析作为补充；同时该方法没有考虑丢失相关报警信息所 

带来的风险。 

基于因果关系的混合方法 

攻击的先决条件是攻击成功的必要条件。如服务存在漏 

洞是进行远程缓冲区溢出攻击的先决条件。通过攻击，攻击者 

还可取得实施进一步攻击的条件，如发现服务漏洞、安装木马 

程序等。因此可根据攻击的前提和结果进行关联 “ “ ”， 

依据其因果关系的表达方式，分为 Requires／Provides模型方 

法和关联规则方法。 

4．1 Requires／Provides模型方法 

文[21]采用Requires／Provides模型描述攻击场景，在该 

模型中，引入能力(capabilities)和概念(concepts)两个术语。 

能力是攻击发生所需要的条件(如 telnet需要合法的用户名 

和口令及开放 telnet服务)，更正式地，它是一个封装了语义 

类型属性的语义对象，该对象描述特定的能力实例和与其他 

能力关联的方法。概念是形成攻击场景子任务的抽象情况。根 

据攻击的抽象组件概念定义攻击场景，每～个概念是单独描 

述的，概念需要能力来支撑，能力之间能互相提供能力。 

该模型的核心是攻击描述语言 JIGSAW[2 ，它可以表达 

和描述复杂的攻击场景。一般攻击描述是根据攻击所利用的 

漏洞或事件序列给出，但这些方法无法刻画复杂攻击场景或 

概括未知攻击。该模型中，攻击描述为一系列的能力集，而不 

是事件序列。能力提供对抽象攻击概念的支持，反过来概念又 

提供新的能力。 

虽然作者提到可以应用该模型进行报警信息关联分析， 

但是JIGSAW 很难成为一个实际可行的报警信息关联技术， 

这是因为，该方法要求所有的攻击前提都必须满足才考虑攻 

击的结果，如果 IDS发生漏报警，则不能关联检测到的攻击 

事件。该方法目前只是理论讨论，并未进行实验和测试。 

4．2 关联规则方法 

该方法用关联规则表示攻击场景，它以谓词为基本构建 

块对每种类型攻击进行编码，描述攻击的前提和结果。如用 

UDPVulnerableToBOF(VictimlP，VictivmPort)表示通过扫 

描攻击发现UDP服务漏洞以确定是否进行了缓冲区溢出攻 

击。 

攻击发生所必须具备的条件称为攻击的先决条件，实施 

攻击步骤后所取得的效果称为攻击的结果。对攻击的结果与 

后续攻击的先决条件进行比较，可重构攻击序列。Ning[2 ‘] 

和 Cuppens[2“ 所作的工作都是基于关联规则的，但具体实 

现稍有不同，下面分别介绍。 

Ning用概念 hyper—alert type表示报警类型的前提和结 

果，它是一个三元组(fact，prerequisite，consequence)，其中 

fact是属性名称集合，prerequisite表示谓词之间的逻辑连接， 

谓词中的自由变量就是fact中的元素，consequence是谓词集 

合，它的所有 自由变量属于 fact。hyper—alert type的实例为超 

报警(hyper—alert)。超报警之间的关系用图形表示，即形成超 

报警关联图，该图清晰地表示了隐藏在攻击背后的攻击策略。 

系统的实现由五大部分组成：(1)知识库。存放 hyper—alert 

type的一些必要信息以及谓词之间的隐含关系，这些信息都 

由XML文件存贮，报警关联初始化时从XML文件读取相关 

信息并将其转换存储于知识库中。(2)报警预处理器。根据知 

识库中的信息从原始报警信息中分离出超报警及辅助数据信 

息。(3)关联引擎。根据超报警和辅助信息执行实际的关联任 

务。(4)超报警关联图产生器。从数据库中抽取关联报警，产生 

关联文件。(5)可视化。利用GraphViz可视化超报警之间的关 

联。该方法的优点是：不依赖预定义攻击场景以发现相关攻击 

序列，能够识别攻击企图，关联范围没有限制，只要有联系的 

报警消息都能进行关联，即使是一些相关的失败攻击或被 

IDS忽略的信息。此外它提供了超报警关联图机制以显示通 

过关联分析构建的攻击场景，通过超报警关联图能够更好地 

理解攻击者的攻击意图。缺点是：(1)由于依赖于 IDS的报警 

信息，因此，如果发生漏报警，丢掉了攻击序列中的关键报警 

消息，则一个攻击场景就被分为了多个部分，会降低甚至丧失 
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关联的意义；(2)盲目攻击的报警信息得不到关联，当然，该情 

况可通过诸如概率关联方法加以补充；(3)方法的性能依赖于 

攻击模型。 

同样，Cuppens采用关联规则关联报警信息，其实验系统 

包含五大模块：(1)报警管理模块。采用 XML技术，把来 自不 

同IDS的报警消息统一到关系数据库中，该模块采用prolog 

语言实现，即把报警消息转化为 prolog事实库，再把事实转 

化为关系集合，方便分析和比较。(2)聚类模块。对报警信息进 

行分组，同组信息可以来自同一 IDS，也可来 自不同IDS，根 

据相似关系进行聚类，相似关系用专家规则来表示，系统定义 

了基于攻击类型、时间、源和目标的相似规则。(3)合并模块。 

对每个聚类进行合并，产生全局报警，合并内容包括攻击类 

型、时间、源和目标信息，这样的报警更全局、更精确。(4)关联 

模块。把来自同一攻击者的攻击事件进行关联，以识别攻击者 

的攻击意图。误用检测报警消息(事件之间的关联关系可以明 

确给出的事件)采用显关联的方式，关联规则由手工给出；异 

常检测报警消息采用半显式关联方式，关联规则根据攻击的 

前提和结果离线产生，该方法基于 LAMBDAL2 对攻击进行 

描述。(5)意图识别模块。为了明确应该采用何种响应和反击 

措施，以阻止攻击者的进一步入侵，首先要识别入侵意图，包 

括对攻击者过去、现在和未来行为的判断。 

结柬语 入侵检测系统报警信息关联分析是近几年才开 

展起来的研究工作，大多处在理论探讨和实验测试阶段，其面 

临的问题主要有：攻击场景准确描述、关联规则自动提取、攻 

击意图识别、关联分析的效率、关联结果的可读性和可视化 

等，这些问题都有待进一步研究与解决。 
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(5) ：分配3比特，Ep001，值为I，映射成I。 

(6)Pf』：分配10比特，即01lOlIlOlI，值为0．763，映射成 

1．645。 

(7) 。．f』：分配11比特，Ep001II100010，值为一o．471。 

(8) ”：不分配，取固定值0。 

(9) 。：分配10比特，即10100111000，值为1336，映射成 

2336。 

于是得到系统密钥参数Key一(0．295，0．330，0．5，6，1， 

1．645，一0．471，0，2336)。 f 

结柬语 本文对文E1]中的多级混沌加密系统进行了安 

全性分析，包括密钥空间、密文对密钥的敏感性、抗攻击能力 

等方面，分析结果表明该系统具有良好的密码学特性。同时给 

出了如何将用户口令映射为系统加密参数的关键技术，这对 

工程应用具有一定指导作用。 

我们注意到，混沌加密系统还有别于传统加密系统，主要 
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是缺少一个评估加密算法安全性以及性能的标准，目前只能 

依靠有限的数值仿真算法来进行检验，这方面的工作需要进 
一 步加强。 
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