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缓冲区溢出攻击及防御  ̈

詹 川 卢显良 袁连海 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 缓冲区溢出在 CERT报道的安全事件中占到一半。缓冲区溢出攻击是当前十分常见的一种攻击。本文首先 

介绍 了C程序的存储空间布局 ，然后具体说明 了缓冲区溢 出攻击的原理、攻击类型和方法 ，接 着对 目前主要的几种防 

御工具软件的原理、优缺点进行了分析，最后，总结归纳防御缓冲区溢出攻击的基本方法。 
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Abstract It iS reported that buffer overflows stand for about 50％ of the vulnerabilities reported by CERT．Buffer 

overflow attack has become a rather popular form of attacks．This paper，above all，introduces memory layout of pro— 

gram：second，describes theory of overflow，attack types as well as attack methods；third，analyzes theory，advan— 

tages and disadvantages of present main prevention tools，at last，summarizes basic prevention methods of buffer 

overflow． 
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1 引言 

在当今信息时代，越来越多的应用软件给我们的生活、工 

作带来极大的方便，然而，由于一些软件存在着安全隐患，甚 

至有时会给我们带来意想不到的巨大损失。根据卡内基梅隆 

大学合作中心(CERT)的统计[】]，近五年中每年发现的软件 

漏洞数以近乎一倍的速度递增，见图1。美国加尼福利亚大学 

的 David Wagner等在分析 CERT报道的软件漏洞事件中， 

发现缓冲区溢出大约占50 [2]。早在1988年11月，世界上第一 

种缓冲区溢出攻击的病毒Morris蠕虫就造成全世界6000多 

台网络服务器瘫痪[3]，它就是利用两个普通的 UNIX程序 

sendmail和finger的缺陷，成功进行了缓冲区溢出攻击。这种 

缓冲区溢出的缺陷相继在许多操作系统和程序中发现。如 

BSD上的打印守护进程缓冲区溢出、SunOS上 Sloaris中的 

ToolTalk缓冲区溢出、Linux中的 Linuxconf缓冲区溢出、 

WindOWS上的Outlook溢出和 IIs4．o15．0服务器缓冲区溢 

出[1。]以及 Oracle上的缓冲区溢出。可见缓冲区溢出攻击广泛 

存在，并且危害性极大。 

图1 1998--2002年 CERT统计的软件漏洞数 

攻击者通过缓冲区溢出攻击可以更改缓冲区的数据、注 

入恶意代码、改变程序的控制权、使未授权的用户获得管理员 

权限，以致可以非法执行任意代码。从缓冲区溢出攻击第一次 

出现到现在，大量信息安全的研究者致力于如何尽量避免缓 

冲区溢出的产生，及时发现软件中缓冲区溢出的漏洞，有效防 

御缓冲溢出攻击的研究，产生了不少有用、有效的缓冲区溢出 

防御的方法和技术。 

本文分析了缓冲区溢出攻击的机理、攻击类型和方法，指 

出了几种主要防御工具软件的优缺点，总结归纳出防御缓冲 

区溢出攻击的基本方法和对策。第2节简介C程序空间布局， 

缓冲区溢出攻击的原理和方法；第3节介绍目前主要几种缓冲 

区溢出防御技术，分为动态防御和静态防御；第4节归纳总结 

缓冲区溢出防御的基本方法；最后是全文的结束语。 

2 缓冲区溢出攻击 

2．1 c程序的存储空间布局 

为更好地理解缓冲区溢出攻击是如何实现的，先让我们 

来了解c程序执行时在内存中的分布状况。程序运行时，程 

序是分别加载到内存中几个分区中，即栈、堆、BSS段、数据段 

和代码段。它们各自有相应的功能，由编译器负责把程序装入 

相应的区域。图2显示在UNIX操作系统中c程序的存储空 

间布局，在 MS Windows系统中也具有基本相同的模型[‘]。 

1．栈：它是在运行时分配的，函数参数、局部变量和调用 

者的环境信息存储在此区，栈存储模式是先进后出，通过压栈 

和弹栈来操作数据，同一个程序中，所有的函数调用使用的同 
一 个栈。通过基址指针和堆栈指针来对栈进行寻址。栈的增长 

是从高址向低址发展的，但对栈的处理却是由低端到高端。 

2．堆：跟栈不同，它的增长由低端到高端，处理也是由低 

*)本文受国家9s重点攻关项目支持．詹 川 博士研究生，主要研究方向：计算机网络，信息安全，人工智能．卢显良 教授，博士生导师，主要 

研究方向：计算机网络，分布式系统，信息安全．袁连海 博士研究生，主要研究方向：计算机网络。信息安全． 
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端到高端。运行时动态申请内存(如通过 malloc函数)的局部 

变量存储在此区。 

3．BBS段：所有没初始化的全局变量或静态数据在编译 

时被存储在此区，运行时被初始化为0。 

4．数据段：所有已初始化的全局变量、已初始化的静态 

变量和常数在编译时被存储在此区。 

5．代码段：可执行代码存储在此区，该区一般为可读不 

可写，防止代码意外被修改。 

高地址 参数和环境变量 

低地址 代码段 

图2 C程序的存储空间布局 

2．2 缓冲区溢出攻击的原理 

缓冲区溢出攻击是利用程序不对输入的数据进行边界检 

查的缺陷，向一个给定缓冲区中写入过量的数据 ，当数据量超 

过给定缓冲区的大小时，输入数据溢出并覆盖缓冲区邻近的 

数据。黑客利用这种方法，精心设计写入的数据，可导致程序 

去执行恶意代码、让系统死机或非法获得系统访问权。这种攻 

2．对给定的缓冲区溢出，篡改缓冲区邻近的数据； 

3．改变程序的控制流，让其执行攻击代码。 

在攻击的过程中，主要对以下四个目标进行攻击： 

1．栈中的返回地址。攻击者利用缓冲溢出，写入精心设 

计的数据，改变返回地址，使它指向攻击代码。 

2．栈中的前帧基址指针。攻击者首先伪造一个帧，使它 

的返回地址指向攻击代码，然后用缓冲区溢出改写前帧基址 

指针，使之指向伪造帧的地址，当其返回后，程序执行控制权 

转移给伪造帧，接着伪造帧再把控制权传给攻击代码。 

3．函数指针。它可存储在堆、BSS段或数据段，也可能以 

局部变量或参数的形式存在于栈中。攻击者通过篡改让函数 

指针指向攻击代码，当此函数指针被使用时则执行攻击代码。 

4．1ongjmp缓冲区。longjmp和 setjmp函数是成对使用 

的，用于直接跳出多层函数调用。Longjmp缓冲区纪录了用于 

恢复 setjmp设置点运行环境的参数，包括一个基址指针和计 

数器。如果改变计数值让其指向攻击程序，当调用longjmp函 

数时就会发生攻击。 

根据溢出攻击的不同地方，缓冲区溢出攻击大致分为两 

类： 

1．栈溢出攻击。这是最常见、最主要的缓冲区溢出攻击 

方式[1“，通过这种方式可以改写栈中的返 回地址、前帧基址 

指针、函数指针以及在栈中植入攻击代码等等。 

2．堆／BSS的溢出攻击。这种攻击相对较少而且相对较 

困难些。wOOwO0是一种堆溢出攻击，Matt Conover等人对其 

作了深入的分析和研究[s]。通过溢出改写存在堆或BSS中的 

函数指针来获得控制。 

击可以在本地发起，也可以通过网络远程发起。 5 缓冲区溢出攻击的防御 

buffer 

前帻基址指针 

返回地址 

^̂ 』̂ 从  ̂

BBBB1234＼0 

AA  ̂U从  

0x42424242 

0x34333231 

＼0Ä ^^̂从  

BBBB1234＼0 

图3 一种简单的溢出攻击 

缓冲区溢出在大多数操作系统中都存在，下面的介绍主 

要以UNIX系统为基础，Axelssonr 妇比较了Windows NT和 

UNIX系统，对于已知的攻击它们存在大致类似的缺陷．下面 

是个缓冲区溢出的简单例子。图3为该程序执行过程中内存中 

的分布情况。 

int main(int argc，char。。argv) 

{ 
char buffer[83； 
strcpy(buffer，argv[1])； 
return 0； 

} 

图3中的栈1为调用main函数时的状态，其传入的参数 

argv[ 为字符串“AAAAAAAABBBB1234”，栈2为把参数 

argvr 】拷入 buffer后的状态，由于 buffer只有8个字节，于是 

发生了溢出，覆盖了buffer下面的前帧基址指针和返回地址。 

0x42424242和0x34333231分别为字符 BBBB和1234的ASCII 

码的值。 

缓冲区溢出攻击一般有以下三个步骤： 

1．植入攻击代码或参数到正在运行的程序中； 

缓冲区溢出攻击防御分为两大类：静态防御和动态防御。 

静态防御是从源代码中找出程序的漏洞并进行修改，虽 

然找出所有的漏洞是不可能的，但是找出已知攻击的漏洞并 

修改，可以大大降低被攻击的可能性。静态防御不足的是需要 

程序的源代码，但对用户来说，有时是不可能的，并且需要不 

断升级已知攻击的数据库，一旦找到漏洞后，用户要知道如何 

去修补漏洞。 

动态防御则是在有漏洞的程序运行时，生成一个保护环 

境，让这些利用漏洞攻击的方法不能奏效。但是它并没有去除 

程序中的漏洞，在平常环境下漏洞依然存在。动态防御不需要 

程序的源代码。可以防御新的恶意代码对已受保护的目标的 

攻击，但是对未保护的新目标攻击则无能为力。 

下面介绍目前主要几种动态防御和静态防御软件及其原 

理 ． 

5．1 动态防御 

3．1．1 StackGuard 该软件[6 由Crispin Cowan等人开 

发，是一种简单的编译器技术(gcc补丁)，它不需要改变程序 

的源代码，能有效地防止针对栈中返回地址的溢出攻击。 

在对栈中返回地址的攻击中，攻击者一般首先写栈中局 

域变量区，然后从高地址到低地址依次重写前帧的基址指针 

区和返回地址区。StackGuard采取的策略是在前帧基址指针 

与返回地址之间加入一个虚构字段，称为侦探字段(canary 

value)。在返回地址之前，检查侦探字段是否与原先一致，否 

则就报警并终止执行。为避免攻击者在改写返回地址时能正 

确重写侦探字段的情况，StackGuard采取了两种策略：一种 

是运行时随机生成侦探字段；另一种是由换行符、-1、Null、回 
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车符组成的侦探字段。对于通过指针来改写返回地址，而不改 

动侦探字段的攻击，StackGuard通过增加侦探字段与返回地 

址的异或值的比较来诊断。 

3．1．2 Stack Shield 其也是一个由Vendictor[7 开发的 

gcc编译器的补丁，它能防止针对返回地址和函数指针的溢 

出攻击。 

对于返回地址的攻击，它采用如下的策略：当函数被调用 

时，返回地址不仅被压入栈，同时也被拷贝到一个受保护的全 

局数组中，在函数返回时，通过比较栈中的返回地址是否与全 

局数组中的一致，来判断是否受到攻击。 

在防止函数指针方面，因为函数指针一般指向程序内存 

的文本区，而注入的攻击代码只可能存储在内存的数据段、 

BSS段以及堆栈中。如果能保证函数指针的指向的是文本段， 

就能防止攻击者利用函数指针的攻击。因此，Stack Shield利 

用这个原理，首先声明一个全局变量，存储在数据段，以它作 

为判断是在文本段还是在数据段的边界地址。在程序使用函 

数指针时，检查其所指地址是否低于边界地址，否则终止程 

序。但是对于使用动态分配的函数指针，则将产生误报。 

3．1．3 Libsate 其是由 Arash Baratloo等人写的一个 

应用在 Linux上的动态链接库[8]，它不需要改变源代码和重 

新编译。它对 C语言中存在漏洞的函数，如strcpy、strcat，进 

行了封装。在调用这些存在漏洞的函数时，先进行范围检查。 

由于压入栈的局部变量地址不应低于前帧的基址指针地址， 

Libsate就把前帧的基址指针地址作为边界地址，比较局部变 

量的输入长度与缓冲区允许的大小，如果输入的长度大于缓 

冲区的允许范围，则推断将发生缓冲区溢出攻击，于是发出报 

警并且程序终止运行。 

3．1．4 Fault Containment Wrappers 其是由 Christof 

FETZER等人开发的 ]，类似于 Libsate的 Linux动态链接 

库，但它主要防御的目标是通过堆溢出改写函数指针的攻击。 

它对 C语言中对内存操作的函数进行了封装，比如在调用内 

存动态分配 malloc()函数时，同时把动态分配的内存大小和 

位置记录在一个单独的内部表中。当对堆进行写操作时，如 

strcpy(dst，src)，先进行边界检验，确保操作在相应的动态分 

配内存块上，防止溢出覆盖堆中别的区域，以致攻击者不能通 

过堆来进行溢出攻击。 

5．2 静态防御 

3．2．1 ITS4 2000年，Cigital公司的研发人员开发了 
一 种用来诊断C和 C++代码安全缺陷的静态分析工具，他们 

把它称之为ITS4E ]，它能提供词法分析，但不提供语法分析。 

在分析源代码时，它会查找源代码中是否存在数据库中已知 

的、存在漏洞的函数，如果存在，它会给出对存在问题的描述、 

解决意见、危险等级等等，帮助编程人员迅速修改程序中的漏 

洞。 

3．2．2 Splint David Evans等人开发了 Splint静态分 

析工具[1 ，它是利用有开发者提供的语义注释，对源代码执 

行语法级的静态分析。它比工作在词法级的分析工具具有更 

好地区分是否正确调用函数的能力。语义注释给出了函数正 

确使用的限制，以确保函数能被正确地调用。 

4 缓冲区溢出防御方法 

从现有的缓冲溢出防御软件来看，基本的防御方法大致 

归纳为以下五类： 

4．1 堆栈不可执行 
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大多数操作系统并不需要堆栈是可执行的，然而大部分 

通常的缓冲区溢出攻击是把攻击代码写入堆栈中，然后让其 

执行攻击代码。所以一种简单、可行、相对有效的方法是让堆 

栈区不可执行。如在 Linux和 Solaris上都提供了类似的补 

丁 。这种方法程序不会有额外的开销，不需要重新编译 

源代码。 

然而，此方式存在严重的缺陷。首先，有些程序虽然少，但 

确实需要堆栈是可执行的；更重要的是，攻击者可以把攻击代 

码注入到内存中别的区域，只要知道写入的地址 ，然后设法把 

程序执行权转交给它，攻击一样可以发生。Wojtczuk就成功 

地在具有不可执行堆栈的 Solaris系统上实施了缓冲区攻 

击 。 

4．2 对源代码进行安全漏洞分析 

利用专用安全分析工具软件，如 ITS4和 Splint等，对源 

代码进行词法、语法上的分析，根据已知缓冲区溢出漏洞的数 

据库，找出程序中可能存在的安全隐患，并给予相应的解决提 

示，帮助编程人员迅速地修改程序。但对于一般用户来说，这 

种方法不可行。因为，第一，对于用户，有时源代码是不可得 

的；其次，即使用此方法分析出程序的许多安全隐患，但用户 

并不知道如何去修改这些缺陷。 

4．5 改善编译器 

StackGuard和StackShield都采用该方法。通过改进编译 

器，增加缓冲区完好检验、输入数据的边界检查等，防止缓冲 

区溢出，让存在隐患的程序编译不能通过。这种方法为防止缓 

冲区溢出攻击提供了较好的解决方法，但是它需要程序的源 

代码，需要对其重新编译，增加了程序运行时的额外开销，存 

在一定的误报率，并且没有真正除去程序中的安全漏洞，当程 

序在普通环境运行时，漏洞依然存在。 

4．4 使用安全的编程语言 

用 C语言写的程序通常易受到缓冲区溢出攻击，因为， 

其一，在c语言中没有提供对数组、指针和引用的边界的自 

动检测；更重要的是，标准 C函数库中提供的有些函数是不 

安全的，如strcpy，scanf等。程序员在调用这些函数时，如果 

没有进行仔细的检查，就很容易留下受到缓冲区溢出攻击的 

漏洞。 

使用Java语言可以避免上述情况，因为Java在对缓冲区 

操作时自动提供了边界检查。但是 Java也不一定绝对安全， 

因为Java虚拟机是用C语言写的，Java虚拟机也会受到缓冲 

区溢出攻击[1 。 

4．5 使用更安全的函数库 

如上面提到的 Libsale，Fault Containment Wrappers以 

及应用在Windows NT系统上的BOWall[1 都是对标准函数 

库中有漏洞的函数进行封装，加入安全检查。它们都是以动态 

链接库的形式存在于系统中，对于用户是透明的。当程序调用 

有缺陷的函数时，它们会自动加载安全检查，通过检查后才真 

正去调用该函数。这种方法给用户带来了极大的便利，不需要 

源代码，用户不需要对程序做任何的改动。但是，在没安装此 

安全动态链接库的环境下运行程序，程序的缓冲溢出缺陷依 

然存在；并且对于程序调用的不是标准函数库的函数时，它们 

也是无能为力的。 

结束语 本文详细介绍了缓冲区溢出攻击的原理、攻击 

方法，分析了当前几种主要的缓冲区溢出攻击防御工具，归纳 

总结了缓冲区溢出防御的基本方法。但是，到目前为止还没有 
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情况下 XMLGenerator和 XMLSaver与 XSU的性能比较数 

据，测试平台为 Windows2000，JDK版本为1．4．1，测试机配 

置为P41．6G，内存256M，数据库为Oracle 8i。 

XSU和 XMLGenerator的性能比较 
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图7 flat XML一关系数据库 

0 5000 1 0000 l 5000 20000 

图8 复杂结构的XML一关系数据库 

以上图5～图8的横轴为记录的个数，纵轴为运行时间 

(ms)，这个数据是多次测试的平均值。从图中可以看出： 

(1)从关系模型向XML模型转换时，如果只是简单的 

flat XML，不涉及到复杂的映射机制，这种情况下二者的性能 

相当；如果生成的 XML中有重复结构，XMLGenerator的处 

理时间并没有大幅的提高，而 XSU中由于 XSLT处理复杂 

结构效率的低下，使得整体效率与 XMLGenerator相比显得 

差距很大。 

(2)从 XML模型向关系模型转换时，对于flat XML和 

复杂结构的 XML，XMLSaver的性能优势基本相同，因为不 

清楚XSU内部的处理机制，所以这里不能从底层处理机制的 

角度进行解释，但是从测试结果看，XMLSaver的性能优势还 

是很明显的。需要说明的是，XSU在处理数据量大的时候，在 

图中反映为数据记录为10000多行时，就发生了溢出错误，而 

XMLSaver表现得更为稳定。 

为了保证测试结果的正确性及通用性，我们使用了不同 

的数据库，例如 MySQL、Access、PostGreSQL，并且在Solaris 

及 Linux等平台下做了同样的测试，都得到了相同的结果。 

结语 本文介绍了一种XML与关系数据库信息交换的 

方法，利用自身定义的映射规则集和映射方法，实现关系模型 

和 XML之间双向的转换。与 目前通用的方法相比，本方法的 

优点是没有采用书写复杂的 XSLT转换 XML的结构，而是 

采用了自身定义的映射规则，比XSLT的编写要简单得多； 

并且将从数据库生成 flat XML以及从 flat XML到 目标 

XML的转换过程合并为一个过程，因此简化了处理流程，从 

而达到提高性能的目的。整个系统的核心是映射规则集的设 

计，对于特别复杂的结构，映射机制仍然不是很完善，今后工 

作的重点仍然在映射机制的研究和规则的扩展等方面，设计 

出一个完善的转换系统。 
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一 个完全的解决方法，作为编程人员应该清晰地认识到缓冲 

区溢出攻击的普遍性和危害性，增强安全意识，养成安全编程 

的思想，对软件进行全面、充分的测试，写出高质量的软件，切 

除缓冲区溢出的根源。 
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